Elliptische Kurven in HBCI
- ein Backup zu RSA

Detlef Huhnlein

secunet Security Networks AG
Mergenthalerallee 79-81
D-65760 Eschborn
huehnlein@secunet.de

Zusammenfassung

Erklartes Ziel des ZKA ist es mittelfristig alle HBCI Transakti-
onen mit dem RSA-DES-Hybridverfahren (RDH) zu sichern.
Allerdings kann niemand garantieren, dal3 nicht pl6tzich ein
leistungsféhiges Verfahren fur das Faktorisieren grof3er Zahlen
gefunden wird. Deshalb halten wir RSA’s Monopolstellung in
einem auf breiter Basis eingesetzten Verfahren wie HBCI fir
bedenklich, ja gar geféahrlich. In diesem Beitrag soll die Not-
wendigkeit alternativer Verfahren diskutiert und deren Merkma-
le hergeleitet werden. Da Verfahren auf Basis Elliptischer Kur-
ven eine gute Wahl zu sein scheinen, wollen wir auf diese Ver-
fahren etwas naher eingehen und notwendige Anderungen fir
eine mogliche Integration Elliptischer Kurven in die HBCI-
Spezifikation [ZKA99] aufzeigen.

1 Motivation
Die aktuelle HBCI-Spezifikation sieht als zentrale Sicherheitsmechanismen zwei Verfahren vor: Das
DES-DES-Verfahren (DDV) gilt lediglich als Migrationslésung zum mittelfristig favorisierten RDH
- Verfahren. Man erwartet also, dal in naherer Zukunft alle HBCI-Transaktionen durch ein einziges
Public Key Verfahren, dem auf dem Faktorisierungsproblem beruhenden RSA, geschitzt werden.
Wenngleich das Faktorisierungsproblem und damit RSA [RSA79] als ,,wohluntersucht* gilt, so exis-
tiert natlrlich keinerlei Garantie, dal} das Faktorisierungsproblem fur alle Zeit ein schwer zu l6sen-
des, und damit flr die Kryptographie geeignetes, Problem bleibt. Vielmehr unterstreicht die Historie
der algorithmischen Zahlentheorie, dal man nie vor der Entdeckung neuer Verfahren, mit geringerer
asymptotischer Laufzeit, gefeit ist. So glaubte man selbst in Fachkreisen lange Zeit, dal3 es wohl kei-
nen besseren Algorithmus zum Faktorisieren von n als den quadratischen Sieb [Pome82] mit einer
asymptotischen Laufzeit' von L.[1/2,c] geben konnte. Man vermutete, dall der Parameter ,,1/2* in
der Laufzeitfunktion aufgrund tiefer zahlentheoretischer Zusammenhdnge grundsatzlich nicht zu
verbessern sei. Dall dem nicht so ist zeigt eine gliickliche Idee des Mathematikers John Pollard, die
letztendlich zur Entwicklung des Zahlkorpersiebs [LeLe93], des heute (asymptotisch und praktisch)
leistungsféahigsten Algorithmus zum Faktorisieren [BuLZ93] und Berechnung diskreter Logarithmen

! Fur die Definition von L,[u,v] und einen gleichsam aktuellen und anschaulichen Uberblick tiber den Stand
der Kunst bei Algorithmen zum Lésen kryptographisch relevanter Probleme sei an [BuMa99] verwiesen.



2 Elliptische Kurven in HBCI - Ein Backup zu RSA

[Gord93] in GF(p) geflhrt hat. Der Zahlkdrpersieb besitzt eine Laufzeit Ln[1/3,c] und wurde bei-
spielsweise kirzlich zur Faktorisierung von RSA-140 [Riel99a] und RSA-155 [Riel99b] verwendet.
Wahrend sich diese Resultate, die im wesentlichen aufgrund steigender Rechenleistung und der Ver-
besserung einer konkreten Implementierung zustandekam, vorhersagen lief3, sind vollig neue Ansétze
zum Faktorisieren in diesem Zusammenhang wesentlich gefahrlicher. So war es kein geringerer als
Adi Shamir, der kirzlich mit TWINKLE [Sham99] eine spezielle, kostengunstige Hardware-
Architektur vorstellte, die die Erzeugung der Relationen fiir das Zahlkdrpersieb, und somit das Fak-
torisieren, etwa um einen Faktor 100 bis 1000 beschleunigen kann. Wenngleich dies Ergebnis gott-
lob nicht den gefirrchteten ,,Super-GAU“ mit sich brachte, so zeigt sich doch deutlich, dal3 sich neue
Ideen, und damit verbundene Auswirkungen auf die Sicherheit eines Public Key Verfahrens, nicht
vorhersehen lassen. Dieses allgemeine Problem gilt natlrlich nicht nur fir RSA, sondern vielmehr
fiir alle zur Zeit bekannten Public Key Verfahren.

Wie J. Buchmann in diesem Zusammenhang sehr treffend bemerkte ist diese Situation einer allseits-
bekannten Problematik sehr &hnlich: Die Datensicherung auf einer Festplatte: Mit dem heutigen
Stand der Technik ist die plétzliche Funktionsunfahigkeit einer handelsublichen Festplatte sehr un-
wahrscheinlich - aber eben nicht unmdglich. Da nun aber ein méglicher Datenverlust verheerende
Folgen hétte, fertigt man ein Backup seines Datenbestandes an - vielleicht einfach auf einer zweiten
Festplatte. Die Wahrscheinlichkeit, daR beide Festplatten gleichzeitig kaputt gehen ist sehr viel ge-
ringer. DaR die Anfertigung von Daten-Backups sinnvoll ist, ist unstrittig. So sollte es auch bei Pub-
lic Key Verfahren sein.

Ziel dieser Arbeit soll es sein Public Key Verfahren, die moglicherweise diese Backup-Funktion in
HBCI erfiillen kénnten und notwendige Anderungen fiir deren Integration in die HBCI-Spezifikation
zu diskutieren. Konkrete MalRnahmen fir das Revozieren moglicherweise aller ausgestellten Zertifi-
kate im Fall eines GAU"s, werden hier nicht behandelt. Wieso wird hier gerade ber HBCI disku-
tiert? "Der Grund daflr ist ein recht einfacher: Im Gegensatz zu HBCI, sehen andere bedeutende
Standardwerke, wie das SigG/SigV (mit den durch das BSI veroffentlichten Algorithmen), SET und
viele IETF-Standards bereits mehrere alternative Public Key Verfahren vor und sind somit prinzi-
piell besser vor einem moglichen GAU gefeit. Aulerdem scheint die Berlicksichtigung alternativer
Verfahren bei einem Verfahren mit wachsender Verbreitung wie HBCI besonders dringlich.

Die vorliegende Arbeit gliedert sich folgendermalien: In Abschnitt 2 werden abstrakte Merkmale fir
alternative Public Key Verfahren fir HBCI hergeleitet. In Abschnitt 3 wollen wir (kurz) potentielle
Verfahren diskutieren. Da es scheint, daf? Verfahren auf der Basis Elliptischer Kurven tiber endlichen
Korpern dafiir besonders geeignet sind, wird in Abschnitt 4 etwas néher auf diese Verfahren einge-
gangen. In Abschnitt 5 werden die von einer moglichen Anderung der HBCI-Spezifikation betrofffe-
nen Passagen identifiziert und erste Anderungsvorschlige, als Grundlage fiir die Diskussion in den
entsprechenden Standardisierungsgremien, angegeben. In Abschnitt 6 wird die vorliegende Arbeit
kurz zusammengefasst und weitere Schritte angegeben.

2 Merkmale mdglicher Alternativen zu RSA

In diesem Abschnitt wollen wir kurz die wichtigsten Merkmale alternativer Verfahren, die
die oben geschilderte Backup-Funktion zu RSA realisieren kénnten, herleiten und das wohl
am besten geeignetste identifizieren.
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2.1 Zielvorgaben
2.1.1 Sicherheit

Die Sicherheit des Verfahrens sollte auf einem Problem basieren, das im Idealfall (vermut-
lich) ,,echt schwerer* ist, wie das Faktorisieren. An dieser Stelle sei angemerkt, dal3 bislang
die Aquivalenz des RSA-Problemes (Berechnung e-ter Wurzeln mod n) mit dem Faktorisie-
rungsproblem nicht bewiesen werden konnte. Eine etwas pragmatischere Forderung ist, daf3
das zugrundeliegendes Problem wohluntersucht und (zumindest scheinbar) wenig mit dem
Faktorisierungsproblem korreliert ist. Das heil3t, daR selbst die Entdeckung eines effizienten
Algorithmus* fur das Faktorisieren mit grolRer Wahrscheinlichkeit nicht zum Brechen des al-
ternativen Verfahrens fuhrt.

2.1.2 Effizienz

Da HBCI aus Sicherheitsgriinden mittelfristig die breite Verwendung von Chipkarten vor-
sieht, ist es wichtig, dal? die Berechnungen selbst auf einer weniger leistungsfahigen Chip-
karte durchgefuhrt werden kénnen. Durch die Speicherplatzrestriktionen auf der Karte ist
vor allem auch die Lange der verwendeten Parameter,Schlissel und Signaturen eine ent-
scheidende GroRe. Hier wiirde man sicherlich nur ungern ein Verfahren vorschlagen, das
bezlglich Speicherplatz- und Laufzeiteffizienz hinter der ,,alten Lady* RSA hinterherhinken
wirde.

3 Diskussion moglicher Verfahren

Im folgenden wollen wir kurz einige potentielle Kandidaten (-familien) diskutieren. Die
zahlreichen Verfahren, wie ESIGN, Rabin, Fiat-Shamir, NICE, ..., die auf dem Faktorisie-
rungsproblem beruhen wollen wir hier aus naheliegenden Griinden génzlich auf3er Acht las-
sen. Wir betrachten die Systeme in der Reihenfolge ihrer Entdeckung.

3.1 DL-Problem in endlichen Kdérpern

Die Urspringliche Formulierung des DL-Problemes wurde fiir die multiplikative Gruppe
endlicher (Prim-) korper gemacht. Die Effizienz dieser Verfahren ist etwa vergleichbar mit
der von RSA. Das ist wenig verwunderlich, da fur den wohl weitverbreitesten Fall GF(p)
die gleiche modulare Arithmetik (in diesem Fall mit einer Primzahl p als Modul) verwen-
det wird. DSA - Signaturen sind nicht von der GrélRe des Moduls abhéngig und deshalb
mit 320 Bit deutlich kirzer als RSA-Signaturen. Allerdings scheint jede Verbesserung fir
einen subexponentiellen Faktorisierungsalgorithmus mehr oder weniger direkt zu einer
Verbesserung des analogen Verfahrens zur Berechnung von diskreten Logarithmen in end-
lichen Kdrpern zu fiihren. So ist z.B. der jeweils beste Algorithmus fur beide Probleme der
Zahlkorpersieb [LelLe93].
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3.2 DL in elliptischen Kurven Uber endlichen Korpern

Im Jahr 1985 schlugen Viktor Miller [Mill85] und Neal Koblitz [Kobl87] unabhéngig von-
einander das DL-Problem in der Punktegruppe elliptischer Kurven (EC) uber endlichen
Korpern als kryptographisches Primitiv vor. Das Hauptargument fiir die Verwendung von
EC ist, daB bei geschickter Parameterwahl kein subexponentieller Algorithmus fur die Be-
rechnung diskreter Logarithmen bekannt ist. Deshalb darf der relevante Sicherheitsparame-
ter, d.h. die (Unter-)Gruppenordnung |E|, sehr viel kleiner gewahlt werden als z.B. bei
GF(g)*. Da nach dem Satz von Hasse |E|~ q dirfen demzufolge Kurven Ulber "kleineren™
endlichen Korpern verwendet werden, was wiederum zu sehr (Speicherplatz- und Laufzeit-)
effizienten Implementierungen fuhrt. Die meistverbreitetsten Kérpertypen fir die Krypto-
graphie sind Primkorper GF(p), p prim oder Binare Korper GF(2™). Wahrend bei Kurven
uber GF(p) die meist bereits vorhandene RSA-Arithmetik verwendet werden kann, erlauben
letztere besonders effiziente Implementierungen bei geschickter Darstellung der Korperele-
mente. In diesem Fall ist es bekanntlich sogar moglich bei akzeptabler Performance (Signa-
tur in 600ms auf 8-Bit Standardcontroller) auf den kryptographischen Koprozessor zu ver-
zichten.

3.3 DL-Problem in Zahlkorpern

Ein Problem, das bewiesenermafRen mindestens so schwer und vermutlich echt schwerer ist
als das Faktorisierungsproblem ist das DL-Problem in quadratischen Maximalordnungen
([Buwi88] und [BuWi89]) oder in beliebigen Zahlkorpern [BuPa97]. Aus Effizienzgrin-
den, kommen diese Verfahren jedoch nicht in Frage. Es sei angemerkt, dal} die &uRerst ef-
fizienten Verfahren der NICE-Familie in einer Nichtmaximalordnung operieren. D.h. sie
basieren auf dem Faktorisierungsproblem und scheiden deshalb aus.

3.4 DL in hyperelliptischen Kurven tGber endlichen Korpern

Eine natirliche Verallgemeinerung, wie 1989 wiederum von N. Koblitz vorgeschlagen, ist
die Verwendung von hyperelliptischen Kurven (HEC) vom Geschlecht g. Eine HEC ist ei-
ne glatte durch

F(x,y):y* +h(x)y = f(x), )

definierte Kurve, wobei der Grad von h(x) héchstens g und der Grad von f(x) héchstens
2g+1 ist. Vergleicht man dies mit der Definition von EC's?, so sieht man sofort, daf EC's
auch als "HEC's vom Geschlecht 1" betrachtet werden konnen. Fir eine detailiertere und
dennoch lesbare Behandlung der Materie sei an [Kobl99] verwiesen. Auch fiir HEC's ist,
bei geschickter Parameterwahl, kein subexponentieller Algorithmus bekannt. Insgesamt
verhélt sich die Situation hier sehr dhnlich, wie bei EC's. HEC's sind zugegebenermalien
etwas schwieriger zu vermitteln, sind noch nicht standardisiert und weniger weit verbreitet,
was existierende Implementierungen angeht. Aus diesen Griinden scheinen EC's flir unsere
Zwecke geeigneter als ihre Pendants mit grofRerem Geschlecht.

2 im n4chsten Kapitel
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3.5 DL-Problem in Funktionenkdrpern

Auch hier kann, wie bei [BuWi89] die Infrastruktur der Hauptidealklasse im reellquadrati-
schen Funktionenkdrper zur Konstruktion von Kryptosystemen verwendet werden. Wéhrend
hier, insbesondere bei Korpern der Charakteristik 2, eine vergleichsweise effiziente Imple-
mentierung moglich ist (siehe z.B. [MVZ98]), so sind sie doch fiir die Implementierung auf
Chipkarten und damit fur den praktischen Einsatz weniger geeignet.

3.6 Gitter-Systeme

Das in [AjDw97] vorgestellte Verfahren ist von grofem theoretischen Interesse, da das Bre-
chen des Verfahrens bewiesenermallen im Durchschnitt genauso schwierig ist, wie im
schlimmsten Fall. Zum Brechen des Verfahrens mifite man kurze Gittervektoren berechnen,
was (im worst case) ein sehr, sehr schwieriges (NP-vollstandiges) Problem ist. Allerdings
sind die notigen Schlussel um das einige hundertfache groRer als beispielsweise bei RSA.
Deshalb kénnen diese Verfahren nicht im Zusammenhang mit Chipkarten eingesetzt wer-
den. Das Verfahren [GoGH97] schien mit viel kirzeren Schlisseln auszukommen und er-
laubte zudem sehr effiziente Operationen. Leider wurde dieses Verfahren kirzlich gebro-
chen [Nguy99]. Etwas besser verhdlt es sich (noch?) bei NTRU [HoPS98]. Wéhrend dieses
System etwas glnstigere Laufzeit als RSA hat, sprechen die relativ groflen 6ffentlichen
Schlissel (z.B. 1841 Bits vs. 1024 Bit RSA) und vor allem die Tatsache, da NTRU auf ei-
nem neuen und noch relativ wenig untersuchten Problem beruht gegen eine Verwendung
dieses Primitivs. Insgesamt scheinen Gittersysteme aus diesen Grinden kein sinnvolles
Backup-Verfahren fir RSA zu sein.

3.7 Zusammenfassung

Nach obiger (sehr kurzer) Diskussion potentiell interessanter Verfahren scheinen Krypto-
systeme auf Basis Elliptischer Kurven das ideale Backup-Verfahren fur RSA in HBCI zu
sein. Die wichtigsten Argumente fiir EC sind, dal} das DL-Problem scheinbar nicht mit dem
Faktorisierungsproblem korelliert ist. Insbesondere scheint Giberhaupt kein subexponentieller
Algorithmus dafiir moglich zu sein. AulRerdem sind sehr effiziente Implementierungen (z.B.
gar auf Chipkarten ohne Koprozessor) vorhanden. Deshalb werden im folgenden mdgli-
cherweise notwendige Anderungen an der HBCI Spezifikation aufgezeigt.

4 Kryptosysteme auf Basis Elliptische Kurven

In diesem Abschnitt wollen wir lediglich die wichtigsten Notationen und Sicherheitsrelevan-
ten Parameter Elliptischer Kurven angeben. Fir eine ausfiihrlichere Behandlung sei auf das
vollstdndige Papier und z.B. [Mene93] verwiesen.

Der groRe Lowenanteil existierender Implementierungen verwendet Primkorper GF(p) oder
bindre Korper GF(2™). Wahrend verschiedenste Standardisierungsgremien z.B. der IEEE,
ISO und DIN zur Zeit Signatur- und Verschlisselungsverfahren auf Basis Elliptischer Kur-
ven (fiir GF(p) und GF(2™) ) standardisieren, scheinen die ANSI-Standards X9.62 [ANSI98]
und X9.63 [ANSI99] sehr ausgereift und besonders gut auf die Bedurfnisse von Banken zu-
geschnitten.
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Sei K=GF(q) ein endlicher Korper, wobei q=p>3 oder g=2". Eine Elliptische Kurve tiber K
ist definiert® als die Lésungsmenge (x,y) eKxK der Gleichung

y? =x°+ax+b ,fallsq=p
yi+xy=x®+ax+b , fallsq=2""

F(xy): { (2)

mit einem zusétzlichen Punkt 6=(c0,20) im Unendlichen. AulRerdem wird gefordert, dal} die
Kurven keine Singularitaten (beide partielle Ableitungen nach x und y gleichzeitig 0) besitzt.
Formeln fir die Gruppenverkniipfung findet man z.B. in [Mene93]. Weiterhin sei P=(xp,yp)
ein Punkt auf der Kurve, der eine prime (Unter-) gruppe der Ordnung g, erzeugt.

Um ausreichende Sicherheit (analog zu RSA mit 1024 Bit Modul) zu gewabhrleisten, sollten
wie in [BSI99] angegeben, folgende Punkte bei der Parameterwahl beriicksichtigt werden:

1. qo sollte ausreichend grol} sein um "generische Algorithmen”, wie Shank's Baby-Step-
Giant-Step- oder Pollard's Rho-Algorithmus unmdglich zu machen. Da diese Algorithmen
eine Laufzeit von O(q,"?) haben ist logzq,>159 ausreichend.

2. Um im Fall g=p die p-adische Berechnung des diskreten Logarithmus [Smar99] auszu-
schlielen, muf g, = p sein. Da p=q, ist, ist notwendigerweise die Punktegruppe isomorph
zu GF(p)*, wo der DL bekanntlich mit dem Euklidischen Algorithmus (in Polynomialzeit)
berechnet werden kann. Dieser Isomorphismus wird essentiell durch "Liften der Kurve"
mod p? berechnet.

3. Es darf nicht moglich sein, die Kurve tber GF(q) in die multiplikative Gruppe eines Er-
weiterungskarpers GF(g") mit relativ kleinem Erweiterungsgrad r einzubetten [MeOV91].
Hier ist ro>10%, wobei ro:=min(r:q | g'-1), sicherlich ausreichend.

4. In [BSI199] sind zwei weitere Klassen mdglicherweise schwacher Kurven angegeben:

4a) Koblitz-Kurven tber GF(2™): Dies sind Kurven, deren Koeffizienten bereits in Teilkor-
pern definiert sind. Durch Ausnutzen des Frobenius-Automorphismus ist hier eine sehr effi-
ziente Implementierung maoglich.

4b) kleine Klassenzahl: Kurven, wobei die Maximalordnung des Endomorphismenringes ei-
ne sehr kleine Klassenzahl (h(A4)<200) besitzt. Diese Kurven haben den Vorteil, dal3 deren
Erzeugung mit Methoden der komplexen Multiplikation sehr schnell méglich ist.

Wie bereits angedeutet, so ist auch fir diese Kurven kein besserer Algorithmus zur DL-
berechnung als Pollard’s Rho* bekannt. Es ist vielmehr so, daR diese Kurven zusatzliche
Strukturen aufweisen, die vielleicht zu einem besseren Algorithmus in den angegebenen
Spezialfallen fuhren kdnnten. Nach dem heutigen Wissensstand sind jedoch auch diese Kur-
ven bei ausreichender Gruppenordnung (d.h. log,q > 159) als sicher einzustufen. Die Forde-
rungen 4a) und 4b) sind deshalb nicht in den ANSI X9.{62,63} - Standards enthalten.

¥ Im Fall g=2" sind lediglich die fir die Kryptographie interessanten nicht-supersingularen von der angegebe-
nen Form (2).

* Fiir Koblitz-Kurven ist es nach [GaL V98] und [WiZu98] méglich Pollard’s Rho-Algorithmus um einen kon-
stanten Faktor (ca. 20) zu beschleunigen.
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5 Notwendige Anderungen an der HBCI-Spezifikation

In diesem Abschnitt wollen wir nun die von einer moglichen Integration Elliptischer Kurven
betroffenen Passagen in der aktuellen HBCI-Spezifikation 2.1 [ZKA99] identifizieren und
erste (grobe) Formulierungsvorschlage angeben.

Da die HBCI-Spezifikation bereits sehr modular aufgebaut ist, werden lediglich an den fol-
genden sechs Punkten Anderungen notig. Die erste Anderung betrifft die gesamte Spezifika-
tion und ist eher redaktioneller, denn inhaltlicher Natur. Die weiteren fiinf Anderungen be-
treffen ausschlieBlich Teil B (Kapitel VI - Sicherheit) der HBCI - Spezifikation; es missen
konkrete Kennungen und Unterkapitel flir die neuen Verfahren auf Basis Elliptischer Kur-
ven eingefligt werden.

5.1 ASH = (RDH oder ECD) statt RDH

An vielen Stellen an denen vom RDH - Verfahren die Rede ist, ist es in der Tat unerheblich,
ob RSA und DES oder jede andere Kombination von asymmetrischen und symmetrischen
Verschlisselungsverfahren verwendet wird. Im Hinblick auf die kommende AES-
Standardisierung, deren Entscheidung mitte nachsten Jahres erwartet werden darf, sollte hier
deshalb ein weiterer Freiheitsgrad in die HBCI-Spezifikation eingefugt werden. Deshalb
sollte, auler an den im folgenden néher spezifizierten Stellen, RDH durch ASH-Verfahren
(fir Asymmetrisch - Symmetrisch - Hybrid) ersetzt werden. Die Kennung ASH referenziert
damit das bekannte RDH-Verfahren oder die im folgenden ausfthrlicher diskutierten neuen
Sicherheitsverfahren ECD (fiir Elliptic Curve mit DES-3)°. Eine mégliche (kiinftige) Erwei-
terung um AES wirde demnach die Kennungen RAH und ECA verwenden. Um Hersteller
und Banken nicht unndtig unter Druck zu setzen, sollte das neue Verfahren ECD, zumindest
in der Einfuhrungszeit, ,,optional* sein. Wie bereits weiter oben angesprochen, sollte auf die
ANSI - Standards X9.62 und X9.63 verwiesen werden. Diese Standards decken bereits bei-
de Kurventypen (tiber GF(p) und GF(2™)) ab.

5.2 ECD-Signatur

Es sollte ein Kapitel ,,V1.2.1.3 ECD - Signatur* eingefligt werden. Das Hashing kdnnte wie
bei DDV und RDH mit RIPEMD160 erfolgen. Das ware dann die einzige Abweichung vom
ANSI X9.62 Standard [ANSI98], der lediglich SHA-1 als Hash-Algorithmus vorsieht. In
Hinblick auf die angedachte internationale Entwicklung von HBCI sollte jedoch Gber die In-
tegration von SHA-1 in HBCI und somit die komplette Unterstiitzung von ANSI X9.62 be-
raten werden.

In jedem Fall sollte die ,,Formatierung des Hashwertes“, die hier bei Verwendung von 160
Bit-Kurven trivial ist, sowie die Berechnung und Uberpriifung der Signatur wie in ANSI
X9.62 durchgefiihrt werden.

® DaR es sich hierbei um ein ,,hybrides* Verfahren handelt ergibt sich implizit durch die Verwendung von EC
und DES-3.
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5.3 ECD-Verschlisselung

Auch hier sollte ein Kapitel ,,VV1.2.2.3 ECD - Verschlisselung® eingefiigt werden. Als Ver-
schlusselungsalgorithmus sollte das EC-Analog des ElGamal Verschlusselungsverfahrens,
wie im ANSI X9.63, Kapitel 5.8.1 [ANSI99] verwendet werden.

5.4 Das Format fur offentliche Schlissel

In Kapitel VI1.5.1.5 von [ZKA99] ist das Format des 6ffentlichen RSA-Schlissels festgelegt.
Da zur Zeit noch keine Zertifikate zum Einsatz kommen wird dieses Format zum Transport
des offentlichen Schlissels zwischen Kunde und Bank verwendet. Da auch im Fall Ellipti-
scher Kurven nicht damit gerechnet werden kann, dal sofort eine Zertifizierungsinfrastruk-
tur zur Verfugung steht, sollte auch hier ein Format fiir den Transport 6ffentlicher Schlissel
und Kurvenparameter festgelegt werden.

In der aktuellen Spezifikation besteht die DEG ,,6ffentlicher Schllssel* aus den folgenden 7
Feldern: 1. Verwendungszweck, 2. Operationsmodus, 3. Verfahren, 4. Wert fir Modulus, 5.
Bezeichner fir Modulus, 6. Wert flir Exponent und 7. Bezeichner flir Exponent.

Hier wird vorgeschlagen, die Mdglichkeiten um EC-Parameter zu erweitern und die Namen
der Felder etwas abstrakter zu formulieren. Konkret sollte man das erste Element (z.Zt. fur
Modulus verwandt) z.B. ,,Verfahrensparameter und das zweite Element (z.Zt. fur Exponent
verwandt) z.B. ,,0ffentlicher Schlussel” nennen. Das heil3t, dal die neue Spezifikation der
DEG offentlicher Schliissel folgendermaBen aussehen kénnte: (Die vorgeschlagenen Ande-
rungen sind fett markiert)

Nr. Name For- Lan- Sta- An- Restriktionen

mat ge tus zahl

1 [Verwendungszweck flr GD | an | .3 M 1 (56
offentlichen Schlissel

2 |Operationsmodus, kodiert | GD | an .3 M 1 |16, 26

3 |Verfahren Benutzer GD | an .3 M 1 |10, 20

4 |Wert fur Verfahrenspa- GD | bin |.512 M 1
rameter

5 |Bezeichner fiir Verfah- GD | an .3 M 1 (12,22
rensparameter

6 |Wert fur 6ffentlicher GD | bin [.512| M 1 |65537
Schlissel

7 |Bezeichner fiur offentli- GD | an .3 M 1 (13,23
cher Schlissel

Erlauterungen:

Nr. 1: keine Anderung, d.h. ,,5“ fir OCF - Owner Ciphering, ,,6“ fur OSG - Owner
Signing.
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Nr. 2: neben ,,16“ filr DSMR (1S09796)° sollte nun auch ,,26* fiir ECC nach ANSI
X9.62 [ANSI98] bzw. X9.63 [ANSI99] zugelassen werden.

Nr. 3: neben ,,10* fir RSA sollte nun auch ,,20* fir ECC zugelassen werden.

Nr. 4: anstatt ,,Wert fir Modulus* sollte das Feld mit ,,Wert flr Verfahrensparameter*

abstrakter benannt werden. Ist das Feld Nr. 3=“20“ (und das Feld Nr. 5="22*
fur ,,EC-Parameters®) so ist dieses Feld als ,,[EC-Parameters®, wie in ANSI
X9.62 [ANSI98], Kapitel 6.3, Seite 20 definiert zu interpretieren.

Nr. 5: anstatt ,,Bezeichnung fur Modulus* sollte das Feld ,,Bezeichner fir Verfah-
rensparameter” benannt werden. Neben ,,12* (fir MOD) sollte auch ,,22* fur
,EC-Parameters* zugelassen sein.

Nr. 6: anstatt ,,Wert fur Exponent” sollte das Feld ,,Wert fur 6ffentlicher Schlissel
benannt werden. Ist nun Nr. 3="20* (und Nr. 5=*22) so ist das Feld als ¢ffent-
licher Schlussel (Punkt) auf der in EC-Parameters definierten Kurve zu inter-
pretieren. Die Definition dieses Offentlichen Schlissels ist in ,,SubjectPubli-
cKeylInfo“ in ANSI X9.62 [ANSI98], Kapitel 6.4, Seite 21 gegeben.

Nr. 7: anstatt ,,Bezeichnung fur Exponent” sollte das Feld ,,Bezeichner fiir offentli-
cher Schlissel* benannt werden. Zulassen sollte man neben ,,13 flr ,,Expo-
nent“ auch ,,23" fur EC-Punkt.

5.5 Die zugelassenen Signaturalgorithmen

Im Kapitel VI1.5.2.3 der HBCI-Spezifikation [ZKA99] sollte neben ,,1* fur DES und ,,10*
fir RSA auch ,,20“ fir ECDSA, wie in ANSI X9.62 [ANSI98] definiert zugelassen werden.
Alle anderen Werte bleiben hiervon unberthrt.

5.6 Die zugelassenen Verschlisselungsalgorithmen

Im Kapitel VI1.5.4.2 der HBCI-Spezifikation [ZKA99] sollte im Feld Nr. 5 neben ,,5* (flr
DES-verschlisselter DES-Schlissel) und ,,6* (fur mit RSA-verschlisselter DES-Schlissel)
auch ,,7* fir ,,mit ECC verschlusselter DES-Schliissel” zugelassen werden. Der zu verwen-
dende Verschlisselungsalgorithmus sollte wie in ANSI X9.63 [ANSI99], Kapitel 5.8.1 sein.
Alle anderen Werte bleiben hiervon unberiihrt.

6 Zusammenfassung

In diesem Beitrag wurde die Notwendigkeit flr die Integration alternativer Public Key Verfahren in
HBCI diskutiert. Da Verfahren auf Basis Elliptische Kurven das ideale Backup-Verfahren zum be-
reits vorhandenen RSA zu sein scheinen, wurden die nétigen Anderungen an der HBCI-Spezifikation
in Kapitel 5, als Diskussionsgrundlage fiir die HBCI-Standardisierungsgremien, angegeben. Da diese
Anderung im wesentlichen die in Kapitel 5 identifizierten sechs Punkte betreffen wiirde, sollten ei-
ner zugigen Integration in die HBCI-Spezifikation wenige technische Hirden im Wege stehen.

® An dieser Stelle sollte evtl. um MiRverstandnissen vorzubeugen in der aktuellen HBCI-Spezifikation geklart
werden, welche Bedeutung das Tag ,,16* flr Chiffrierschlissel (d.h. Nr. 1 = ,,5“) hat.
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