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Abstract: Der Einsatz von qualifizierten elektronischen Signaturen zur elektramisch
Ubermittlung von Rechnungen gém§ 14 Abs. 3 [JStG gewinnt in der Praxis zu-
nehmend an Bedeutung. Da die technischen Forniatealifizierte elektronische
Signaturen nicht gesetzlich vorgeschrieben sind iindé&n Austauch der Rechnungs-
daten verschiedene Datenformate udidertragungswege genutzt werden, kommen
bei der elektronischedbermittlung von Rechnungen verschiedenste Signaturformate
zum Einsatz. Dieser Beitrag liefert einetberblick iber die wichtigsten Signaturfor-
mate und gibt Empfehlungen welches Signaturformat in welchem Fall@dienveise
eingesetzt werden sollte.

1 Einleitung

Da eine elektronische Rechnung gedg 14 Abs. 3 UStE mit einer qualifizierten elek-
tronischen Signatur gei§ 2 Nr. 3 SigG BigQ versehen sein muss, entwickelt sich die
elektronischdJbermittlung von Rechnungen in der Praxis zunehmend zurebesonders
wichtigen Einsatzgebiet der qualifizierten elektronisti®gnatur. Anders als beispiels-
weise in Italien [-MfITO4] schreibt der Deutsche Gesetzgeber aber nicht vor, webctne t
nischen Formatdif qualifizierte elektronische Siganturen einzusetzed. $deshalb kann
fur die Ubermittlung von Rechnungen grurédslich jedes Signaturformat eingesetzt wer-
den, das unter Einsatz von sicheren Signaturerstellunigsigén gera3s 2 Nr. 10 [SigQ
erzeugt werden kann soferiarfden zugebrrigen Signaturprfschiissel ein qualifiziertes
Zertifikat existiert. Dafir den Austauch von Rechnungsdaten verschiedene Dateatform
undUbertragungswege genutzt werden, kommen bei der elektioaiUbermittlung von
Rechnungen in der Praxis auch verschiedenste Signatwaferzom Einsatz.

Dieser Beitrag liefert einefUberblick iiber die wichtigsten Signaturformate im Umfeld
der elektronischen Rechnung und ist folgendermafien gegtieAbschnitt 2 stellt die
wichtigsten Aspekte der verschiedenen SignaturformateNexch der austrlichen Dis-
kussion der generischen, aus dem PKCS #7 Standard heraoggagen, Cryptographic
Message Syntax (CMS) iAbschnitt 2.1wird in Abschnitt 2.2das darauf aufbauende
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S/MIME-Format fir die Signatur von E-Mails eiltert. Dasiir die Signatur von XML-
basierten Daten eingesetzte XML Digital Signatur Formathin Abschnitt 2.3erlautert.
Der Standardifr die Signatur von EDIFACT-Daten wird iAbschnitt 2.4vorgestelit. In
Abschnitt 2.5wird darauf eingegangen, wie PKCS #7 Signaturen in PDF-Dwte in-
tegriert werden &nnen.

Abschnitt 3enthalt schlieRlich einfache Empfehlungen, in welchen Sitreth welche
Signaturformate sinnvollerweise eingesetzt werdenesullt

2 Signaturformate

Bei Signaturformaten kann in grober Art und Weise zwischemdlegenden Low-Level-
Signaturformaten und erweiterten High-Level-Signaturfaten unterschieden werden. Bei
Low-Level-Signaturformaten ist spezifiziert, wie die zgréierenden Daten, oder ein Hash-
wert derselben, vor der Anwendung des eigentlichen Sigalgtorithmus, z.B. durch Pad-
ding-Mechanismen, aufzubereiten sind. Das Format sedbstalRgeblich vom eingesetz-
ten Kryptoalgorithmus (z.B. RSA, DSA, ECDSA) gapt.

High-Level-Signaturformate umfassen die rohen Signatier wie sie durch das Low-
Level-Signaturformat vorgegeben sind, sowie weitererimfttionen, die bei der @tig-
keitspiifung der Signatur herangezogen werden, wie z.B. den Zditmler Signaturer-
stellung und das zur Bfung der Signatur notwendige Zertifikat.

Wahrend anhand einer Signatur im Low-Level-Format nur ditheraatische Gltigkeit

der Signatur gejiift werden kann, unteristzen die High-Level-Signaturformate in der Re-
gel die komplette @ltigkeitspiifung von Signaturen und Zertifikaten sowie beispielsweise
auch die Mehrfachsignatur.

Fur den Einsatz zur Signatur von elektronischen Rechnurgjatia ausschlie3liche Ver-
wendung von Low-Level-Signaturformaten wenig geeignatsdnst dieiir die Ptifung
der qualifizierten elektronischen Signatur atztich notwendigen Daten (Signaturerstel-
lungszeitpunkt, Zertifikat, Sperrinformationen, weitéttribute etc.) in einer nicht stan-
dardisierten Art und Weise an den Erapfier der Rechnuripertragen werden iigsten.

Deshalb werden im Folgenden die wichtigsten High-Lever&turformater die elek-
tronischeUbermittlung von Rechnungen vorgestellt.

2.1 Cryptographic Message Syntax / PKCS #7

Mit der auf den PKCS #7 - Standard {CS7(v1.5) zurickgehenden Cryptographic Mes-
sage Syntax (CMS)HFC2630 RFC3369 RFC3852 wurde das in der Praxis vielleicht
gebi@uchlichste Formatir kryptographisch behandelte Nachrichten spezifiziert.

Die Betrachtung des CMS-Standards ist in folgende Absthgégliedert:

e Containertypenidr CMS
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e Die Struktur vonSi gnedDat a undSi gner | nf o
e Ablaufe bei der Erstellung und ifung von Signaturen

e Enveloping und Detached Signaturen mit CMS

2.1.1 Containertypen fir CMS

Die CMS-Spezifikation sieht die Ablage von NachrichterCont ent | nf o-Containern
vor. Diese Container haben jeweils einen bestimmten Tyjpeiim [RFC3852 folgende
Containertypen definiert sind:

e Data
bezeichnet beliebige Daten.

e Si gnedDat a
wird fur elektronische Signaturen verwendet und im folgenddrenerdutert.

e Envel opedDat a

enthalt mit einem Nachrichtensdidsel versclilsselte Daten und die Versdéiskselung
des verwendeten Nachrichtendidgels @ir den oder die Emgihger.

e Di gest edDat a

enthalt Daten, die zum Schutz der Inte@tium einen Hashwert der Daten &ngt
wurden.

e Encrypt edDat a

entlalt verschlisselte Daten. Anders als beinvel opedDat a-Typ wird hier al-
lerdings der zur Verschkselung verwendete Nachrichtengdslel nicht zustzlich

fur die Empéinger verscliisselt. Das Schisselmanagement muss also auf einem
anderen Weg geschehen.

e Aut henti cat edDat a

enthalt Daten, die mit einem Message Authentication Code (MA&)ichert sind,
sowie die Versclilsselung des zur MAC-Erzeugung verwendeten symmetrischen
Schlissels fir einen oder mehrere Enipfger.

e Weitere Containertypen

kdnnen auch aulRerhalb der CMS-SpezifikatieR C3852 definiert werden. Insbe-
sondere sind hier folgende zu nennen:
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— Si gnedAndEnvel opedDat a
wurde in PKCS7(v1.5) RFC231% definiert und erlaubt es, Inhaltsdaten zu
signieren und direkt danach zu verdgddeln. Da man eiéhnliches Ergeb-
nis auch durch die Schachtelung v@ingnedDat a- undEnvel opedDat a-
Containern erreichen kann, wurde dieses Format nicht iiCM&-Spezifika-
tionen der IETF RFC263Q0 RFC3369 RFC3852 aufgenommen.

— Conpr essedDat a
wurde in [RFC3274 definiert und erlaubt die Komprimierung von Daten mit
dem ZLIB-Verfahren RFC1950 RFC195].

2.1.2 Die Struktur von Si gnedDat a und Si gner I nf o

Das Herzdick des CMS-Signaturformats ist durch die ASN.1-StrukiuBegnedDat a
undSi gner | nf o gegeben.

DerSi gnedDat a-Container entélt im Wesentlichen die zu signierenden Daten und eine
oder mehrere Signaturen in Form @&k rgner | nf o-Struktur.

SignedData
‘ version
digestAlgorithms SignerInfo
N R ST
encapContentInfo ‘ sid ‘
‘ eContentType ‘ ‘ digestAlgorithm ‘
‘ signatureAlgorithm
‘ signature
signerInfos
HEEEEEEN)

Abbildung 1: Struktur deSi gnedDat a-Containers aus CMS / PKCS #7

Wie in Abbildung 1angedeutet, besteht d8r gnedDat a-Container aus folgenden Tei-
len:

e version
ist ein ganzzahliger Wert, durch den die Kompatiéiltwischen den verschiedenen

—4—
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Versionen der CMS-SpezifikationeAKCS7(v1.5)RFC2630RFC3369RFC385%
sichergestellt wird.

di gest Al gorit hns

listet die Hashalgorithmen auf, die&pr in densi gner | nf os wieder vorkom-
men. Durch die Angabe der verwendeten Hashalgorithmen etor zli hashenden
Inhalt kann eine Verarbeitung in einem Durchlauf erreicbtaen.

encapContent I nfo

enthalt die Nutzdaten, die signiert werden sollen. Da d&snt ent -Feld in der
encapCont ent | nf o-Struktur fehlen darf, &nnen auch so genanntPetached
Signatures* erzeugt werden, die sich auf extern abgeledtalte beziehen (vgl.
Abschnitt 2.1.4.

certificates

ist ein optionales Feld, das eine Menge von Public-Key- utitibuitzertifikaten
enthalten kann, die zur Signatuiiiung herangezogen werdearinen.

crls

ist ein optionales Feld, das Informationen zuifiang des Zertifikatsstatus enthalten
kann. Genal3 deriingsten CMS-SpezifikatiofFC3852 konnen hier neben Sperr-
listen auch andere Sperrinformationen, beispielsweige Tgp OCSPResponse,
enthalten sein.

si gneri nfos

enthalt eine Menge von Signaturen, die aus folgenden Informatizusammenge-
setzt sind:

— version
ist ein ganzzahliger Wert, durch den die verschiedenenidfeza der Syn-
tax unterschieden werdeknen. Unterschiede existieren hier lediglich beim
si d-Element vom TySi gner | denti fi er.

—sid
ermiglicht die Identifikation des (Zertifikates des) Signiaten.
— digest Al gorithm

gibt an, welcher Hashalgorithmus zur Erzeugung der Sigvatuwendet wur-
de.

— signedAttrs
kann eine Menge von Attributen enthalten, die in die Signaittbezogen wer-
den.
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— signatureAl gorithm
enthalt den Signaturalgorithmus. Beispielsweise kann hierinl¢RFC2313
spezifizierte Algorithmus saEncr ypt i on eingesetzt werden.

— signature
enthalt die tat&chliche Signatur im angegebenen Low-Level-Signaturfrm

— unsi gnedAttrs
kann eine Menge von Attributen enthalten, die jedoch — andisrbei
si gnedAt t r s oben — nicht in die Signatur einbezogen werden.

Durch die Pasenz mehreresi gner | nf o-Felder in einemSi gnedDat a-Container
kdnnenparallele Mehrfachsignaturen realisiert werden.

Da die zu signierenden Nutzdaten wiederum aus ei@ent ent | nf o-Container vom
Typ Si gnedDat a bestehen @énnen, ist es riglich sequentielldMehrfachsignaturen zu
konstruieren.

Soll nicht die gesamt8i gnedDat a-Struktur —und damit fidglicherweise mehrere paral-
lele Signaturen — erneut signiert werden, sondern ledligline einzelne Signatygegen-
gezeichnet’ werden, so kann dies unter VerwendundZdest er si gnat ur e-Attribu-
tes geschehen.

2.1.3 Ablufe bei der Erzeugung und Verifikation von Signaturen

Die Erzeugung einer Signatur erfolgt durch die ErzeugursgHeshwertes, ggf. das Pad-
ding des Hashwertes und schlie3lich die Berechnung deragignMahrend die beiden
letzten Schritte vom verwendeten kryptographischen Sigakyorithmus abangen, wer-
den die zur Erzeugung des Hashwertes zu verwendenden Ratele vCMS-Spezifikation
festgelegt.

Sind keine signierten Attribute vorhanden, so wird einfdeh Hashwert des Inhaltsles
eCont ent -Felds gehasht.

Sind jedoch signierte Attribute vorhanden, so wird das gesai gnedAtt ri but es-
Feld — die komplette ASN.1/DER-Codierung & fdie Berechnung des Hashwertes her-
angezogen. Da in diesem Fall mindestens auch die beidebwié&Cont ent Type und
MessageDi gest vorhanden sein iissen, fliel3t der Hashwert de€ont ent indirekt

in die Berechnung des Hashwertes ein.

Bei der Piifung der Signatur veghrt man analog, wobei auBerdem diéfElng des Zerti-
fikatspfades zu erfolgen hat.

2.1.4 Enveloping und Detached Signatures mit CMS

Wie in Abbildung 2angedeutet, eraglicht das CMS-Signaturformat zwei grusédsliche
Arten der Signatur:

1Der ASN.1-OverheadlAG und LENGTH) flieR3t nicht in die Berechnung des Hashwertes ein.

—6—
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e Enveloping Signature
Ist die Nachricht ein Teil der Signatur, so spricht man vareejEnveloping Signa-
ture”. In diesem Fall wird die Nachricht gead ASN.1 codiert und in da&Cont ent -
Feld derSi gnedDat a-Struktur eingefigt.

e Detached Signature
Andernfalls fehlt daseCont ent -Feld und die Nachricht wird in einer separaten
Datei abgelegt. In diesem Fall spricht man von ejji2etached Signature®. Optio-
nal kann der Dateiname der Nachrichtendatei als signiétteibut in der Signatur
vorhanden sein, um die Zuordnung von Nachricht und Sigrat@rleichtern.

SignedData
SignedData version
version digestAlgorithms
oo | ][] ]-{]
HEEREEE encapcontentints
encapContentInfo eContentType
eContentType
eContent
Nachricht
(ASN.1l-codiert)
signerInfos

HRENEEEE

signerInfos Nachricht
en_veloping detached
signature signature

Abbildung 2: Enveloping und Detached Signatures mit CMS
Im ersten Fall liegen die Nachricht und die Signatur in eiiezigen (ASN.1-codierten)

Datei vor, so dass keine Probleme mit dem Zusamiigaf auftretenénnen. Allerdings
ist die Nachricht nur lesbar, wenn ein CM&hfges Anwendungsprogramm existiert. Da

—7-
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dies in vielen Rllen problematisch ist, verwendet man in der Praxdsfly die zwei-
te Variante, bei der die Nachricht und die Signatur in sdpar®ateien vorliegen. Um
die automatisierte Zuordnung einer Nachrichten- und Sigdatei zu erleichtern, &hlt
man fur die Signaturdatei in der Regel den gleichen Dateinamenhangt lediglich die
zusatzliche Dateiendung .p7s an — standardisiert ist diesgeV@nsweise zur Zuordnung
zwischen Signatur- und Nachrichtendatei aber leider nicht

2.2 S/IMIME

Secure Multipurpose Internet Mail Extensions (S/MIME) éh urspiinglich von den
Laboratorien der RSA Security Inc. entwickeltes, nunmehdér IETF in RFC2632
RFC2633standardisiertes, auf PKCS #7/CMS aufbauendes, Foiimdid Verschlisselung
und Signatur von E-Mails und E-Mail-A@mgen im MIME-FormatiRFC152].

Fur die Signatur von E-Mails sieht der S/IMIME-Standard-[C2633 zwei verschiedene
Varianten vor:

e application/pkcs7-m nme mit Si gnedDat a

e multipart/signed

Da die signierte Mail bei der multipart/signed-Variantelaumit E-Mail-Clients gelesen
werden kann, die S/IMIME nicht untetgzen, sollte sie vom Sender generell bevorzugt
werden.

2.2.1 application/ pkcs7-m nme mit Si gnedDat a

In diesem Fall besteht digbertragene Nachricht aus einer CMS-Struktur vom Typ
Si gnedDat a, die in einer MIME-Nachricht vom Ty@ppl i cati on/ pkcs7- m e
transportiert wird.

HierfUr wird in einem ersten Schritt die Nachricht in eine kanohésForm gebracht, in-
dem bei einer Text-Nachricht beispielsweise sichergiestaid, dass eine Zeile mit den
Zeichen (CR)/(LF) (Carriage Return und Line Feed) ende¢sBiDaten solltenin ei-
ne Transport-Codierung, wie base64 oder quoted-printélitderiihrt werden, so dass
eine fehlerfreieUbertragung der E-Mail auch dann gahleistet ist, wenn eine Mail-
Relay-Station auf dem Weg zwischen Sender und Emgédr nur in der Lage ist 7-Bit-
Daten zu verarbeiten. Aus diesen Daten, die d€ont ent der CMS-Struktur vom
Typ Dat a bilden, wird eine CMS-Signatur gebildet (vghbschnitt 2.). Diese CMS-
Struktur wird schlielich in einen MIME-Typ vom Tyappl i cati on/ pkcs7- m e
mit si gned- dat a im optionalen,smime-type“-Parameter eingebettet.

2Auch wenn die Transport-Codierung nur bei der multipantisityNachricht zwingend notwendig ist, wird
in [RFC2633 Section 3.1.2] empfohlen, sie bei allen S/IMIME-Variantenverwenden, da so eine fehlerfreie
Ubertragung auch dann sichergestellt ist, wenn bei demiateVerarbeitung der E-Mail beim Enipfger Syste-
me eingesetzt werden, die nur in der Lage sind 7-Bit-Daterezarbeiten.

iy
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2.2.2 multipart/signed

Bei der multipart/signed-Variante, die al®ffC1847 zuriick geht, besteht die S/IMIME-
Nachricht aus zwei Teilen, die als MIME-Nachrichten cotignd. Im ersten Teil befindet
sich die zu signierende Nachricht, im zweiten Teil befindeh slie zugebrige Signa-
tur im CMS-Format, in der deeCont ent leer ist. Auch hier wird die zu signierende
MIME-Nachricht in eine kanonische Form gebracht und diedleeiMIME-Nachrichten
in eine entsprechende Transport-Codieriibhgriihrt. Der Vorteil dieser Variante ist, dass
die signierte Nachricht auch mit nicht-S/MIMEBHigen Mail-Programmen gelesen wer-
den lbnnen.

2.3 XML Digital Signature

Fur die digitale Signatur von Daten im XML-Format wurde vonesgi Arbeitsgruppe des
W3C ein spezifisches Signaturformat entwickedtV[L-DSig, RFC327%. Im Vergleich
zum in Abschnitt 2.1erlauterten Cryptographic Message Syntax-Signaturformetebi
diese XML-Signatur ein dheres Mal3 an Flexibilit, das notwendig ist, um das volle
Potenzial von XML auch im Bereich der digitalen Signaturrauizen zu knnen.

<Signature> <Message>
<Message>
<Message> <Signature> B e s sagas
TRSERELIS </Signature> <Signature>
</Signature> </Message> </Signature>
enveloping enveloped detached
signature signature signature

Abbildung 3: XML-Signatur-Typen

Wahrend das CMS-Format nur die Erstellung von umschliee&ignaturen (envelo-
ping signature) und von der Nachricht getrennten Signat{detached signature) un-
terstitzt, kann bei der XML-Signatur gei® [XML-DSig, RFC327% auch die Signatur

in die zu signierende Nachricht eingebettet sein (envelgignature) (vglAbbildung 3.

Ein ahnliches Konstrukt istifr CMS-basierte Signaturen nur in Verbindung mit bestimm-
ten Dokumenten-Typen, wie beispielsweise PDF (¥dischnitt 2.5, in standardisierter
Art und Weise niglich.

Bei der XML-Signatur kann man komplette Dateien eines balien Typs oder ganz ge-
zielt bestimmte Teile eines XML-Dokumentes in die Signatinbeziehen oder die zu

—9—
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<Signature ID>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI>
<Transforms>
<DigestMethod>
<DigestValue>
</Reference>
</SignedInfo>
<Signaturevalue>
<KeyInfo>
<Object ID>
</Signature>

Abbildung 4: Struktur einer XML-Signatur

signierenden Daten vor der Signaturerstellung in eingirbegen Art und Weise transfor-
mieren. Hierbei knnen beispielsweise XPath- oder XSL-Transformationentdjefihrt
werden. Mit der XPath-TransformatioXPath ist es mdglich bestimmte Bestandteile ei-
nes XML-Dokumentes bei der Erzeugung der Signatur auseeispao dass sich diese
Datenfelder spterandern nnen, ohne dass die Signatur Ghigy werden wirde. Dies
kanr? beispielsweiseifr die Erzeugung von eingebetteten Signaturen (enveloged-s
ture) verwendet werden. Mit einer XSL-TransformatiofiSLT] kdnnen die Daten im
XML-Format vor der Erzeugung und &#ung einer Signatur mit einem bestimmten Lay-
out [XSL] verknipft werden.

Eine XML-Signatur beginnt, wie im\bbildung 4 dargestellt, mit denxSi gnat ur e>-
Tag, endet mit ders/ Si gnat ur e>-Tag und enthlt im Wesentlichen folgende Bestand-
teile:

e Signedl nfo
Enthalt Informationen wie, welche Daten zu signieren sind. éssimdere endit es
folgende Bestandteile:
— Canoni cal i zati onMet hod
gibt an, welche Kanonisierungsmethode eingesetzt wird.

— Si gnat ur eMet hod
spezifiziert den Signaturalgorithmus.

— Ref erence

ist ein Feld, das ein- oder mehrmals vorhanden sein kann ined &erweis
auf die zu signierenden Daten, die mittels eines UniformoRee Identi-
fier (URI) adressiert werden, und Informationen zur Aufiterey derselben
enthalt. Es entBlt insbesondere folgende Elemente:

SFur den Fall der eingebetteten Signatur existiert auRerdeenspezielle Transformation (vgIRFC3275
Section 6.6.4]).

—10-
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+ Transf orns

gibt moglicherweise an, wie die Daten vor der Anwendung der Hasghfu
tion aufzubereiten sind.

«x Di gest Met hod
spezifiziert die zu verwendende Hashfunktion.
x Di gest Val ue

enthalt den Hashwert, der mit der angegebenen Hashfunktioneused
ferenzierten und Kglicherweise transformierten Daten berechnet wurde.

e Si gnat ur eVal ue
enthalt die Signatur.

e Keylnfo
ist ein optionales Feld, in dem beispielsweise Zertifikéigedegt sein &nnen.

e (bj ect
kann beliebig oft (auch keinmal) auftreten und ein beliebi@atenobjekt beinhal-
ten. Beispielsweise kann hier eine zu signierende Nadhdakatzliche Eigenschaf-
ten der SignaturSi gnat ur ePr operti es), eine weitere Signatur oder ein so
genannted/hni f est in die Signatur einbezogen werden. Bilani f est enthalt
eine Liste von Referenzen auf bestimmte Daten und den duigeim Hashwert der-
selben.

Anders als beim CMS-Signaturformat werden die Daten nieh&f ASN.1 codiert, son-
dern liegen, wie iMbbildung 4angedeutet, inlesbaren* XML-Strukturen vor.

2.4 EDIFACT

EDIFACT ist ein brancheitbergreifender internationaler Standaiidden automatisierten
Austausch elektronischer Daten im Geditbverkehr, dessen Syntax in 1ISO9735 festge-
legt ist.

Wie in Abbildung 5angedeutet, besteht eine EDIFAUBertragungsdatei (Interchange)
aus einem optionalen UNA-Segment, durch das u.a. die velsten Trennzeichen fest-
gelegt sind, dem Interchange-Header-Segment (UNB), ddibettragenden Daten und
schlieBlich dem Interchange-Trailer-Segment (UNZ). Digibertragenden Daten beste-
hen entweder aus Gruppen (von Nachrichten oder Paketem)notleaus Nachrichten
oder Paketen. Eine Nachricht besteht wiederum aus einerhridhtenkopf (Message-
Header, UNH), mglicherweisé einer Security Header Gruppe, dem Nachrichtenrumpf
(Message Body), einer Security Trailer Gruppe und schtibflem Nachrichten-Ende-
Segment (Message-Trailer, UNT). Seit der Version 4 des I@6%tandards gibt es auch

4Die Verwendung von Sicherheitsmechanism@nEDIFACT ist optional und erst mit der Syntax Version 4
eingefihrt worden.

—-11-
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Ubertragungsdatei
entweder: nur oder: nur
UNB Gruppe(n) Nachricht(en) / Paket(e) | --- |UNZ
UNG Nachricht Nachricht Nachricht UNE

UNH || Nachrichtenrumpf | S5y |UNT

USH|USA|USC|USA UST |USR

Abbildung 5: Beispielhafte EDIFACUbertragungsdatei

die Moglichkeit Paket-Objekte einzubinden. Hi@rfwird der Objekt-Header (UNO) und
der Objekt-Trailer (UNP) eingesetzt.

Wie in [ISO9735-% spezifiziert, besteht die Security Header Gruppe aus falge Seg-
menten:

e Security Header (USH)
gibt an, welcher Sicherheitsdienst, in welcher Art und Weauf die eingeschlos-
senen oder referenzierten Daten angewandt wird. Beiggede wird man beim
Einsatz digitaler Signaturen ziitbermittlung elektronischer Rechnungen in Form
von EDIFACT [INVOIC]-Nachrichten hier den Sicherheitsdiepblton-repudiation
of origin“ angeben. Neben dem Sicherheitsdiefistrien weitere Elemente, wie z.B.
eine Sicherheitsfolgenummer oder ein Zeitstempel, arlgmywerden.

e Security Algorithm (USA)

spezifiziert im allgemeinen den zu verwendenden kryptdgsaphen Algorithmus.
Beim Einsatz der digitalen Signatur wird hier der verwerddéashalgorithmus fest-
gelegt.

¢ Certificate (USC)

enthalt einendffentlichen Schilissel oder Informationen zu einem verwendeten Zer-
tifikat, wie beispielsweise die Seriennummer und den Allsstdes Zertifikates.

— 12—
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e Security Algorithm (USA)

Bei der digitalen Signatur kann dieses USA-Segment in dosipfagungen vorkom-
men:

a) als der vom Aussteller eines EDIFACT-Zertifikates verdete Algorithmus
zur Berechnung des Hashwertes des Zertifikats,

b) als der vom Zertifikatsaussteller verwendete Signajoraghmus zur Erstel-
lung des Zertifikats und

c) als der vom Absender verwendeten SignaturalgorithmuSnierung einer
Nachricht bzw. eines Pakets.

Sofern X.509-Zertifikate eingesetzt werden, étitllieses USA-Segment also den
zur Signatur der Nutzdaten eingesetzten Algorithmus.

e Security Result (USR)

enthalt moglicherweise die Signatur des im USC-Segment angegelidiaeertiichen
Schlissels. Wird im USC-Segment auf ein X.509-Zertifikat vesgig, so kann die-
ses USR-Segment entfallen.

Die Security Trailer Gruppe besteht aus folgenden Segmente

e Security Trailer (UST)

sorgt {r die Verbindung zur oben éuiterten Security Header Gruppe und gibt an,
aus wie vielen USR-Segmenten die Security Trailer Grupgéehé

e Security Result (USR)

enthalt schlie3lich das Ergebnis der SicherheitsoperatioispiEsweise eine digi-
tale Signatur.

Neben der Signatur von EDIFACT-Nachrichten mittels Headwt Trailer kann auch die

in [ISO9735-§ spezifizierte AUTACK-Nachricht zum Einsatz kommen. Wigdinbildung 6
dargestellt, dient die AUTACK entweder d&t Thentisierung von gesendetebertragungs-
dateien, Gruppen, Nachrichten oder Paketen oder der lggatbisch gesicherten Basgung
des EmpfangsCKnowledgement) votubertragungsdateien, Gruppen, Nachrichten oder
Paketen.

Die AUTACK enthalt selbst eine oben énliterte Security Header (USH) Gruppe und ein
Security Trailer Segment (UST), die eine Reihe von AUTA(Q¢&fischen Segmenten
umfassen:

e Secured Data Identification (USB)
enthalt Informationen zum Sender und Erapfyer der AUTACK-Nachricht.

— 13-
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AUTACK zur Authentisierung

Nutzdaten

AUTACK .‘

\/

\ 4

4

AUTACK zur Empfangsbestitigung

Nutzdaten
Sender

> Empfanger

AUTACK

A

Abbildung 6: Einsatz der AUTACK-Nachricht

e Security References (USX)

enthalt den Verweis auf die durch die AUTACK-Nachricht gesidkearDaten in
Form von Referenznummeriirfinterchanges oder Messages.

e Security on References (USY)

enthalt das Ergebnis der Sicherheitsoperation, die auf diegefgerten Daten ange-
wandt wird. Beispielsweise kann hier eine digitale Signdar referenzierten Daten
enthalten sein.

Eine AUTACK-Authentisierungs-Nachricht kann auf zwei &mtangewendet werden. Die
erste Methode transportiert die Hashwerte der referdeneEDIFACT-Strukturen, die
durch die AUTACK selbst gesichert werden. Bei der zweiteriidde wird die AUTACK
nur dazu verwendet, die digitalen Signaturen der refeesteri EDIFACT-Strukturen zu
transportieren.

Da bei der Verwendung der AUTACK-Nachricht die eigentlicHeEDIFACT-Nutzdaten,
beispielsweise eine Rechnung ittN}/OIC]-Format, noch unter Verwendung der EDI-
FACT Syntax Version 3 vorliegendkanen, empfiehlt der EDI-Anwenderkreis Handel in
[EDI-AK-Hande] den Einsatz der AUTACK zubJbermittiung elektronischer Rechnun-
gen.

Auch bei den EDIFACT-Signaturen wirdhnlich wie bei der XML-Signatur oben keine
ASN.1-Codierung eingesetzt, sondern auf im EDIFACT-Unhfgbliche Codesiir be-
stimmte Datenstrukturen zickgegriffen.
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2.5 Einbettung von Signaturen in PDF-Dokumente

Wie oben erutert, ist es bei CMS-Signaturen (vglbschnitt 2.} nicht in jedem Fall
moglich die Signatur in standardisierter Art und Weise in igniertes Dokument ein-
zubetten (vgl.,enveloped signature” ikbbildung 3. Eine Ausnahme bildet das PDF-
Format PDF(v1.3) PDF(v1.4) PDF(v1.5) PDF(v1.6], das spezifische Felder vorsieht,
in denen Signaturen eingeft werden Bnnen. Eine Signatur wird in Form eines Verzeich-
nisses (Signature Directory) in das PDF-Dokument eingebddieses Verzeichnis kann
beispielsweise aus folgenden Feldern bestehen:

e Type

gibt den Typ des Verzeichnisses an. Der W&irg gibt an, dass es sich um ein
Signature Directory handelt.

e Filter
enthalt den Namen des zu verwendenden Signatur-HandlersdddhePPKLi t e.

e SubFilter
gibt an, um welche Art der Signatur es sich handelt, adbe. pkcs7. det ached.

e Byt eRange
gibt an, auf welche Daten sich die Signatur bezieht, wolreiTeil des Dokuments
jeweils durch einen Offset und seinéihge referenziert wird. Wie bei der XML-
enveloped-signature muss auch hier der Bereich in den diea&ir eingdigt wird
bei der Signaturerzeugung ausgespart werden.

e Contents
enthalt die digitale Signatur.

Der Vorteil der Einbettung der Signatur in das PDF-Dokuntersteht insbesondere darin,
dass lediglich ein einziges Dokument verwaltet werden muasggdie Piéifung der Signatur
mit einer aktuellen Version des kostenlosen Adobe Readefioh ist. Da dieser meist zur
Standard-Rechnerausstatturidlt, kann ir die Piifung elektronischer Signaturen auf die
zusatzliche Installation einer Signaturanwendungskomptmeerzichtet werden.

3 Zusammenfassung

In diesem Beitrag wurden diéiff die elektronisch&bermittlung von Rechnungen wich-
tigsten Signaturformateimer beleuchtet. Abschliel3end sollen einige einfache Elnhyrf-
gen ausgesprochen werden, welche der vorgestellten Sifpratate in welchem eBilling-
Szenario sinnvollerweise eingesetzt werden sollten.
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1. Strukturierte Daten?

Werden XML- oder EDIFACT-Daten ausgetauscht, so solltenddifir vorgesehe-
nen, in Abschnitt 2.3und Abschnitt 2.4vorgestellten, Signaturformate eingesetzt
werden.

2. Textbasierte Rechnungen per E-Mail?

Werden die Rechnungsdaten per E-Mail versandt,@m&n die inAbschnitt 2.2

vorgestellten S/IMIME-Signaturen eingesetzt werden. aftiraft ist die Nutzung
von S/MIME insbesondere dann, wenn die Rechnung als @olit) textbasiertes
Dokument im Body der E-Mailibermittelt werden kann.

3. Rechnung im PDF-Format?

Damit die elektronische Rechnung éihnliches Layout edit, wie eine papierge-
bundene Rechnung auf Briefpapier etc. wird miardie elektronisch&bermittlung
von unstrukturierten Rechnungeiufig das PDF-Format nutzen. In diesem Fall
wird man das PKCS #7 Format nutzen und die Signatur, widschnitt 2.%erlautert,
in das PDF-Dokument integrieren. Dies hat den Vorteil, dassine Datei verwal-
tet werden muss, PDF-Dateien in aller Regel nicht von E-Maihtent Filtern blo-
ckiert werden und die Rfung der Signatur direkt mit dem Adobe Readéd¥giich

ist.

4. Bei allen anderen Dokumentenformaten sollte man da®achnitt 2.1ausfihrlich
erlauterte CMS / PKCS #7 - Format einsetzen.

Ein groRes Unternehmen, das von seinen Gifsgpartnern Rechnungen auf den verschie-
densten Wegen erhalten, werden oft nicht umhin kommen aligestellten Signaturfor-
mate verarbeiten zudanen.
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