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Zusammenfassung

Im Rahmen der Einfiihrung der elektronischen Gesundheitskarte (eGK) werden die Systeme der Leis-
tungserbringer und Kostentrager im Gesundheitswesen Uber eine neue Telematikinfrastruktur mitein-
ander vernetzt. Hierbei stehen bislang leider ausschlieBlich die ortsgebundenen Systeme der Beteilig-
ten im Fokus der Planung und Realisierung. Da aber viele wichtige Anwendungsfélle der eGK — bei-
spielsweise der Zugriff auf Notfalldaten durch Rettungspersonal oder das Ausstellen von elektroni-
schen Rezepten beim Hausbesuch — typischerweise nicht in den Raumlichkeiten der Leistungserbrin-
ger erfolgen, missen zusétzlich auch mobile Einsatzszenarien betrachtet werden. Im Fokus des vorlie-
genden Beitrags steht die Frage, welche Anderungen oder Erganzungen der aktuellen Spezifikationen
notwendig sind, um den Einsatz von ortsungebundenen Geschéftsprozessen und mobilen Endgeréten
in der Gesundheitstelematik zu ermdéglichen.

1 Einleitung

Gemdall § 291a Abs. 1 [SGB V] muss die existierende Krankenversichertenkarte zu einer
elektronischen Gesundheitskarte (eGK) erweitert werden, durch die eine aktuelle Priifung des
Versicherungsstatus und die elektronische Ubermittlung von Verordnungen sowie eine Reihe
von fur den Versicherten freiwilligen Anwendungen, wie z.B. die elektronische Patientenakte,
maoglich werden. Auf Basis verschiedener Vorarbeiten [b4h-RA, b4h-SO, FHG-LA] werden
derzeit von der Gesellschaft fir Telematikanwendungen der Gesundheitskarte GmbH (gema-
tik) die notwendigen Spezifikationen [gemSpek] und Komponenten fur die erforderliche In-
formations-, Kommunikations- und Sicherheitsinfrastruktur (Telematikinfrastruktur) zur Ein-
fihrung und Anwendung der eGK erarbeitet. Bei der Entwicklung der Spezifikationen
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[gemSpek] und Komponenten der Telematikinfrastruktur durch die Gesellschaft fiir Telema-
tikanwendungen der Gesundheitskarte (gematik) stehen bislang ausschlieBlich die ortsgebun-
denen Systeme der Beteiligten im Fokus der Planung und Realisierung. Da aber viele wichti-
ge Anwendungsfélle der eGK — beispielsweise der Zugriff auf Notfalldaten durch Rettungs-
personal oder das Ausstellen von elektronischen Rezepten beim Hausbesuch — typischerweise
nicht in den Raumlichkeiten der Leistungserbringer erfolgen, und die Tatigkeit von Arzten,
Apothekern und anderen Heilberuflern oft nicht an feste Rechnerarbeitsplatze gebunden ist,
mussen zukunftig auch Aspekte der Mobilitat berticksichtigt werden, um das volle Potenzial
der elektronischen Gesundheitskarte ausschopfen zu kénnen. In diesem Beitrag soll unter-
sucht werden, welche Anderungen oder Erganzungen der aktuellen Spezifikationen der gema-
tik fir eine mobile Nutzung der elektronischen Gesundheitskarte notwendig sind. Hierfur
wird folgendermafRen vorgegangen: Abschnitt 2 beleuchtet einige typische mobile Anwen-
dungsszenarien im Gesundheitswesen. Nach einer Skizze der derzeit geplanten Telemati-
Kinfrastruktur in Abschnitt 3 werden in Abschnitt 4 entsprechende Erweiterungen fir eine
mobile Nutzung der elektronischen Gesundheitskarte vorgeschlagen. In Abschnitt 5 werden
die neuen Herausforderungen zusammengetragen, fur die in Abschnitt 6 entsprechende L6-
sungsansétze aufgezeigt werden. In Abschnitt 7 werden schlieRlich die wesentlichen Erkennt-
nisse dieser Arbeit zusammengefasst.

2 Mobile eHealth-Anwendungsszenarien

Mobilitat ist ein wesentliches Anforderungsmerkmal eines effektiven Gesundheitssystems,
nicht nur im Notfall- oder Rettungswesen. Patienten und medizinisches Personal bendtigen
Informationen blitzartig und an einem nicht vorher bestimmbaren Zugriffsort, oder wollen
solche Informationen zur weiteren Verarbeitung an eine zentrale Leitstelle senden. Die Exis-
tenz eines stationdren Netzes kann hierbei fur einige Teilstrecken einer solchen Daten(ibertra-
gung wertvolle Dienste leisten. Mindestens an einem Ende des Kommunikationsprozesses
steht jedoch ein mobiles Endgerét. Im Folgenden sollen schlaglichtartig einige Anwendungs-
szenarien im Gesundheitswesen beleuchtet werden, in denen die elektronische Gesundheits-
karte und der Heilberufsausweis in Verbindung mit mobilen Endgeraten genutzt werden ms-
sen:

e Mobiler Zugriff auf Notfalldaten und weitere Patientendaten
e Priifen des Versichertenstatus und Ausstellen eines Rezeptes beim Hausbesuch
e Sicherer mobiler Zugriff auf medizinische Daten und Organisationsdaten

e , Komfortsignatur* flr Leistungserbringer im Gesundheitswesen

2.1 Mobiler Zugriff auf Notfalldaten und Patientenakten

Ein Notarzt oder Rettungssanitater bendétigt flr die Erstbehandlung des Patienten dessen Not-
falldaten. Hierfir flhrt er die eGK in sein mobiles, vertrauenswiirdiges Endgerat ein, um den
auf der eGK gespeicherten Notfalldatensatz angezeigt zu bekommen. Die Autorisierung fur
diesen Zugriff erfolgt durch eine Card-to-Card-Authentisierung zwischen der eGK und der in
das mobile Endgerét integrierten Mobile Health Card. Bei Bedarf werden die in der Datei
EF.NET gespeicherten Daten der SMC-Applikation (z.B. Adresse des VPN-Konzentrators)
genutzt, um eine mittels VPN gesicherte Verbindung zu den zentralen Systemen der Gesund-
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heitstelematik aufzubauen. Sofern der Versicherte zustimmt, kann der Arzt auf weitere Pati-
entendaten zugreifen.

2.2 Versichertenstatus und eRezept beim Hausbesuch

Ein weiterer Anwendungsfall ist die Priifung des Versichertenstatus und das Ausstellen eines
elektronischen Rezeptes durch den Hausarzt bei einem Hausbesuch. Hierzu flhrt der Arzt die
eGK des Patienten in sein mobiles Endgerat ein, um die auf der Karte gespeicherten Stamm-
daten und den Versichertenstatus einzulesen. Bei Bedarf nutzt er eine VPN-gesicherte Ver-
bindung zur Telematikplattform, um den Versichertenstatus beim so genannten Versicherten-
stammdatendienst online zu prifen und eine mégliche Aktualisierung der Daten der Karte an-
zustoRRen. Danach gibt er die elektronischen Verordnungsdaten an seinem mobilen Endgerat
ein, erstellt fir diese gemaR § 2 Abs. 1 Nr. 10 AMVV* unter Verwendung seines in der Praxis
gesteckten Heilberufsausweises (HBA) oder der HBA-Applikation auf der Mobile Health
Card eine qualifizierte elektronische Signatur und schreibt das elektronische Rezept kompri-
miert und verschlisselt auf die eGK. Bei Bedarf wird das elektronische Rezept zusétzlich -
ber eine mittels VPN gesicherte Verbindung zum so genannten Verordnungsdatendienst in
der Telematikplattform tbertragen.

2.3 Zugriff auf medizinische und organisatorische Daten

Mittels der VPN-Technologie des mobilen Endgerates kann flr den Arzt auch ein gesicherter
Zugriff auf die in den Priméarsystemen gespeicherten medizinischen Daten oder Organisati-
onsdaten (z.B. Terminkalender) und personlichen Nachrichten mdglich sein, so dass auf diese
bei Bedarf tiber mobile Endgerate zugegriffen werden kann. Als Transportnetze kénnen hier-
bei drahtlose Wide Area Networks (Funk-WAN), wie z.B. GSM/GPRS, UMTS oder Wi-
MAX, und lokale Netze (WLAN) unterstiitzt werden, so dass der Zugriff sowohl beim Haus-
besuch als auch im klinischen Umfeld ermdglicht wird. Der Betrieb eines WLAN im Kran-
kenhaus unterliegt besonderen Anforderungen zur elektromagnetischen Vertréaglichkeit, die in
der Norm DIN EN 60601-1-2 beschrieben werden, ist jedoch ansonsten problemlos maéglich.

2.4 ,Komfortsignatur” fur Leistungserbringer

Da fir die Erzeugung einer qualifizierten elektronischen Signatur im Gesundheitswesen im
Regelfall das jeweilige Stecken des Heilberufsausweises an einem stationdren Arbeitsplatz
und die Eingabe einer sechsstelligen PIN nétig ist, aber Arzte und Apotheker typischerweise
nicht an einem festen Arbeitsplatz tatig sind, wird eine starke Beeintrachtigung der Ablaufe in
der Praxis durch die Erstellung von qualifizierten elektronischen Signaturen fiir elektronische
Rezepte beflrchtet?>. Abhilfe verspricht hier die so genannte ,,Komfortsignatur* (vgl.
[HUhnO7], [KiSc06]), fir die der Heilberufsausweis beispielsweise einmalig taglich fiir die
Signaturerzeugung aktiviert wird und die Willenserklarung fiir das jeweilige Erstellen einer

1 Verordnung Uber die Verschreibungspflicht von Arzneimitteln (Arzneimittelverschreibungsverordnung,
AMVYV), vom 21. Dezember 2005, BGBI. I, S. 3632, http://www.gesetze-im-internet.de/amvv/index.html

2 Beispielsweise duRerte sich kiirzlich ein Vertreter der Arzteschaft wie folgt: "Jetzt unterschreibt ein Arzt die
Rezepte schnell mal am Tresen, das geht zack-zack. In Zukunft muss er fiir jedes Rezept eine sechsstellige PIN
eingeben. [...] Wenn das bei der flichendeckenden Einfiihrung der Karte immer noch so ist, dann ist das elekt-
ronische Rezept tot." (vgl. http://www.aerztezeitung.de/docs/2006/06/16/02a01601.asp?cat=/computer)
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qualifizierten elektronischen Signatur durch eine biometrische Authentifizierung oder Uber
ein personliches mobiles Endgerat des Leistungserbringers, z.B. ein RFID-Token oder eine
Bluetooth-fahige Uhr, ausgeldst wird.

3 Geplante Telematikinfrastruktur

Im Rahmen der Einflhrung der elektronischen Gesundheitskarte ist geplant, dass die
Leistungserbringer im Gesundheitswesen (Arzte, Apotheker etc.) die zentralen Telematik-
dienste (Versichertenstammdatendienst zur Prifung des Versicherungsstatus, Verordnungsda-
tendienst fur die Verwaltung von elektronischen Rezepten etc.) uber einen so genannten Kon-
nektor nutzen kénnen (Abbildung 1).
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Abbildung 1: Geplante Telematikinfrastruktur zur Einfihrung der eGK

Hierbei verbindet der Konnektor die lokalen Netze der Leistungserbringer Uber ein IPSec-
basiertes [RFC2401] virtuelles privates Netz (VPN) mit der Telematikplattform. Die Hard-
ware dieses Konnektors besitzt eine kryptographische Identitat (SM-K), die fir die Prifung
der Integritat des Konnektors und fiir den Aufbau des VPN genutzt wird. Daneben existiert
eine als Plugln-Karte im ID-000-Format vorgesehene Secure Module Card (SMC) Typ B
[SMCSpek], die der Institution des Leistungserbringers zugeordnet ist und fir die Authentifi-
zierung auf Transport- [RFC2246] und Anwendungsebene [WSSec] genutzt wird. AuBerdem
fungiert der Konnektor als Applikations-Proxy zwischen den Primarsystemen (Praxisverwal-
tungssystem, Krankenhausinformationssystem, Apothekenverwaltungssystem etc.) der Leis-
tungserbringer und den zentralen Telematikdiensten. Schliellich realisiert er mittels der Kar-
tenterminals, die ihrerseits mindestens mit einer hardware-basierten kryptographischen ldenti-
tat (SM-KT) und ggf. einer SMC-A? ausgestattet sind, die Ansteuerung der involvierten Chip-
karten (eGK und Heilberufsausweis (HBA)). Der Konnektor besitzt selbst keine Anzeige-
komponente, sondern Ubertragt bei Bedarf die darzustellenden Daten an das mdglicherweise
unsichere Priméarsystem oder eine vertrauenswirdige Anzeigeeinheit (Secure Viewer).

3 Der Zugriff auf die eGK kann statt mit einem HBA (vgl. [HBASpek]) oder einer SMC-B auch mit einer SMC-
A (vgl. jeweils [SMCSpek]) realisiert werden. Diese SMC-A kann auch fiir Zwecke des Secure Messaging (vgl.
[1SO7816-8]) zur sicheren Ubermittlung der PIN zu einem entfernt gesteckten HBA (vgl. [VerSA]) oder ein
Komfortsignaturverfahren (vgl. [KiSc06]) genutzt werden. Da es nicht ausgeschlossen scheint, die SM-KT und
SMC-A auf einer einzigen Chipkarte zu realisieren soll hier nicht naher auf die SMC-A eingegangen werden.
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Durch diese Telematikinfrastruktur wird gemaR § 291a Abs. 2 und 3 [SGB V] zumindest das
elektronische Rezept, der elektronische Versicherungsnachweis, der Notfallausweis, der e-
lektronische Arztbrief, die Anwendungen zur Arzneimitteltherapiesicherheit, die elektroni-
sche Patientenakte, das Patientenfach und die Patientenquittung ermdoglicht. Dartiber hinaus
ist die Telematikinfrastruktur offen fur weitere Mehrwertdienste.

4 Mobile Telematikinfrastruktur

Fur die mobile Nutzung der elektronischen Gesundheitskarte muss die Funktionalitat der ver-
schiedenen dezentralen Komponenten (vgl. Abbildung 1) auf mdglichst einem einzigen mobi-
len Endgerat — dem ,,mobilen Konnektor” — realisiert werden. Dieses mobile Endgerét ist tber
VPN-gesicherte drahtlose Kommunikationsnetze mit der Telematikinfrastruktur oder einem
stationdren Konnektor gekoppelt (vgl. Abbildung 2).
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Abbildung 2: Erweiterte Systemarchitektur fir die mobile Nutzung der eGK

Da mit UMTS, WLAN, Bluetooth etc. drahtlose Kommunikationstechnologien fur vielfaltige
Einsatzumgebungen grundsétzlich zur Verfliigung stehen, muss in Abschnitt 5 vor allem die
Realisierung des ,,mobilen Konnektors* néher betrachtet werden.

Dartiber hinaus ist es als weitere Zukunftsvision denkbar, die elektronische Gesundheitskarte
nicht in Form einer eigenstandigen Chipkarte im ID1-Format zu realisieren, sondern als ,,vir-
tuelle Gesundheitskarte* in Form einer zusétzlichen Chipkartenapplikationen auf einer Multi-
applikationskarte. In diesem Fall kann die eGK-Applikation beispielsweise wie in [KrMRO07]
vorgeschlagen auf einer USIM-Karte aufgebracht werden, so dass mittels des mobilen Endge-
rates des Versicherten tber NFC-Protokolle [NFCO7] drahtlos auf die (virtuelle) elektronische
Gesundheitskarte zugegriffen werden kann.
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5 Herausforderungen fir den mobilen Konnektor

Wéhrend die mindestens® drei unterschiedlichen Hardwarekomponenten (Primarsystemrech-
ner, Kartenterminal und Konnektor) und bis zu funf kryptographischen Hardwaremodule
(eGK, HBA, SMC-B, SM-K und SM-KT) fir den stationdren Einsatz aus technischer® Sicht
vergleichsweise unproblematisch sind, missen hier fiir die mobile Nutzung entsprechende
Anpassungen vorgenommen werden. Die erstrebenswerte Losung des ,,mobilen Konnektors*,
bei der alle dezentralen Komponenten auf einem einzigen mobilen Endgerét integriert sind,
flhrt zu folgenden Problemen:

1. Viele Chipkartenslots notwendig

Fur die Unterstiitzung der vorgesehenen kryptographischen Hardwaremodule sind zwei
Chipkartenslots im ID1-Format (fir eGK und HBA), ein Chipkarten-Slot im ID000-
Format (fir SMC-B) sowie alternativ Trusted Platform Modules (TPM) fur Konnektor
und Kartenterminal bzw. zusétzliche Chipkartenslots im ID000-Format (fir SM-K und
SM-KT) notig. Darliber hinaus wird fur die Nutzung von UMTS ein weiterer Chipkartens-
lot im ID000-Format fiir die USIM-Karte benétigt. Gangige mobile Endgerate besitzen
aber nicht ausreichend viele der benétigten Chipkartenslots im 1D000- und ID1-Format,
so dass eine kostenintensive Spezialentwicklung fir die Realisierung des ,,mobilen Kon-
nektors* notwendig werden wiirde.

2. Sicherheit von Betriebssystemen fiir mobile Endgeréate

Waihrend im stationdaren Fall die unterschiedlichen Komponenten (Primarsystem, Netz-
und Anwendungskonnektor, Kartenterminal) physikalisch oder durch entsprechend siche-
re Virtualisierungstechniken zumindest logisch voneinander getrennt sind, muss die in-
formationstechnische Trennung auf dem mobilen Endgerat anderweitig erfolgen. Hierbei
muss beispielsweise sichergestellt werden, dass moéglicherweise existierende Schadsoft-
ware im Primarsystem des mobilen Endgerats keine Kenntnis von eingegebenen PINs er-
halten kann. Deshalb kommt der Sicherheit von Betriebssystemen fir mobile Endgerate
eine besondere Bedeutung zu.

3. Beschrankte Rechenleistung mobiler Endgeréte

Durch den Einsatz von Webservices, die Konsolidierung der verschiedenen Funktionen
auf einer Hardware und zusétzlich notwendige Sicherheitsmechanismen gelangt man
mdoglicherweise an die Grenzen der Rechenkapazitét heute verfligbarer mobiler Endgeréte.
Deshalb sind moglicherweise weitere Optimierungen fiir die Nutzung mobiler Endgerate
notig.

* Im Rahmen der aktuellen Spezifikationen der Telematikinfrastruktur ist es insbesondere méglich, den Konnek-
tor in Netz- und Anwendungskonnektor aufzuteilen und unterschiedliche Kartenterminals fir eGK und HBA zu
nutzen.

> Vor dem Hintergrund aktueller Meldungen zu den vermeintlichen Kosten der eGK-Einfiihrung (vgl.
http://www.heise.de/newsticker/meldung/78348/ ) kénnte eine kritische Uberpriifung der aktuellen Spezifikatio-
nen im Hinblick auf Kosten-Nutzen-Aspekte sinnvoll erscheinen.
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6 Skizze moglicher Losungsansatze

In diesem Abschnitt sollen jeweils mogliche Lésungsansétze fur die in Abschnitt 5 zusam-
mengetragenen Probleme aufgezeigt werden.

6.1 Konsolidierung der kryptographischen ldentitaten

Wahrend die unterschiedlichen, dem Leistungserbringer zugeordneten kryptographischen
Identitaten (HBA, SMC-B, SM-K und SM-KT) zwar unterschiedlichen Zwecken dienen und
voraussichtlich von unterschiedlichen Institutionen herausgegeben und verwaltet werden, so
existieren keine zwingenden technischen Grunde, wieso die jeweiligen Schlisselinformatio-
nen auf physikalisch getrennten Chipkarten aufgebracht sein mussen. Betrachtet man die Spe-
zifikationen des HBA® und der SMC” (Typ B), so wird deutlich, dass sich die Strukturen im
Wurzelverzeichnis und der DF.ESIGN-Anwendung lediglich darin unterscheiden, dass die
jeweiligen CV-Zertifikate mdglicherweise von unterschiedlichen Zertifizierungsinstanzen
ausgestellt werden und die X.509-Zertifikate beim HBA auf die natlrliche Person des Leis-
tungserbringers selbst, aber bei der SMC (Typ B) auf die Institution des Leistungserbringers
(z.B. Arztpraxis Dr. Miller) ausgestellt werden. Wahrend die detaillierte Personalisierung der
SM-K und SM-KT den Herstellern tberlassen ist, so ist festgelegt, dass sie ein asymmetri-
sches Schllsselpaar (angedeutet durch EF.PrK_K und EF.PuK_K) und Referenzwerte zur
Prifung der Software-ldentitat (EF.INT) besitzen mussen.

MF

l
— EF.ARR_MF - DF.HPA DF.SMA DF.SMK
—| EF.ATR — DF.ESIGN EF.ARR_SMA (|| H EF.NT
—| EF.DIR — DF.CIA.ESIGN||| H EF.SMD | EF.Prk_K
—| EF.GDO “{ DF.QES EF.NET —| EF.PuK_K
—| EF.CVC.CA_HPC.CS
—| EF.CVC.CA_HPC.AUT
—| EF.PrK
 pu— HBA SMC SM-K

Abbildung 3: Dateistruktur einer moglichen ,,Mobile Health Card*

Da es keinen zwingenden technischen Grund gibt, dass die unterschiedlichen Schliissel auch
im mobilen Einsatzszenario auf unterschiedlichen Chipkarten aufgebracht sein missen, kann,

® Vgl. [HBASpek], Abbildung 1 (Dateistruktur des HBA), Seite 18.
"Vgl. [SMCSpek], Abbildung 4 (Strukturiibersicht fir SMC Typ B), Seite 31.
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wie in Abbildung 3 angedeutet, die Funktionalitat des HBA, der SMC (Typ B) und der SM-K
des ,,mobilen Konnektors* auf einer einzigen Chipkarte — der so genannten Mobile Health
Card (MHC) — zusammengefasst werden, sofern diese wahrend des Betriebs fest mit dem per-
sonlichen mobilen Endgerat des entsprechenden Leistungserbringers verbunden ist.

6.2 Sicherheitsaspekte bei mobilen Endgeraten

Mobile Endgeréte stellen sich technisch durchaus heterogen dar. Es ist auf dem Markt eine
groRRe Bandbreite an Geraten mit unterschiedlicher Ressourcenausstattung und daraus resul-
tierenden divergenten Sicherheitsmerkmalen verfligbar. Die wichtigsten Klassen aus Sicht der
Nutzung im Gesundheitswesen sind:

1. Notebook, d.h. tragbarer PC
2. PDA, Smartphone oder entsprechendes, aber spezialisiertes Endgerét
3. Mobiltelefon

Viele der oben genannten Einsatzszenarien sind mit allen drei Kategorien realisierbar. Dabei
stellt das Notebook jedoch einen Sonderfall dar. Durch integrierte Kartenleser, eine gleichar-
tige Softwareausstattung und entsprechende Netzanbindung kann es dhnlich wie ein stationa-
rer PC behandelt werden. Zunéchst stellt lediglich die ggf. nicht permanent verfligbare Ver-
bindung ins Internet und damit zur Telematikplattform einen Unterschied dar, der jedoch fir
die vorgesehenen Anwendungen nicht kritisch ist. Hier wie dort ist eine kontinuierliche War-
tung der Softwareplattform auf den Geraten, einschlie3lich der regelmaRigen Aktualisierung
von Anti-Viren-Programmen, personlichen Firewalls und des zugrunde liegenden Betriebs-
systems, ohnehin unverzichtbar. Auch weitere Aspekte der ,,Betriebssystemhéartung* wie das
Abschalten von nicht benétigten Server-Diensten, eine gezielte Verwaltung der Berechtigun-
gen sowie der Verzicht auf Admin-Rechte sind generell zu empfehlen. Idealer Weise sind die
minimalisierte Systemplattform und die Anwendungen mit einem unterschiedlichen Bedarf an
Sicherheit und Flexibilitat mittels vertrauenswirdiger Virtualisierungstechniken voneinander
separiert (vgl. [SINA-VW]).

AuBerdem ist bei Notebooks die Tatsache von besonderer Bedeutung, dass derartige Geréte
grundsatzlich tragbar sind und daher an jeden beliebigen Ort gebracht und dort benutzt wer-
den konnen. Insbesondere kdnnen sie auch von ihrem Benutzer dort vergessen und zuriickge-
lassen oder aber ihm entwendet werden. Auf diese Weise kann einem Unbefugten u.U. ein
Rechner mit sensiblen medizinischen Daten — und schlimmstenfalls einem steckenden HBA —
in die Hande fallen. Daher ist neben der vertrauenswiirdigen Systemplattform auch die sichere
Verschlisselung der Daten und der relevanten Programme bzw. der gesamten entsprechenden
Speicherbereiche bei einem Einsatz im Gesundheitswesen zwingend erforderlich.

Daneben sind die drahtlosen Netzwerkverbindungen (Bluetooth, WLAN etc.) Uber entspre-
chend sichere Virtuelle Private Netze zu schiitzen. Da die protokollspezifischen Sicherheits-
mafRnahmen hier keinen ausreichenden Schutz bieten (vgl. [Jawe01], [TWP07]), missen zu-
séatzliche SicherheitsmalRnahmen auf hoheren Schichten (z.B. [RFC2401], [RIMO07]) vorgese-
hen werden.

Wéhrend die angefuhrten grundlegenden Sicherheitsaspekte auch fur PDAs und Smartphones
gelten, so scheint das Thema Trusted Computing fur diese Plattformen jedoch weniger weit
entwickelt als beispielsweise fir Desktop-Betriebssysteme (vgl. [PRR05], [MuRo005]). Ob
hierbei aktuelle Betriebssysteme wie Windows Mobile 5.0 und entsprechende sicherheitsspe-
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zifische Ergédnzungen, wie das Messaging and Security Feature Pack (MSFP), fur eine signi-
fikante Verbesserung sorgen, ist nédher zu untersuchen.

Bei Standardgeraten wie marktublichen PDAs und Smartphones kommt zudem hinzu, dass sie
oft Uber keine Schnittstellen zu einem Kartenleser fur Chipkarten verfuigen. Einige bieten ei-
nen USB-Port an, Uber den ein Kartenleser angeschlossen werden kann. Bei anderen sind je-
doch nur proprietdre Schnittstellen vorhanden. Einen Ausweg bietet hier der Bluetooth-
Funkstandard, der inzwischen von den meisten derartigen Gerdten unterstiitzt wird. Hersteller
wie Research In Motion (RIM) bieten separate Chipkartenleser mit Bluetooth-Anbindung?® an,
wobei zusatzliche SicherheitsmalBnahmen auf hdheren Ebenen vorgesehen sind. Wie in
[RIMO7] erlautert, wird die Kommunikation zwischen dem mobilen Endgerat und dem Kar-
tenterminal zusétzlich verschlusselt, wobei die hierfiir verwendeten Schlissel nicht statisch in
den Geraten hinterlegt werden, sondern unter Verwendung eines Passwort-basierten Schlis-
selaustausch-Verfahrens auf Basis elliptischer Kurven ausgehandelt werden.

Auch wenn das Abhdren von Bluetooth-Verbindungen durch das haufige® Wechseln der Sen-
defrequenz nicht trivial ist, stellt dies fiir Angreifer mit hohem Angriffspotenzial kein un-
uberwindbares Hindernis dar (vgl. [Mos07]). Deshalb sind beim Einsatz von Bluetooth — ins-
besondere fiir sensible Anwendungen im Gesundheitswesen — wie in [RIMO07] zusétzliche Si-
cherheitsmaRnahmen notwendig.

Fur den Einsatz im Gesundheitswesen kommen aus diesen Grinden vor allem spezialisierte
Geréte in Frage, die bereits alle notwendigen Kartenleser integriert haben. Fir diese ist auch
ein angepasster Formfaktor sowie spezielle Software-Umgebung mdglich. Erste derartige Ge-
rate sind bereits in einigen Kliniken und bei Pflegediensten im Einsatz.

Bei Mobiltelefonen sind die Mdglichkeiten im Allgemeinen noch stérker eingeschrankt. Auf-
grund geringer Speicherkapazitét, kleinem Display und unzureichenden Eingabemdglichkei-
ten ist ein direkter Einsatz von Mobiltelefonen als Endgerat bei Anwendungen der eGK eher
unwahrscheinlich. Aus Sicht der Systemsicherheit scheinen Mobiltelefone jedoch gewisse
Vorteile zu bieten, da eine Code-Signierung auf Anwendungsebene erfolgt und Applikationen
gegenilber den anderen Komponenten in einer logisch getrennten Umgebung ablaufen kon-
nen. Allerdings kann auch hier die Bluetooth-Schnittstelle bei einigen Geraten missbraucht
werden, weshalb zusétzliche Sicherheitsmalinahmen in hoheren Protokollschichten angezeigt
sind.

Allerdings bedeutet die Interaktion mit dem HBA eine technische Herausforderung fir Mobil-
telefone. Hier ist die oben genannte Losung mit einem Bluetooth-fahigen Chipkartenleser oft
die einzige Zugriffsmoglichkeit. Weitere bereits genannte Aspekte, wie die Absicherung bei
Verlust des Gerats, gelten hier analog.

Aufgrund der Komplexitat der Algorithmen beim Einsatz der eGK stellt sich jedoch die Fra-
ge, ob Mobiltelefone angesichts der beschrankten Rechenleistung und Speicherausstattung
uberhaupt dazu in der Lage sind, als Endgerate zu fungieren.

Zusammenfassend lasst sich festhalten, dass eine Realisierung des mobilen Konnektors auf
Basis einer Notebook-artigen Plattform bereits mit heute verfligbaren Mitteln in sehr sicherer

8 http://www.blackberry.com/products/accessories/smartcard.shtml
° Typischer Weise 1600 mal pro Sekunde.
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Art und Weise mdoglich ist aber fir weniger leistungsfahigere mobile Endgerdate (PDA,
Smartphone, Mobiltelefon etc.) in diesem Bereich noch etwas Forschungsbedarf existiert.

6.3 Optionen fur die Verteilung der Anwendungslogik

6.3.1 Server-Unterstutzung

Sofern ein ausreichend leistungsfahiges Kommunikationsnetz (z.B. WLAN im Krankenhaus)
zur Verfugung steht, kann eine Ultra-Thin—Client-Architektur zum Einsatz kommen, so dass
das mobile Endgerét lediglich fur die Ein- und Ausgabe von Daten genutzt werden muss. Die
gesamte Anwendungslogik befindet sich dabei auf dem Server und muss nur dort installiert
und gepflegt werden. Das Endgeréat Gbernimmt lediglich die unmittelbare Benutzerschnittstel-
le.

Hierbei bietet sich vor allem die AJAX-Technologie an. Dabei werden nicht wie klassischer-
weise stets vollstandige Webseiten Ubertragen, sondern nur einzelne Elemente gezielt aktuali-
siert. Eine Absicherung der Verbindung ist entweder Uber eine VPN-Verbindung oder mittels
TLS moglich. Die Anwendung auf dem mobilen Endgerat stellt sich dem Benutzer dann wie
ein bekannter Web-Browser dar, so dass eine rasche Vertrautheit mit der Nutzung des mobi-
len Geréts erreicht werden kann.

Eine weitere Moglichkeit ist ein Terminal-Server, bei dem die gesamte Sitzung fur Anwen-
dung serverseitig ablauft und der Client ebenfalls nur fiir Ein- und Ausgabe zustandig ist.

Diese Optionen erleichtern die Verteilung und Wartung der Software, kénnten bei der Umset-
zung jedoch auf Schwierigkeiten aufgrund des notwendigen lokalen Zugriffs auf den HBA
stol3en.

6.3.2 Service-orientierte Realisierungen

Wenn mehr Logik als eine reine Thin-Client-Lésung auf das mobile Endgerat tibertragen wer-
den soll, bspw. weil das Gerat auch in Umgebungen mit schlechterer Netzanbindung einge-
setzt werden soll, so kdnnen rechenintensive Operationen auf einen Server verlagert werden.
Beispielsweise kann die vergleichsweise aufwéndige Bildung und Prifung von Zertifikats-
pfaden unter Verwendung des Server-based Certificate Validation Protocol (SCVP) [SCVP-
ID] vom mobilen Endgerat auf einen stationdren Konnektor oder einen spezialisierten Dienst
in der Telematikinfrastruktur ausgelagert werden.

Doch die Mdglichkeiten der Verteilung der Gesamtanwendung gehen weit tber die reine Um-
schichtung von Rechenaufgaben hinaus. Wie in vielen Unternehmensanwendungen geht man
auch in der Gesundheitstelematik dazu Uber, die Software-Architekturen nach den Prinzipien
der Service-Orientierung (SOA) zu gestalten [DJMZ05]. Da sich die einzelnen Applikationen
in der Telematikplattform der gematik aus Web Services zusammen setzen, ist es naheliegend
diesen dienstorientierten Ansatz auch fur mobile Anwendungsszenarien der eGK zu verfol-
gen.

Da es sich bei Web Services um eine sehr einfache und textbasierte Form der Kommunikation
handelt, sind diese grundsatzlich auch mit wenig leistungsfahigen Endgeraten wie Mobiltele-
fonen nutzbar [EI'Y004]. Das zugrunde liegende SOAP-Protokoll wird dabei meist iber HTTP
ubertragen. Daher bietet sich zur Absicherung TLS [RFC2246] an. Dies ist jedoch nur dann
sinnvoll, wenn eine reine Punkt-zu-Punkt-Verbindung zwischen Nutzer und Anbieter des
Web Service moglich ist. Sind dagegen noch Vermittler oder andere Zwischenstationen (z.B.
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der Broker) an der Ubertragung beteiligt, so besteht bei der TLS-Verschliisselung nur auf je-
der Teilstrecke eine sichere Verbindung, jedoch nicht von Ende zu Ende. Hierfur sind weitere
Technologien wie WS-Security [LaKa06] vonndten. In dieser Spezifikation wird SOAP um
Aspekte wie Signatur, Verschlusselung, PKI etc. erweitert. Fir eine Realisierung auf mobilen
Endgeraten existieren hierfliir auch bereits entsprechende Entwicklungswerkzeuge (vgl.
[IBMO7], [Nokia07]), so dass selbst mit Mobiltelefonen sichere und signierte Verbindungen
uber Web Services realisierbar sein durften. Durch eine Kompression der XML-Dokumente,
wie sie auch bei einem Verschllsselungsverfahren integriert werden kann, lasst sich die zu
ubertragende Datenmenge und damit die Reaktionszeit reduzieren [TVNRSO03]. Analoges gilt
fir PDAs und spezialisierte, Windows Mobile-basierte Endgeréte.

Insgesamt stellt eine verteilte, service-orientierte Architektur einen sehr vielversprechenden
Ansatz dar. Aufgrund der Beschrankungen in der Bandbreite bei Datenverbindungen Uber
Mobilfunk und der damit verbundenen Kosten sollten fiir mobile Anwendungen der eGK
Client-Applikationen geschaffen werden, die weitgehend in sich geschlossen arbeiten und den
Kommunikationsaufwand gering halten. Die Ende-zu-Ende-Sicherheit bei der Ubertragung
sensibler Daten mit Web Services kann durch Technologien wie WS-Security aber in jedem
Fall gewahrleistet werden.

7 Zusammenfassung

In diesem Beitrag wurde untersucht, in welcher Art und Weise die Spezifikationen der Tele-
matikinfrastruktur fir die Einfiihrung der eGK erganzt werden missen, damit auch eine mobi-
le Nutzung ermdglicht wird. Hierbei sollte insbesondere die Konsolidierung der notwendigen
kryptographischen Identitaten auf einem Sicherheitsmodul — der so genannten Mobile Health
Card — ermoglicht werden. Wéhrend eine spezifikationskonforme Umsetzung auf leistungsfa-
higen mobilen Endgeréaten (z.B. Notebooks) bereits heute moglich ist, scheinen fir weniger
leistungsfahige Endgeréte (z.B. PDAs und Mobiltelefone) weitere Untersuchungen notwen-
dig, um eine gleichsam sichere und effiziente Nutzung der Gesundheitstelematik zu ermdgli-
chen.
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