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Detlef Hühnlein

Identitätsmanagement
Eine visualisierte Begriffsbestimmung

Vor dem Hintergrund aktueller Entwicklungen in Politik, Wirtschaft und Verwaltung gewinnt 
sowohl die Nutzung als auch das Management elektronischer Identitäten zunehmend an Be-
deutung. Um die Erörterung dieses wichtigen Themas zu erleichtern, werden in diesem Bei-
trag wesentliche Begriffe des Identitätsmanagements in Form eines Glossars zusammen ge-
tragen.

Für den kompakten Überblick über die 
Thematik und zur Beleuchtung der Zu-
sammenhänge wird hierfür in Abbildung 
2 auch eine „Begriffslandkarte“ in einer an 
die Klassendiagramme der UML (vgl. 
[UML], Abschnitt 5.19) angelehnten No-
tation bereit gestellt.

Für die graphische Darstellung der Zu-
sammenhänge zwischen den Begriffen 
werden die folgenden Beziehungselemen-
te mit der in Abbildung 1 dargestellten 
graphischen Notation verwendet:

Aggregation �  – verdeutlicht, dass der ei-
ne Begriff ein Teil des anderen Begriffes 
(Ganzes) ist.
Vererbung �  – gibt an, dass der eine Be-
griff eine Spezialisierung des anderen 
Begriffes (Oberbegriff) ist.
Assoziation �  – gibt an, dass eine gerich-
tete Beziehung zwischen den beiden Be-
griffen existiert.
Außerdem wird durch n:… angegeben,  �
dass sich ein Begriff durch Negation ei-
nes anderen Begriffes bzw. einer Relati-
on zwischen zwei Begriffen definiert.
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Glossar

Die Erläuterung dieser „Begriffslandkar-
te“ erfolgt durch die schrittweise Einfüh-
rung der entsprechenden Begriffe.
Eine alphabetische Liste der Begriffe mit 
entsprechenden Verweisen findet sich 
schließlich im nebenstehenden Index. 

1 Entität

Eine Entität ist eine (natürliche oder juris-
tische) Person oder ein Objekt (z.B. eine 
technische Komponente, ein Dienst, Da-
ten etc.), das durch seine Attribute charak-
terisiert wird (vgl. [ModTerm]).

2 Attribut

Ein Attribut ist eine bestimmte, mit ei-
nem Namen versehene, Eigenschaft einer 
Entität.

3 Identität

Die Identität einer Entität ist bestimmt 
durch die Menge ihrer Attribute, wobei ei-
ne Entität genau eine Identität besitzt (vgl. 
[ModTerm] und Partielle Identität). 

4 Identifizierung

Identifizierung bezeichnet den Vorgang 
unter Verwendung von behaupteten oder 
beobachteten Attributen zu bestimmen, 
um welche Entität es sich handelt (vgl. 
[ModTerm]).

5 Anonymität

Anonymität bedeutet, dass die Identifizie-
rung einer Entität in einer Menge von 
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möglichen Entitäten, der so genannten 
Anonymitätsmenge, nicht durchgeführt 
werden kann (vgl. [ModTerm] und 
[PfHa07]). 

6 Partielle Identität

Eine partielle Identität ist eine bestimm-
te Untermenge von Attributen einer Enti-
tät, die einem kommunikativen Kontext 
zugeordnet ist (vgl. [ClKö01], [ModTerm], 
Differentielle Identität, Föderierte Identi-
tät und Identität).

7 Elektronische Identität

Eine elektronische Identität ist eine elek-
tronische Repräsentation einer partiellen 
Identität (vgl. [ModTerm]).

8 Identifikator

Ein Identifikator besteht aus mindestens 
einem Attribut und bezeichnet eine Enti-
tät in einem bestimmten Kontext eindeu-
tig (vgl. [ModTerm]). Ein Identifikator ist 
auch ein Teil einer elektronischen Identität 
und Bestandteil der Behauptung bei der 
Authentisierung. 

9 Realer Name

Der reale Name einer natürlichen Person 
umfasst die Vornamen und den Familien-
namen sowie ggf. frühere Namen (z.B. Ge-
burtsname).

Künstlernamen bzw. Ordensnamen, die 
zwar gemäß § 2 [MRRG] im Melderegis-
ter oder gemäß § 2 [PersAuswG]) im Per-
sonalausweis vermerkt sind und deshalb 
Teil der zivilen Identität sein können sind 
jedoch nicht Bestandteil des realen Na-
mens, sondern vielmehr Pseudonyme.

Der reale Name einer juristischen Per-
son ist im entsprechenden staatlichen Re-
gister (z.B. Handelsregister, Vereinsregis-
ter) vermerkt bzw. geht bei Körperschaf-
ten und Anstalten öffentlichen Rechts aus 
den konstituierenden Rechtsvorschriften 
hervor.

10 Pseudonym

Ein Pseudonym ist ein Identifikator einer 
Entität, der ungleich seinem realen Namen 
ist (vgl. [PfHa07] und [ModTerm]).

11 Registrierung

Die Registrierung (engl. Registration oder 
Enrolment) einer Entität ist ein Vorgang, 
bei dem die Entität identifiziert wird und/
oder Attribute der Entität überprüft wer-
den. Als Ergebnis der Registrierung wird 
der Entität eine partielle Identität für ei-
nen bestimmten Kontext zugewiesen (vgl. 
[ModTerm]).

12 Behauptung

Eine Behauptung (engl. Claim oder As-
sertion) besteht mindestens aus einem At-
tribut und ist abhängig von der Betrach-
tungsweise eine von einer Entität abgege-
bene Erklärung (vgl. [WS-Security-1.1]) 
oder eine über eine Entität getätigte Aus-
sage (vgl. [WS-Trust-1.3]).

Insbesondere kann eine partielle Identi-
tät Gegenstand einer Behauptung sein. In 
diesem Fall bezeichnet man das Aufstel-
len der Behauptung als Authentisierung 
und das Überprüfen einer solchen Be-
hauptung als Authentifizierung.

13 Authentisierung

Authentisierung ist das Aufstellen einer 
Behauptung über eine partielle Identität.

14 Authentifizierung

Authentifizierung ist das Prüfen einer 
Behauptung über eine partielle Identität. 
Nach einer erfolgreichen Authentifizie-
rung kann die partielle Identität einer Rol-
le zugeordnet werden.

15 Differentielle Identität

Eine differentielle Identität ist eine parti-
elle Identität, die in einer technischen 
Komponente (z.B. einer Chipkarte) zur 
Authentisierung, Authentifizierung oder 
für andere kryptographische Operationen 
genutzt wird (vgl. [ISO24727-3]).

Beispielsweise kann eine differentielle 
Identität ein Passwort, eine PIN, ein priva-
ter Schlüssel, ein oder mehrere geheime 
Schlüssel, ein öffentlicher Schlüssel, ein 
biometrisches Template oder ein digitaler 
Ausweis sein. 

16 Biometrie

Biometrie ist die automatisierte Erken-
nung von natürlichen Personen anhand 
ihres Verhaltens und ihrer biologischen 
Charakteristika (vgl. [ISO-SC37-Voc]).

17 Rolle

Eine Rolle besteht aus einer Menge von 
Berechtigungen.

18 Berechtigung

Eine Berechtigung wird durch eine Men-
ge von Zugriffsregeln dargestellt.

19 Autorisierung

Autorisierung ist das Gewähren des Zu-
griffs auf ein Objekt, sofern eine entspre-
chende Berechtigung hierzu vorhanden 
ist. 

Abbildung 2 | Wesentliche Begriffe des Identitätsmanagements und ihre Abhän-
gigkeiten
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20 Zugriffsregel

Eine Zugriffsregel besteht aus einem Zu-
griffsmodus (z.B. anlegen, lesen, schrei-
ben, ausführen, löschen etc.) und  
einer Sicherheitsbedingung.

21 Sicherheitsbedingung

Eine Sicherheitsbedingung ist ein boole-
scher Ausdruck, bei dem die Terme diffe-
rentielle Identitäten sind.

22 Digitaler Ausweis

Ein digitaler Ausweis (engl. Credential) 
enthält eine partielle Identität und schützt 
deren Integrität (vgl. [ModTerm]). 

Ein digitaler Ausweis wird von einer En-
tität – dem sog. Aussteller – unter Verwen-
dung einer differentiellen Identität ausge-
stellt. Darüber hinaus ist ein digitaler Aus-
weis selbst eine differentielle Identität und 
kann somit zur Authentisierung und Au-
thentifizierung genutzt werden.

Zu den gebräuchlichen Formen für di-
gitale Ausweise zählen Zertifikate (z.B. ge-
mäß [X.509] oder [ISO7816-8]), SAML-
Assertions [SAML-v2.0] oder andere in-
tegritätsgeschützte Sicherheitsmerkmale 
[WS-Security-1.1].

23 Sicherheitsmerkmal

Ein Sicherheitsmerkmal (engl. Security 
Token) repräsentiert eine oder mehrere 
Behauptungen (vgl. [WS-Security-1.1]).

24 Föderierte Identität

Eine föderierte Identität (engl. Federated 
Identity) ist ein digitaler Ausweis, durch 
den eine partielle Identität einer Entität in 
einem bestimmten Kontext mit einer an-
deren partiellen Identität dieser Entität in 
einem anderen Kontext verknüpft wird 
(vgl. [ModTerm]). 

25 Föderation einer  
elektronischen Identität

Unter Föderation einer elektronischen 
Identität (Identity Federation) versteht 
man allgemeiner, dass diese über die Gren-
zen administrativer Domänen hinaus zur 
Authentisierung verwendet und authenti-

fiziert werden kann. Dies kann mit einem 
Wechsel des Kontexts und der partiellen 
Identität verbunden sein, wobei eine föde-
rierte Identität zum Einsatz kommen 
kann. 

26 Unverkettbarkeit

Unverkettbarkeit bedeutet, dass zwei par-
tielle Identitäten einer Entität nicht ver-
knüpft werden können (vgl. [PfHa07]).

27 Zivile Identität

Bei natürlichen oder juristischen Personen 
ist die zivile Identität eine partielle Iden-
tität, die zumindest den realen Namen der 
Person enthält und in den entsprechenden 
staatlichen Registern (z.B. Melderegister 
bei natürlichen Personen und Handelsre-
gister bzw. Vereinsregister bei bestimmten 
juristischen Personen) vermerkt ist (vgl. 
[PfHa07]).

28 Identitätsmanagement

Identitätsmanagement ist die Verwal-
tung und Nutzung von partiellen Identitä-
ten. Dies umfasst beispielsweise die Defi-
nition, Zuweisung und Verwaltung von 
Attributen sowie die Erzeugung,  Auswahl 
und Nutzung von partiellen Identitäten 
(vgl. [ModTerm, Section 4.22]).
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