Detlef Hithnlein, Manuel Bach

Die Standards des
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SCHWERPUNKT

Eine deutsche Richtlinie im Konzert internationaler Normen

Die eCard-Strategie der Bundesregierung zielt auf die breite Verwendbarkeit der im Rahmen
der verschiedenen Kartenprojekte der Bundesverwaltung ausgegebenen und genutzten
Chipkarten ab. Eine besondere Rolle bei der Realisierung dieses Zieles spielt das eCard-API-
Framework, durch das ein einfacher und einheitlicher Zugriff auf die Funktionen dieser unter-
schiedlichen Chipkarten ermdglicht wird. Um die nationale und internationale Akzeptanz
dieses Rahmenwerkes nachhaltig sicherzustellen, wurde bei der Spezifikation des eCard-API-
Frameworks auf international anerkannte Standards zurlickgegriffen. Der Beitrag gibt einen
kompakten Uberblick tiber das eCard-API-Framework und die wesentlichen damit zusam-

menhangenden Standards.

1 Einleitung

Durch die eCard-Strategie der Bundesre-
gierung [eCard-PM, Kowa07] werden die
Kartenprojeke der Bundesverwaltung -
die elektronische Gesundheitskarte (eGK),
der elektronische Personalausweis, das
JobCard-Verfahren (elektronischer Ein-
kommensnachweis, ELENA) und die elek-
tronische Steuererklirung (ELSTER) -
eng aufeinander abgestimmt. Gleiche
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Standards und die breite Verwendbarkeit
der Chipkarten fir den elektronischen
Geschiftsverkehr sollen Effizienzgewinne
und Kosteneinsparungen zum Nutzen
von Biirgerinnen und Biirgern, Wirtschaft
und Verwaltung gewéhrleisten. Eine zen-
trale Rolle bei der Umsetzung der eCard-
Strategie spielt das eCard-API-Framework
[BSI-TR03112], durch das ein einfacher
und einheitlicher Zugriff auf die Funktio-
nen der unterschiedlichen Chipkarten, die
in den Kartenprojekten der Bundesver-
waltung ausgegeben oder genutzt werden,
ermdglicht wird.

Um die nationale und internationale
Akzeptanz des eCard-API-Frameworks
nachhaltig sicher zu stellen, wurde bei der
Spezifikation wo immer dies moglich war
auf international anerkannte Standards
zuriick gegriffen. Umgekehrt wurden die
innovativen Elemente und die fiir den Er-
folg der eCard-Strategie wesentlichen As-
pekte des eCard-API-Frameworks (z.B.
die Nutzung von Webservice-Schnittstel-
len und CardInfo Files (vgl. [HuBa07a])
der internationalen Standardisierung zu-
gefiihrt.

Die folgenden Abschnitte geben einen
kompakten Uberblick {iber das eCard-
API-Framework und beleuchten insbe-
sondere die wichtigsten damit zusammen-
hingenden Standards. Nach der Darstel-
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lung der gesamten Architektur in Ab-
schnitt 2 wird in den folgenden Abschnit-
ten 3 bis 6 ndher auf die einzelnen Schich-
ten des eCard-API-Frameworks und die
wesentlichen darin unterstiitzten Stan-
dards eingegangen. In Abschnitt 7 werden
schliefllich die wichtigsten Aspekte des
Beitrages kurz zusammengefasst.

2 Architektur des eCard-
Frameworks

Das Ziel des eCard-API-Frameworks ist
das Bereitstellen einer einfachen und ho-
mogenen Schnittstelle, um in den ver-
schiedenen Anwendungen eine einheitli-
che Nutzung der unterschiedlichen Chip-
karten (eCards) zu ermdglichen. Damit
hierbei auch verschiedenste Anwendungs-
szenarien (vgl. [HuBa07b], Abschnitt 2.4)
leicht unterstiitzt werden konnen, wurde
- wie in Abbildung 1 ersichtlich - eine aus
mehreren Schichten bestehende Architek-
tur gewahlt:

= Application Layer

= Identity Layer

= Service Access Layer

= Terminal Layer

Hierbei sind die jeweiligen Schnittstellen
als Webservices gemaf3 [WSDL] spezifi-
ziert. Die Funktionalitit der einzelnen

379



SCHWERPUNKT

Abbildung 1: Die Architektur des eCard-API-Frameworks
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Schichten wird in den folgenden Abschnit-
ten kurz erlautert. Eine ausfiithrlichere
Darstellung findet sich in der Spezifikati-
on des eCard-API-Frameworks [BSI-
TRO3112).

3 Application Layer

Im Application Layer befinden sich die
verschiedenen Anwendungen, die das
eCard-API-Framework fiir den Zugriff
auf die eCards und damit verbundene
Funktionen nutzen wollen. In dieser
Schicht kénnen auch weitere anwendungs-
spezifische ,,Convenience-Schnittstellen®
existieren, in denen wiederkehrende Auf-
ruffolgen in applikationsnahen Aufrufen
gekapselt werden. Diese Schnittstellen
sind jedoch derzeit nicht Gegenstand von
[BSI-TRO3112].

4 Identity Layer
Der Identity Layer enthilt das Manage-

ment Interface und das eCard Interface
und realisiert Funktionen zur Verwaltung
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und Nutzung elektronischer Identitéten,
die fiir den Aufbau gesicherter Netzwerk-
verbindungen und fiir den Schutz von Do-
kumenten mittels Signatur und Verschliis-
selung genutzt werden.

4.1 Management Interface

Im Management-Interface (siehe [BSI-

TRO03112], Teil 3) werden wesentliche Ma-

nagement-Funktionen abgebildet. Hierzu

gehort beispielsweise die Verwaltung

= von Zugriffskontrolllisten fiir Funktio-
nen des Frameworks,

= von (vertrauenswiirdigen) Zertifikaten
(ggf. unter Verwendung von Trust-Ser-
vice Status Lists gemdf3 [ETSI-102231]),

= der iiber CardInfo-Files (vgl. [HuBa07a]
unterstiitzten Chipkartentypen,

= der vom eCard-API-Framework genutz-
ten Zeitstempel-, Verzeichnis-, Manage-
ment- und Updatedienste und

= der Standardparameter, durch die das
generelle Verhalten des eCard-API-
Frameworks bestimmt wird.

DuD ¢ Datenschutz und Datensicherheit

4.2 eCard Interface

Das eCard Interface (siehe [BSI-TR03112],
Teil 2) enthélt [DSS-Core, DSS-AdES,
DSS-SigG]-konforme Funktionen zur Er-
stellung und Priifung von Signaturen und
Zeitstempeln in verschiedenen Formaten,
wie z.B. [RFC3852, ETSI-101733, XML-
DSig, ETSI-101903, PDF(v1.4), RFC3161,
DSS-Core, RFC4998] sowie Funktionen
zur vertrauenswiirdigen Darstellung von
zu signierenden Dokumenten und Priifer-
gebnissen. Fir eine Signaturgesetz-kon-
forme und revisionssichere Dokumentati-
on der einzelnen Schritte bei einer Signa-
turpriifung konnen ausfiihrliche Priifbe-
richte angefordert werden, wie sie derzeit
in der DSS-X-Arbeitsgruppe von OASIS
standardisiert werden (vgl. [DSS-VR]).

In diesem Zusammenhang wird derzeit
auch iiber ein weiteres Profil der [DSS-
Core]-Schnittstelle fiir Zwecke der lang-
fristig beweiskraftigen Archivierung von
signierten Dokumenten diskutiert.

Auflerdem existieren an [DSS-EP] ange-
lehnte Funktionen zur Verschliisselung
und Entschliisselung von Dokumenten
gemaf3 [RFC3852, XML-Enc] sowie darii-
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ber hinaus die generische Funktion Get-
Certificate zum Download von Zerti-
fikaten (z.B. gemaf3 des in Teil 2 von [ISIS-
MTT] spezifizierten ,,Simple Enrollment
Protocol ).

Da diese Funktion mit beliebigen Pro-
tokollen genutzt werden kann, ist es zu-
kiinftig moglich, weitere anbieter- oder
kartenspezifische Protokolle fiir das Nach-
laden von qualifizierten Zertifikaten zu
erganzen. In dhnlicher Form kénnen auch
spezifische Protokolle fiir den Bezug von
CV-Zertifikaten fiir Authentisierungster-
minals gemafd [BSI-TR-03110] oder sons-
tige in [NKBO08] geforderten PKI-Funkti-
onen erginzt werden.

5 Service Access Layer

Der Service Access Layer enthélt das Sup-
port-Interface und das ISO24727-3-Inter-
face, iiber das auf beliebige Chipkarten
und andere ,,Smart Devices* mittels gene-
rischer Funktionen zugegriffen werden
kann.

5.115024727-3 Interface

Das 1S024727-3 Interface (siehe [BSI-

TRO03112], Teil 4) ist eine Webservice-ba-

sierte Umsetzung des gleichnamigen Stan-

dards [ISO24727-3]. Diese Schnittstelle

enthalt Funktionen, um

® (kryptographisch geschiitzte) Verbin-
dungen zu Chipkarten herzustellen,

= Chipkartenapplikationen zu verwal-
ten,

" Daten zu lesen oder zu schreiben,

= kryptographische Operationen auszu-
fiihren sowie

= das entsprechende Schliisselmaterial (in
Form von so genannten ,,Differential-
Identities“) und

= entsprechende Zugriffsrechte zu ver-
walten.

Neben dem ,,Generic Card Interface® aus

[ISO24727-2] und den dafiir vorgesehe-

nen, [ISO7816-15]-basierten Mechanis-

men unterstiitzt das eCard-API-Frame-

work auch die zusitzlichen Kommandos

der ,European Citizen Card“ gemifd

[CEN15480-2] und - tiber den CardInfo-

Ansatz aus [HuBa07a] — auch Chipkarten,

auf denen keine selbstbeschreibenden In-

formationen abgelegt sind. Hierdurch

konnen sowohl elektronische Gesund-

heitskarten als auch beliebige Signatur-

karten unterstiitzt werden. Da alle Funk-

tionen, die ,,Differential-Identities” nutzen
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oder verwalten, iiber protokollspezifische
Object Identifier parametrisiert sind, ist es
moglich, tiber die existierende Schnittstel-
le auch alle zukiinftigen ,,Chipkartenpro-
tokolle“ oder beliebige andere ,,Smart De-
vices“ (z.B. Trusted Platform Modules, In-
ternet Smart Cards, Secure Memory Cards
oder Mobiltelefone) zu unterstiitzen.

5.2 Support Interface

Das Support Interface (siehe [BSI-TR03112],
Teil 5) enthilt eine Reihe von unterstiit-
zenden Funktionen - beispielsweise zur
Validierung von XML-Dokumenten oder
der Codierung und Decodierung von Da-
ten gemaf3 [RFC1952, RFC3548].

6 Terminal Layer

Der Terminal Layer enthalt das IFD-Inter-

face (siehe [BSI-TR03112], Teil 6), das in-
zwischen in [[SO24727-4] eingebracht
wurde. Diese Schnittstelle, die in etwa das
»kleinste gemeinsame Vielfache® der [PC/
SC]- und der (fiir das deutsche Gesund-
heitswesen wichtigen) [SICCT]-Spezifika-
tion ist, ibernimmt die Generalisierung
von konkreten Lesertypen und verschie-
denen Schnittstellen sowie die technische
Kommunikation mit der Chipkarte. Somit
ist es fiir die dartiber liegenden Schichten
weder von Bedeutung, ob die eCard via
[PC/SC], einem [SICCT]-Leser oder einem
herstellerspezifischen Interface angespro-
chen wird, noch, ob sie kontaktbehaftet
oder kontaktlos ist.

7 Fazit und Ausblick

Das eCard-API-Framework umfasst eine
Reihe von inzwischen harmonisch aufei-
nander abgestimmten internationalen
Standards [ISO24727, DSS-Core] zur Au-
thentisierung und elektronischen Signatur
und bildet das technische Fundament fiir
eine erfolgreiche Realisierung der eCard-
Strategie der Bundesregierung. Insbeson-
dere soll das eCard-API-Framework fiir
jeweils rund 80 Millionen elektronische
Gesundheitskarten und elektronische Per-
sonalausweise eingesetzt werden. Dane-
ben unterstiitzt das eCard-API-Frame-
work aber auch viele andere deutsche
Chipkartenprojekte mit grofler Wirkbrei-
te (z.B. im Umfeld von Bank- und Signa-
turkarten, elektronischen Aufenthaltskar-
ten, elektronischen Visa-Dokumenten,
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des elektronischen Reisepasses oder des
Dienstausweises des Bundesinnenminis-
teriums) sowie andere international be-
deutsame elektronische Identifikations-
karten - z.B. im Umfeld der ,European
Citizen Card*.

Da hiermit ein entsprechend attraktiver
Markt verbunden ist, ist es nicht verwun-
derlich, dass bereits eine Vielzahl deut-
scher Unternehmen die zeitnahe Umset-
zung des eCard-API-Frameworks ange-
kiindigt haben (vgl. [T7-PM]). Da inzwi-
schen auch ein erstes Zertifizierungsver-
fahren gestartet wurde [BSI-PM] und die
Spezifikation des eCard-API-Frameworks
die Grundlage sowohl fiir die Middlewa-
re- als auch die Gateway-Lésung im von
der Europiischen Union geforderten ,,Lar-
ge Scale Pilot“ Projekt ,,Secure IdentiTy
AcrOss BoRders AcKnowledged
(STORK)“bilden soll, ist zu erwarten, dass
in nicht allzu ferner Zukunft nachweislich
sichere, deutsche Implementierungen des
eCard-API-Framworks auch im internati-
onalen Markt eine rege Nachfrage erfah-
ren werden.

Damit die Interoperabilitit der ver-
schiedenen Implementierungen nachhal-
tig sichergestellt werden kann, sind zu-
kiinftig auch entsprechende Konformi-
tdtstests unter Beriicksichtigung von
[ISO24727-5] vorgesehen.
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