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Zusammenfassung

Bei der Umsetzung der verschiedenen eGovernment-Programme in Europa spielen die Verfahren zur
Authentisierung und Identifizierung der Birger eine zentrale Rolle zu. Da es hierfiir keine verbindli-
che EU-weite Regulierung gibt, ist es nicht verwunderlich, dass fur die einzelnen eGovernment-
Dienste in den verschiedenen Mitgliedsstaaten bisweilen sehr unterschiedliche Verfahren ausgewahit,
entwickelt und eingesetzt werden. Der vorliegende Beitrag beleuchtet detailliert die verschiedenen
,Dimensionen* der heute bekannten Authentisierungs- und Identifizierungsverfahren und liefert einen
kompakten Uberblick uber die im eGovernment-Umfeld eingesetzten und geplanten Verfahren in Eu-
ropa.

1 Einleitung

Die Verwaltungsmodernisierung durch elektronische Medien (eGovernment) ist ein erklartes
politisches Ziel auf dem Weg zur Umsetzung der i2010-Strategie® der Europaischen Union.
Hierbei spielt die Authentisierung und Identifizierung der Birger bei den angebotenen elekt-
ronischen Diensten eine besonders wichtige Rolle. Ausgehend von den nationalen Vorarbei-
ten zu diesem Thema (siene z.B. [BSIO5]) gewinnt die Europdische Perspektive (vgl.
[CEN15264]) zunehmend an Bedeutung. Deshalb liefert der vorliegende Beitrag einen detail-
lierten Uberblick zu den bereits umgesetzten elD-Programmen in den EU-Mitgliedsstaaten
(siene auch [ENISAQ9a]) und skizziert weitere, bereits offentlich angekindigte Projekte so-
wie die flankierend laufenden Aktivitaten zur internationalen Standardisierung (z.B.
[CEN15480]) und zur Interoperabilitat (z.B. STORK?).

! Das vollstandige Papier und eine aktuelle Ubersicht tiber die in Europa eingesetzten Authentisierungsverfahren
und elD-Karten findet sich unter http://www.elD-Lab.de/map .

2 Siehe http://ec.europa.eu/information_society/eeurope/i2010/strategy/index_en.htm .
3 Siehe http://www.eid-stork.eu/ .
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Nach diversen Studien von KPMG, E&Y und McKinsey dienen eGovernment-Dienste zur
Verringerung der Korruption, Erhéhung der Transparenz, Verbesserung der Serviceleistung
und Reduzierung der Verwaltungskosten.

2 Authentisierungs- und Identifikationsverfahren
2.1 Uberblick

Bevor naher auf die verschiedenen ,,Dimensionen® der Authentisierung und ldentifizierung
eingegangen wird, sollen diese beiden zentralen Begriffe naher bestimmt werden.

[HUhn08] definiert die Authentisierung als das Aufstellen einer Behauptung tber eine partiel-
le Identitét, die wiederum als eine bestimmte Untermenge von Attributen einer Entitat defi-
niert ist. Identifizierung bezeichnet hingegen den Vorgang unter Verwendung von behaupte-
ten oder beobachteten Attributen zu bestimmen, um welche Entitét es sich tatséchlich handelt.

Somit konnte ein Birger nach entsprechender Authentisierung einen personalisierten eGo-
vernment-Dienst unter Verwendung eines Pseudonyms nutzen und nur bei Bedarf eine Identi-
fizierung durchflihren, um seine tatséchliche Identitat preiszugeben.

Bei den derzeit bekannten Verfahren zur Authentisierung und Identifizierung kénnen folgen-
de ,,Dimensionen* unterschieden werden:

e Faktoren

e Protokolle

e Ausweisformate

e Vertrauensmodelle

e Umgang mit Identifikatoren

Auf diese Unterschiede soll in den Abschnitten 2.2 — 2.6 naher eingegangen werden. Darlber
hinaus kénnen weitere Unterschiede (z.B. bei der Mandatsverwaltung) existieren.

2.2 Faktoren

Bei der Authentisierung kann man grob danach unterscheiden, welche der generell mdglichen
Faktoren Wissen, Besitz und Sein genutzt werden. Beispielsweise werden in Portugal [PT] ID-
Karten (Besitz) ausgegeben, die mit PIN (Wissen) und/oder Fingerabdruck (Sein) aktiviert
werden konnen.

Bzgl. der ldentifizierung ist erwahnenswert, dass durch den Einsatz biometrischer Verfahren
eine besonders starke Personenbindung erreicht werden kann.

2.3 Protokolle

Bei den Authentisierungsprotokollen (siehe [BoMa03]) kann grundsatzlich danach unter-
schieden werden, ob sich der Biirger und der eGovernment-Dienst ein Geheimnis teilen
(symmetrisch) oder ein asymmetrisches Verfahren zum Einsatz kommt.

Im ersten Fall kann weiterhin danach unterschieden werden, ob das Geheimnis (z.B. ein
Passwort) im Zuge der Authentisierung selbst oder nur ein statisch (z.B. Hashwert des Pass-
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worts) oder dynamisch (z.B. unter Verwendung eines Zeitstempels, einer Sequenznummer
oder einer vom Kommunikationspartner gewdahlten Zufallszahl) daraus abgeleiteter Wert
ubertragen wird.

In &hnlicher Weise existieren dynamische Authentisierungsverfahren auf Basis von asymmet-
rischen kryptographischen Algorithmen (z. B. Challenge-Response-Verfahren) und so ge-
nannte Zero-Knowledge-Verfahren, bei denen ein Angreifer aus der Kenntnis bisheriger Pro-
tokollablaufe bewiesenermalen keinen Nutzen ziehen kann.

Generelle Authentisierungsverfahren unter Verwendung symmetrischer Verschlisselungsver-
fahren, digitaler Signaturen, Hashfunktionen bzw. Zero-Knowledge-Verfahren sind in
[ISO9798] (Teil 2-5) standardisiert. Authentisierungsprotokolle fur Chipkarten sind bei-
spielsweise in [CEN14890] und [1SO24727-3] (Annex A) standardisiert.

2.4 Ausweisformate

Weitere Unterschiede kénnen hinsichtlich der Formate fur die digitalen Ausweise (engl. Cre-
dentials) existieren. Hier kann man (vgl. [WS-Trust], KeyType in Section 9.2) grob zwi-
schen

o digitalen Ausweisen mit symmetrischen Schlisseln (,,Symmetric Key Credentials®, z.B.
[WS-S-Kerb, WS-S-UN, WS-S-XCBF]),

e digitalen Ausweisen mit asymmetrischen Schlisseln (,,Asymmetric Key Credential“, z.B.
Public-Key-Zertifikate [X.509, 1SO7816-8, WS-S-X.509] und u.U.* SAML-Assertions
[SAML])

o digitale Ausweise ohne Schlissel (,,Bearer Tokens*) (z.B. Attribut-Zertifikate [RFC3281]
und SAML-Assertions [SAML]) und

e sonstigen digitalen Ausweisen (z.B. Rights Expression Language Lizenzen [1SO21000-5]
oder Zero-Knowledge-Techniken [Bran00, BCL04]) unterscheiden.

Neben den heute mehr oder weniger gebrauchlichen Standardformaten fiir Zertifikate [X.509,
ISO7816-8] und XML-basierte Assertions [SAML] scheinen im eGovernment-Kontext insbe-
sondere die Verfahren aus [Bran00, BCLO04]) erwéhnenswert, da hier mittels Zero-
Knowledge-Techniken gezielt Aussagen Uber einzelne ldentitatsattribute bewiesen werden
koénnen und deshalb besonders datenschutzfreundliche (vgl. [ENISAQ09Db]) digitale Ausweise
ermoglicht werden. Solche Datenschutzaspekte sind insbesondere dann bedeutsam, wenn der
digitale Ausweis einen eindeutigen Identifikator des Burgers enthalten soll (vgl. Abschnitt
2.6).

2.5 Vertrauensmodelle

Den Authentisierungssystemen kénnen unterschiedliche Vertrauensmodelle zu Grunde liegen,
wobei in Abhdngigkeit der eingesetzten Authentisierungsprotokolle (vgl. Abschnitt 2.3) und
Ausweisformate (vgl. Abschnitt 2.4) der Blrger entweder direkt beim eGovernment-Dienst
registriert ist (z. B. bei Benutzername / Passwort — basierten Systemen) oder einen Ausweis

4 Eine SAML-Assertion ist genau dann ein digitaler Ausweis mit asymmetrischen Schliisseln wenn die ,,holder
of key* subject confirmation method genutzt wird. Andernfalls ist es z.B. ein
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besitzt, der vom eGovernment-Dienst akzeptiert wird. Beim Einsatz von Zertifikaten [X.5009,
1SO7816-8] sind hier inshesondere hierarchische Strukturen tiblich®, wahrend SAML-
Assertions [SAML] zumeist in Verbindung mit foderierten Systemen (vgl. [Posc08]) einge-
setzt werden.

2.6 Umgang mit Identifikatoren

Fur die Personalisierung der eGovernment-Dienste der Birger sind Identifikatoren notwen-
dig, durch die der Birger in einem bestimmten Kontext eindeutig bezeichnet wird. Hierbei
kann es sich um ein Pseudonym® handeln oder im Rahmen einer tatsachlichen Identifizierung
der reale Name des Birgers verwendet werden. Die wesentlichen Unterschiede ergeben sich
nun daraus, wo dieser Identifikator gebildet und gespeichert wird. Wéhrend der zukinftige
deutsche Personalausweis (vgl. [EACV2]) selbst Dienst- oder Sektor-spezifische Pseudonyme
erzeugt, wird dies bei der Osterreichischen Biirgerkarte (vgl. [AT]) von einem zentralen
Dienst erledigt. Auf der anderen Seite existieren in Finnland [FI], Estland [EE] und Schweden
[SE] Sektor-iibergreifende Identifikatoren”, die in den Zertifikaten enthalten sind. In &hnli-
cher Weise wird auch in Italien [IT] ein Sektor-iibergreifendes Pseudonym® als Common
Name in den Zertifikaten genutzt, wodurch eine Profilbildung grundsétzlich méglich ware. In
Belgien [BE] ist die als Identifikator fungierende ,,National Registry Number* nicht in den
Zertifikaten enthalten, sondern lediglich auf der Karte gespeichert und die Nutzung derselben
wird durch die ,,Privacy Commission* streng tiberwacht.

3 EU-Landkarte

Bei der Betrachtung der aktuellen Situation in den verschiedenen EU-Mitgliedsstaaten kann
zum Einen die Frage dienen, welches grundlegende Modell den behdrdlichen Online-
Diensten zu Grunde liegt (vgl. Abschnitt 3.2) und ob elD Karten (Besitz) ausgegeben oder
geplant sind (vgl. Abschnitt 3.1).

3.1 Status der elD Karten Programme

3.1.1 EU Mitgliedsstaaten mit bereits ausgegebenen elD Karten

Von 27 EU-Mitgliedstaaten haben bereits 8 Staaten elektronische Identitatsausweise bis Ende
2008 eingefuhrt [Houd06]. Namentlich sind dies Spanien (2006 [ES]), Portugal (2007, Project
PEGASUS [PT]), Italien (2006, Carta d’identita Elettronica, CIE, Carta Nazionale die Servi-
zi, CNS [IT]), Belgien (2005, BELPIC [BE]), Osterreich (2004, Biirgerkarte (e-card) [AT]),
Finnland (2002, FINEID [FI]), Schweden (2005 [SE]) und Estland (2004 [EE]). Als weiterer
Staat mit einem laufenden elD-Karten Programm im osteuropdischen Raum, das derzeit nicht
Mitglied der EU ist, kann Serbien genannt werden [Stan08]. Drei Grund-Modelle fiir nationa-

> Wie in [BHS08] gezeigt, ist es auch in foderierten Systemarchitekturen moglich, [X.509]-basierte Zertifikate
einzusetzen.

® Hierbei kdnnen Dienst- oder Sektor-spezifische und Sektor-iibergreifende Pseudonyme unterschieden werden.

" Wahrend der ,,Personal Identity Code* in Estland und die ,,Personal Identity Number* in Schweden auch auf
der Karte aufgedruckt sind, ist dies bei der finnischen FINUID (“FINEID based unique electronic identifier”)
nicht der Fall.

8 Dieses Pseudonym ist der Hashwert der auf der Karte gespeicherten ,,Dati_Personali“-Datei.
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le elD-Programme mit Online-Dienste-Funktion haben sich bisher etabliert. Alle Staaten ha-
ben die elektronische Authentisierung flr Internet-Dienste ber die Zwei-Faktoren-
Authentisierung (Besitz und Wissen) mdglich gemacht.

e Elektronische Ausweise fur ausschlieflich regulierte Behtérden Online-Dienste, fur den
Burger (G2C); Beispiel: Portugal.

e Elektronische Ausweise fur ausschlielflich regulierte Behtérden Online-Dienste, fur den
Burger,, erweitert um elektronische Ticket-Funktion (G2C + eTicketing); Beispiel: Italien,
zweite Generation.

e Kombination des elektronischen Ausweises fur Behorden Online-Dienste, fir den Birger,
mit Travel- und/oder eBanking-Funktion; Beispiele: Schweden, Belgien, Estland und
Finnland.

Bemerkenswert ist, dass Italien zwei elD-Programme jeweils parallel umgesetzt haben, um
Einzelfunktionen getrennt anzubieten. Wéhrend in Italien die nationale elD Karte (CIE) aus-
schliellich zur Identifikation (ohne MRZ) genutzt werden kann, ist die zweite Karte (CNS)
Tréger der Online-Dienste, die in der Ausbaustufe mit der elektronischen Ticket-Funktion fir
die Staatsbahn erweitert werden soll.

Nur in Estland besteht bisher eine Ausweispflicht in Verbindung mit der Signatur-Funktion.
In allen anderen Staaten kann die Signatur-Funktion auf Wunsch des Burgers deaktiviert wer-
den bzw. bleiben.

3.1.2 EU Mitgliedsstaaten mit eGovernment ohne elD Karten

In einigen EU Mitgliedsstaaten werden regulierte behordliche Online-Dienste angeboten, die
auf der Ein-Faktor-Authentisierung basieren (Wissen). Diese sind beispielsweise England mit
GATEWAY fir die Steuerzahlung [UK], die Niederlande mit LIMOSA, Dénemark mit My
Page [DK] fur eine Vielzahl von eGovernment Dienste auf Bundes-, Regionen-, und Stadte-
ebene und Deutschland fiir die elektronische Steuererklarung (ELSTER). Es wird erwartet,
dass weitere Staaten diesem Modell folgen werden, um eGovernment-Dienste zu ermdogli-
chen.

3.1.3 EU Mitgliedsstaaten mit angekindigten elD

Bis zum Ende 2008 haben vier weitere EU Mitgliedsstaaten elD-Programme aufgesetzt und
offiziell angekiindigt: Frankreich (2009, Programme de Protection de I’ldentité, PPl [FR]),
Deutschland (2010, elektronischer Personalausweis, ePA [DE]), Polen (2010, Polish Identity-
card, PLID [PL]) und England (2011, kein Pflichtdokument [UK]). England plant bislang kei-
ne Online-Dienste Funktion anzubieten. Dagegen wird Uber eine Erweiterung der Funktion
hin zu einer Bankenkarte nachgedacht (vgl. [EMV-CAP]). Dies wird im Zusammenhang mit
einem Anreizmodell in Erwdgung gezogen, da seit 1951 in England keine Ausweispflicht be-
steht [Godd51].

3.2 Grundlegendes Modell der elektronischen Dienste

Auf Basis der bisher entwickelten elektronischen Dienste kdnnen — in Abhédngigkeit davon,
ob geschlossene oder offene Systeme in vollstandig staatlicher oder teilweise privatisierter
Hand angeboten werden — drei Modelle unterschieden werden:
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e Regulierte elektronische Dienste, geschlossener Behordenkreis (eGovernment, geschlos-
sene Anwendung)

Als Beispiel kann hierfur Portugal [Rodr07] herangezogen werden, bei denen funf dedi-
zierte Dienste und Behorden zum Einsatz kommen. Eine Erweiterung auf Bundes-, Kom-
munen bzw. Stadte-Ebene ist zundchst nicht vorgesehen. Die Dienste werden hauptsach-
lich in Burgerbiros, sogenannten Kiosken, angeboten.

e Regulierte elektronische Dienste, offener Behordenkreis (eGovernment, offene Anwen-
dung)

Exemplarisch kann hier Frankreich [Amin08] genannt werden. Alle elD/Online-Dienste
werden kiinftig von diversen Behdrden auf Bundes-, Landes-, Kommunen- und Stédte-
Ebene frei anbietbar. Der Zeitpunkt der Einfihrung und die Art der Dienste sind z.B. je-
weils von den Stadtverwaltungen frei wahlbar. Fir industrielle Anbieter sollen diese
Dienste-Plattformen zunéchst nicht zugelassen werden.

e Regulierte elektronische Dienste, offener Behdrdenkreis und elektronische Dienste, offe-
ner Industriekreis (eGovernment + eBusiness, offene Anwendung)

Das "Modell Deutschland™ weist ein offenes elD/Online-Dienste Angebot auf, das von
Behorden auf allen Ebenen, von Industrie (insbes. IP- und Online-Handel), Banken und
Versicherungen von Beginn an frei nutzbar werden soll.

Die Fallunterscheidung in geschlossene bzw. offene Anbieterkreise gestattet auch eine Indi-
kation der staatlichen Politik, hinsichtlich hoheitlichen, semi-hoheitlichen bzw. privatwirt-
schaftlichen Aufgaben im Umfeld von elektronischen Diensten um eGovernment. Als wichti-
ges Element in der Anwendung kann z.B. das Blgerportal eingestuft werden. In einigen Staa-
ten wird dieses Portal durch eine Behdrde gestellt und betrieben. Dazu zéhlen Portugal, Spa-
nien, Estland, Norwegen, England und Italien. In anderen Staaten wie in Deutschland soll die-
ses Portal durch die Industrie gestellt und betrieben werden [Reis09].

Ein weiteres Element stellt das Trustcenter dar, das fir die Anwendung von elektronischer
bzw. digitaler Signatur (z.B. fiir eBilling) bendtigt wird. Bis auf Estland ist diese Funktion in
den bisherigen elD-Kartenprogrammen vom Burger frei wéhlbar. Auch hier kommen mehrere
Optionen zur Anwendung:

a) Behdrden bieten diese Losung (z.B. Portugal, Estland und Spanien)

b) Sicherheitsindustrie bietet diese Losung (z.B. A-Trust in Osterreich; in Planung in
Deutschland).

¢) Bundesbehdrde und Sicherheitsindustrie bieten gemeinsam eine nationale Trustcenter-
Losung (z.B. in den Niederlanden; gemeinsame Tochter der Bundespolizei zusammen
mit SAGEM-IDENTIFICATION, vormals SDU).

Die nationalen Entscheidungen Uber derartige Leistungen aus Behorden heraus oder als In-
dustrie-Angebot kdnnen unter anderen aus den Aspekten a) Finanzierung fiir Anschaffung
und den laufenden Betrieb, b) Kontrolle und Uberwachung von Ablaufen insbesondere unter
Berlicksichtigung von genutzten digitalisierten Personendaten c) nationaler Datenschutz und
Gesetzeslage.
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4 Ausblick

In 8 von 27 EU Staaten wird bereits eine 2-Faktor-Authentisierung fiir eGovernment Services
eingesetzt. In den ndchsten 18 Monaten planen weitere EU-Staaten mit der Ausgabe. Diese
sind u.a. England (2011), Frankreich (2009), Deutschland (2010), Polen (2011) und Tsche-
chien (2010). Betrachtet man alle genannten EU-Staaten, mit laufenden Programmen zuziig-
lich der Staaten mit Programm-Ankindigungen werden kumuliert 80% der EU-Einwohner
abgedeckt. In nahezu allen Staaten besteht die gesetzliche Ausweis-Pflicht.

Es ist zu erwarten, das im Zuge der Interoperabilitatsbestrebungen der EU Kommission (siehe
z.B. die EU-Forder-Projekt GUIDE, TERREGOV und LSP e-ID/STORK und die EU Orga-
nisation wie IDABC) eine Angleichung der Technologien, der Protokolle und der Sicher-
heitsarchitekturen zu erwarten ist, insbesondere in den Lé&ndern die bereits Chipkarten-
basierende eGovernment-Dienste anbieten oder kurz vor der Ausgabe stehen.
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