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Zusammenfassung

Durch das eCard-API-Framework [BSI-TR03112] wird ein einheitlicher und einfacher Zugriff auf die
unterschiedlichen am Markt angebotenen Signaturkarten erméglicht und somit die Integration der
elektronischen Signatur in unterschiedliche Anwendungen signifikant erleichtert. Dartiber hinaus kann
dieses auf internationalen Standards (vgl. [HuBa08]) basierende Rahmenwerk bei der vertrauenswiir-
digen Langzeitarchivierung gemaf [BSI-TR03125] genutzt werden, damit die Beweiskraft von quali-
fizierten elektronischen Signaturen langfristig bewahrt werden kann. Dieser Beitrag liefert einen
Uberblick Gber die wichtigsten, fiir die elektronische Signatur relevanten Funktionen des eCard-API-
Frameworks und geht ndher auf die Nutzung des Frameworks zur vertrauenswirdigen Langzeitarchi-
vierung ein.

1 Einleitung

Neben der Authentisierung zahlt die elektronische Signatur zu den wesentlichen Stitzpfeilern
der eCard-Strategie der Bundesregierung [Kowa07]. Eine wichtige Rolle bei der Umsetzung
dieses Vorhabens wiederum spielt das eCard-API-Framework [BSI-TR03112], durch das be-
liebige Applikationen in einheitlicher Weise auf die unterschiedlichen, in den Projekten der
Bundesregierung ausgegebenen oder genutzten Chipkarten zugreifen kénnen.

Durch die unterschiedlichen Schichten des Frameworks (vgl. [BSI-TR03112], Teil 1-8, je-
weils Abbildung 1) wird eine grundsétzliche Entkopplung der Anwendung von den eingesetz-
ten Signaturerstellungseinheiten ermdglicht, wobei die nétigen Detailinformationen fur die
Abbildung der generischen Funktionen auf chipkartenspezifische APDUs dem Framework in
Form von XML-basierten CardInfo-Files (vgl. [HuBa07] und [CEN15480-3]) bereit gestellt
werden. Oberhalb der in [BSI-TR03112] spezifizierten Schnittstellen kénnen so genannte
»convenience-Interfaces” existieren, in denen die generischen Sicherheitsfunktionen des
eCard-API-Frameworks in einer anwendungsspezifischen Weise genutzt und gekapselt wer-
den.

Neben einem kompakten Uberblick tiber die wichtigsten fiir die elektronische Signatur rele-
vanten Funktionen des eCard-API-Frameworks liefert der vorliegende Beitrag eine solche
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anwendungsspezifische Erganzung des eCard-API-Frameworks fiir Zwecke der vertrauens-
wirdigen Langzeitarchivierung geméal [BSI-TR03125].

Der Rest des Beitrags ist folgendermalien gegliedert: Abschnitt 2 beschreibt die wesentlichen
Funktionen des eCard-API-Frameworks im Umfeld der elektronischen Signatur. Abschnitt
3.2 liefert einen Uberblick uber die in [BSI-TR03125] definierte Referenzarchitektur zur ver-
trauenswurdigen Langzeitarchivierung und skizziert deren Umsetzung auf Basis des eCard-
API-Frameworks. Abschnitt 4 enthélt schlielich einen kurzen Ausblick auf zukinftige Ent-
wicklungen.

2 Signaturen mit dem eCard-API-Framework

Bei der Betrachtung der wesentlichen Signaturfunktionen kann zundchst zwischen dem Er-
zeugen und dem Priifen von Signaturen unterschieden werden.

2.1 Erzeugen von elektronischen Signaturen

Beim Erzeugen von elektronischen Signaturen wirken typischer Weise verschiedene Funktio-
nen in den unterschiedlichen Schichten des eCard-API-Frameworks zusammen.
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Abbildung 1: Signatur-relevante Funktionen des eCard-API-Frameworks
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2.1.1 Schichtenubergreifende Ablaufe bei der Signaturerstellung

Wie in Abbildung 1 angedeutet, I6st hierbei ein SignRequest am eCard-Interface des
Identity Layers (siehe [BSI-TR03112] (Teil 2) bzw. [OASIS-DSS]) den Aufruf der Funktio-
nen Hash und Sign aus.

Fir diese Aufrufe am Service Access Layer (SAL) (siehe [BSI-TR03112] (Teil 4) bzw.
[1SO24727-3]) wird jedoch zumindest eine logische Verbindung zur Chipkartenapplikation
benétigt, die mittels CardApplicationConnect aufgebaut wird. Sofern fir die Kommuni-
kation mit der Chipkartenapplikation ein kryptographisch geschitzter Kanal benétigt wird,
kann dieser mit CardApplicationStartSession aufgebaut werden, so dass fortan die fur
die Chipkarte vorgesehenen Application Protocol Data Units (APDUSs) mittels ,,Secure Mes-
saging“ gemaR [1SO7816-8] (Abschnitt 8) geschitzt werden kdnnen.

Im Rahmen der Initialisierung des Frameworks wird fur die Kommunikation zwischen dem
SAL und dem Interface Device (IFD) — Layer (siehe [BSI-TR03112] (Teil 6) bzw.
[1SO24727-4]) mittels EstablishContext ein Kommunikationskontext aufgebaut, in dem
schliellich mit Connect technische Verbindungen zu den erfassten Chipkarten aufgebaut
werden. Uber eine solche technische Verbindung werden die im SAL gebildeten APDUs mit
der Transmit-Funktion an den IFD-Layer gereicht und dort schlieRlich tber das Chipkar-
tenterminal und ein geeignetes Transportprotokoll zu einer kontaktbehafteten® oder kontakt-
losen? Chipkarte (bertragen. Anders als bei [PC/SC-5] wird bei der IFD-API gemaR
[1SO24727-4] bewusst von den verwendeten Transportprotokollen abstrahiert, so dass der
SAL von der Einfiihrung neuartiger Ubertragungsprotokolle ganzlich unberiihrt bleiben wiir-
de.

In der Regel ist vor dem Zugriff auf den privaten Signaturschlissel eine Benutzerauthentisie-
rung erforderlich. Deshalb wird vor dem Aufruf der SAL-Funktion Sign die Funktion
DIDAuthenticate aufgerufen, die beliebige Authentisierungsprotokolle (vgl. [BSI-
TRO03112] (Teil 7) und [1SO24727-3] (Annex A)) nutzen kann. Somit kénnte die Benutzerau-
thentisierung nicht nur mittels der klassischen PIN oder einem PACE-Passwort (vgl. [BSI-
TR03110], Abschnitt 4.2) sondern auch mittels biometrischer Verfahren oder durch den
Nachweis des Besitzes eines RFID-Tokens (vgl. [BSI-TR03115]) erfolgen. Sofern die Einga-
be der PIN am Kartenterminal erfolgen soll oder ein biometrisches Merkmal Uber einen ent-
sprechenden Sensor erfasst werden muss, wird die Funktion VerifyUser im IFD-Layer ge-
nutzt.

2.1.2 Erstellen von Signaturen und Zeitstempeln

Wie in [BSI-TR03112] (Teil 2) erlautert, kann beim Aufruf von SignRequest angegeben
werden, welcher Signatur- oder Zeitstempel-Typ erzeugt und wie die Signatur im Detail ges-
taltet werden soll.

Deshalb kann mit dem SignatureType-Parameter grundsatzlich angegeben werden, welche
der folgenden Signatur- und Zeitstempelformate (vgl. [HuKo006]) erstellt werden soll:

e urn:ietf:rfc:3275 fur XML-Signaturen geméall [RFC3275]

! Z.B. mittels dem T=0 oder T=1 Protokoll gemaR [ISO7816-3].
2 Z.B. mit dem in [1ISO14443-4] definierten Transportprotokoll.
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e urn:ietf:rfc:3369 fur CMS-Signaturen gemaR [RFC3369]
e http://ns.adobe.com/pdf fiir integrierte PDF-Signaturen geméR [Al-PDF]
e urn:ietf:rfc:3161 fur Zeitstempel gemal [RFC3161]

e urn:oasis:names:tc:dss:1.0:core:schema: XMLTimeStampToken fiir XML-basierte Zeit-
stempels gemall [OASIS-DSS] Abschnitt 5.1.1

e urn:ietf:rfc:4998 fiir Archivzeitstempel geméalR [RFC4998]

Aulerdem kann fir die Erzeugung von fortgeschrittenen XML- oder CMS-basierten Signatu-
ren gemal [XAdES] oder [CAdES] uber eine zusatzliche URI im SignatureForm-Element
angegeben werden, welche der standardisierten Signaturtypen erzeugt werden soll. Bei-
spielsweise wiirde man die komplexen, zur langfristigen Archivierung geeigneten Signatur-
formate XAdES-A geméal [XAdES] Anhang B.3 bzw. CAdES-A gemall Abschnitt 4.4.4 von
[CAJES] einfach U(ber die in Abschnitt 7.1 von [OASIS-AdES] spezifizierte URI
urn:oasis:names:tc:dss:1.0:profiles:AJES:forms:ES-A anfordern kénnen.

2.2 Prifen von elektronischen Signaturen

Wie in Abbildung 1 ersichtlich ist beim Priifen von elektronischen Signaturen typischer Wei-
se nur der ldentity Layer involviert, da bei der Prifung von elektronischen Signaturen in der
Regel® nicht auf eine Hardwaretoken zugegriffen werden muss. In der Funktion VerifyRe-
quest wird dem eCard-API-Framework eine Folge von Dokumenten und/oder Signaturen
ubergeben und man erhélt einen mehr oder weniger ausfiihrlichen VerificationReport
zurick.
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Abbildung 2: Struktur eines VerificationReport

Wie in Abbildung 2 ersichtlich, kann ein solcher Prufbericht neben Angaben zum Verifikati-
onszeitpunkt (dss:VerificationTimelnfo) und zur ldentitat des Prifers (Verifierl-

3 Eine Ausnahme wiirde hier beispielsweise ein Szenario bilden, in dem ein auf einer sicheren Signaturerstel-
lungseinheit abgelegtes Wurzelzertifikat der Bundesnetzagentur als Vertrauensanker fiir die Signaturprifung
genutzt wird, da in diesem Fall auch der Service-Access-Layer und der IFD-Layer bendétigt werden wiirde.
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dentity) insbesondere fiir jedes tibergebene individuelle* Signaturobjekt ein Individual-
Report-Element enthalten, in dem ein eindeutiger Bezeichner des signierten Objektes
(SignedObjectldentifier), das Prifergebnis (dss:Result) und ggf. weitere Detailin-
formationen (Detai Is) enthalten sind. Die detaillierten Strukturen sind abh&ngig vom Typ
des Signaturobjektes.

FormatOK
|
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0.1

DetailedSignatureReport = e 5 |# dssiVerifyManifestResults

0.1

| | SignatureDK

CertificatePathValidi
| | CertificatePa alidity

Abbildung 3: Struktur eines Detai ledSignatureReport

Wie in Abbildung 3 ersichtlich, kann ein Detai ledSignatureReport Informationen Uber
verschiedene Aspekte der Gultigkeit enthalten:

FormatOK — gibt an, ob die Signatur syntaktisch korrekt ist.

Properties — enthélt Informationen Uber die Giltigkeit der signierten und unsignierten
Attribute / Eigenschaften einer Signatur und kann bei einer fortgeschrittenen elektroni-
schen Signatur gemall [CAdES] oder [XAdES] dauRerst vielfaltige Informationen tber die
Gultigkeit von weiteren signierten Objekten (z.B. Signaturen, Zeitstempeln, Public-Key-
Zertifikaten, Attribut-Zertifikaten, CRLs, OCSP-Responses und Trust-Service Status-
Lists) enthalten.

dss:VerifyManifestResults — kann bei einer XML-Signatur das Ergebnis der Pri-
fung eines Manifests enthalten.

SignatureOK — gibt an, ob die digitale Signatur mathematisch korrekt ist.

CertificatePathValidity — enthélt Informationen Uber die Gultigkeit des Zertifi-
katspfades der Signatur bis hin zu einer vertrauenswirdigen Wurzel.

4 Ein ,individuelles Signaturobjekt* ist ein Signaturobjekt, das nicht bereits in einem anderen Signaturobjekt
enthalten ist oder auf das in einem anderen ibergebenen Signaturobjekt verwiesen wird. Beispielsweise ware ein
Zertifikat, auf dem eine fortgeschrittene elektronische Signatur basiert und auf das mit einem SigningCerti-
ficate-Attribut (vgl. [CAdES], Abschnitt 5.7.3) bzw. einer gleichnamigen Eigenschaft (vgl. [XAdES], Ab-
schnitt 7.2.2) verwiesen wird, kein individuelles Signaturobjekt.
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3 Langzeitarchivierung mit eCard-API-Framework

In diesem Abschnitt wird erldutert, wie das eCard-API-Framework zur vertrauenswirdigen
Langzeitarchivierung genutzt werden kann. Hierfir wird in Abschnitt 3.1 zundchst die abs-
trakte Referenzarchitektur aus [BSI-TR03125] vorgestellt, bevor in Abschnitt 3.2 naher auf

die konkrete Umsetzung auf Basis des eCard-API-Frameworks eingegangen wird.

3.1 Referenzarchitektur zur Langzeitarchivierung

Die in [BSI-TR03125] entwickelte Referenzarchitektur (siehe auch [RZK+09]) basiert auf
den Vorarbeiten des ArchiSig®- (siehe [RoSc05]) und ArchiSafe®-Projektes (siehe [HaR008,
ZiLH08]) und stitzt sich insbesondere auf die inzwischen in [RFC4998] standardisierte Evi-

dence Record Syntax.
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Abbildung 4: Referenzarchitektur zur vertrauenswirdigen Langzeitarchivierung

3.1.1 Module

Wie in Abbildung 4 dargestellt, besteht die Referenzarchitektur aus den folgenden Modulen:

5 Siehe http://www.archisig.de/ .
8 Siehe http://www.archisafe.de/ .

XML-Adapter ——
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e Das ArchiSafe-Modul nimmt die Archivanfragen der Geschéftsanwendungen” entgegen
und steuert die wesentlichen Abldaufe im Archiv, indem das ArchiSig-Modul oder der
Langzeitspeicher angesprochen werden. Sofern die zu archivierenden Daten signiert sind,
wird i.d.R. mittels des Krypto-Moduls die Prifung der im Archivdatenobjekt enthaltenen
Signaturen angestof3en.

e Das ArchiSig-Modul verwaltet die Merkle-Hashbdume [Merk80] zu den registrierten Ar-
chivdatenobjekten, fordert bei Bedarf iber das Krypto-Modul (qualifizierte) Zeitstempel
gemdll [RFC3161] an und erzeugt auf Anforderung technische Beweisdaten gemal
[RFC4998].

e Das Krypto-Modul ist zumindest in der Lage, Hashwerte zu berechnen sowie Signaturen
und Zeitstempel samt der zugehdrigen Zertifikatsketten zu prifen. AuBerdem kdnnen
(qualifizierte) Zeitstempel bei einem Zertifizierungsdiensteanbieter (ZDA) angefordert
werden.

e Im Langzeitspeicher werden schliellich die Archivdatenobjekte abgelegt und kdnnen bei
Bedarf dort wieder ausgelesen oder — z.B. nach Ablauf der Aufbewahrungsfrist — geldscht
werden.

3.1.2 Archivierungsprozesse

Ein Archivsystem im Sinne der [BSI-TR03125] unterstiitzt insbesondere die folgenden von
der Geschaftsanwendung initiierten Archivierungsprozesse:

e Archivierung elektronischer Daten (vgl. Abschnitt 3.2.1)
e Abfrage archivierter Daten (vgl. Abschnitt 3.2.2)

e Ldschen von Archivdaten (vgl. Abschnitt 3.2.3)

e Rickgabe technischer Beweisdaten (vgl. Abschnitt 3.2.4)

Aulerdem muss das ArchiSig-Modul oder der Betreiber des vertrauenswuirdigen Archivs die
eingesetzten kryptographischen Signatur- und Hashalgorithmen tberwachen und bei Bedarf
neue Zeitstempel anfordern oder den Hashbaum neu aufbauen (vgl. [RFC4998]).

3.2 Realisierung auf Basis des eCard-API-Frameworks

Wahrend fir die Umsetzung der in [BSI-TR03125] entwickelten abstrakten Referenzarchitek-
tur verschiedene Mdglichkeiten existieren, ist es besonders naheliegend und empfehlenswert,
dies auf Basis des eCard-API-Frameworks [BSI-TR03112] durchzufthren.

Hierfur sind zwei einfache Schritte notwendig:

1. Wie in Abbildung 5 ersichtlich, wird das in der Referenzarchitektur vorgesehene Krypto-
Modul (siehe Abbildung 4 und Abschnitt 3.1.1) mittels einer Implementierung des eCard-
API-Frameworks realisiert, wodurch auf die eigenstandige und aufwandige Implementie-
rung, Evaluierung und Zertifizierung dieser Komponente verzichtet werden kann.

" Sofern die Geschaftsanwendung (Enterprise Ressource Planning (ERP), Document Management System
(DMS), E-Mail etc.) nicht bereits selbst die zu archivierenden Daten in Form von XML-basierten Archivdaten-
objekten (XML formatted Archival Information Package (XAIP), vgl. [1SO14721]) liefern kann, sorgt ein opti-
onaler XML-Adapter fir die Konvertierung.
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2. Aulerdem werden die weiteren, aus den notwendigen Archivierungsprozessen (vgl. Ab-
schnitt 2.2) abgeleiteten Schnittstellen (siehe Abschnitte 3.2.1-3.2.4) auf Basis der auch
dem eCard-API-Framework [BSI-TR03112] zu Grunde liegenden Basistypen (Re-
questBaseType und ResponseBaseType) aus [OASIS-DSS] umgesetzt. Hierdurch
konnen bewéhrte Werkzeuge und Bibliotheken nahtlos weiterverwendet werden und es
entsteht eine harmonisch aufeinander abgestimmte Gesamtldsung, die zudem das Potenzi-
al besitzt, in die internationale Standardisierung einzuflieRen.
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Request Request Request Request

Trusted-Archive-Layer v 4 v v
ArchiSafe-Interface (TR-VLA-S.4)
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eCard-API-Interfaces Storage-Interface

= eCard-API-Framework
Krypto-Module Long Term Storage
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Abbildung 5: Realisierung auf Basis des eCard-API-Frameworks

Aus den durch die Geschaftsanwendung initiierten Archivierungsprozessen (vgl. Abschnitt
2.2) leiten sich die im Folgenden naher betrachteten Schnittstellen ab:

e ArchiveSubmissionRequest / -Response
e ArchiveRetrievalRequest / -Response
e ArchiveDeletionRequest / -Response

e ArchiveEvidenceRequest / -Response

3.2.1 ArchiveSubmissionRequest / -Response

Hierbei wird im Wesentlichen ein Archivdatenobjekt (XML-formatted Archive Information
Package, XAIP) Ubergeben und man erhalt ein so genanntes ArchiveToken zuriick, mit
dem man — analog einer ,,Garderobenmarke* — spater das dadurch eindeutig bezeichnete Ar-
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chivdatenobjekt wieder auslesen (vgl. Abschnitt 3.2.2) und léschen (vgl. Abschnitt 3.2.3)
oder zugehdrige Beweisdaten geméall [RFC4998] (vgl. Abschnitt 3.2.4) anfordern kann. Die-
ser Funktionstyp wird vom ArchiSafe- und ArchiSig-Modul sowie in &hnlicher Form vom
Langzeitspeicher angeboten. Sofern das Ubergebene Archivdatenobjekt elektronische Signatu-
ren enthélt, werden diese unter Verwendung der VerifyRequest-Funktion gemal [BSI-
TR03112] (Teil 2) vor der Archivierung geprift (vgl. Abschnitt 2.2).

3.2.2 ArchiveRetrievalRequest / -Response

Nach Ubergabe eines ArchiveToken wird das entsprechende XAIP zuriickgeliefert. Diese
Funktion wird vom ArchiSafe-Modul und vom Langzeitspeicher angeboten.

3.2.3 ArchiveDeletionRequest / -Response

Nach Ubergabe des ArchiveToken und ggf. einer entsprechenden Begriindung fiir das Lo-
schen wird das entsprechende XAIP im Langzeitspeicher geldscht. Diese Funktion wird vom
ArchiSafe-Modul und vom Langzeitspeicher angeboten.

3.2.4 ArchiveEvidenceRequest / -Response

Fur ein mittels ArchiveSubmissionRequest (vgl. Abschnitt 3.2.1) archiviertes XAIP
kann bei Bedarf mittels ArchiveEvidenceRequest ein entsprechender EvidenceRecord
gemal [RFC4998] angefordert werden, durch den die Integritdt und Authentizitat des Archiv-
datenobjekts langfristig gewahrt und somit die Beweiskraft der archivierten Daten erhalten
werden kann.

4 Zusammenfassung

In diesem Beitrag wurden die wesentlichen fiir die elektronische Signatur relevanten Funktio-
nen des eCard-API-Frameworks vorgestellt und erldutert, wie auf Basis dieser Funktionen ei-
ne Umsetzung der derzeit entstehenden Technischen Richtlinie [BSI-TR03125] erfolgen
kann. Dadurch kann ein in sich geschlossenes Signatursystem geschaffen werden, bei dem der
komplette Lebenszyklus der (qualifizierten) elektronischen Signatur — von der Erstellung
uber die Prifung bis hin zur dauerhaften Aufbewahrung — durch harmonisch aufeinander ab-
gestimmte Module unterstutzt werden kann.
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