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Abstract   Mit der Einführung des neuen Personalausweises wurde insbesondere 
auch der elektronische Identitätsnachweis gemäß § 18 PAuswG ermöglicht, mit 
dem Ausweisinhaber ihre Identität gegenüber öffentlichen und nicht-öffentlichen 
Stellen elektronisch nachweisen können. In analoger Weise können auch andere 
Chipkarten, wie z.B. die elektronische Gesundheitskarte oder Bank- und Signatur-
karten für die sichere Authentisierung und den Chipkarten-basierten Identitäts-
nachweis genutzt werden. Damit hierbei jeweils dem Stand der Technik entspre-
chende Maßnahmen zur Sicherstellung von Datenschutz und Datensicherheit 
vorgesehen werden können, sollen in diesem Beitrag die typischen Bedrohungen, 
Risiken und Sicherheitsaspekte für den Chipkarten-basierten Identitätsnachweis in 
systematischer Weise betrachtet werden.  
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1. Einleitung 

Gemäß § 18 Abs. 1 Satz 1 PAuswG kann der Personalausweisinhaber, der 
mindestens 16 Jahre alt ist, seinen Personalausweis (nPA) dazu verwenden, seine 
Identität gegenüber öffentlichen und nicht-öffentlichen Stellen elektronisch nach-
zuweisen (vgl. [1, 2, 3]), sofern diese einen entsprechenden Zugang hierfür eröff-
nen. Als Beispiele können Online-Shops und Bürgerportale von Kommunen und 
Städten genannt werden. Hierbei werden Daten aus dem elektronischen Speicher- 
und Verarbeitungsmedium des Personalausweises ausgelesen (§ 18 Abs. 2 
PAuswG).  

Voraussetzung hierfür ist insbesondere, dass  

1. bestimmte Attribute1 des Ausweisinhabers auf dem Chip des Ausweises ge-
speichert sind und 

2. mittels geeigneter technischer Protokolle ausgelesen werden können. 

Wie in [5] gezeigt und in Abschnitt 2 näher erläutert, kann deshalb ein an 
§ 18 PAuswG angelehnter Identitätsnachweis, auch auf Basis anderer Chipkarten, 
wie z.B. der elektronischen Gesundheitskarte (eGK) oder anderer Signaturkarten, 
realisiert werden. Betrachtet man die spezifischen Bedrohungen für den elektroni-
schen Identitätsnachweis gemäß § 18 PAuswG näher, so zeigt sich, dass die hier-
bei relevanten Bedrohungen in der Regel auch beim Identitätsnachweis mit ande-
ren Chipkarten zu berücksichtigen sind. Werden umgekehrt geeignete 
Sicherheitsmaßnahmen ergriffen, die den nicht bereits systembedingt abgewehrten 
Bedrohungen entgegenwirken, so kann auch beim Identitätsnachweis mit anderen 
Chipkarten ein vergleichbares Sicherheitsniveau wie beim Personalausweis-
basierten Verfahren erreicht werden. 

Der folgende Beitrag stellt in Abschnitt 2 ein abstraktes Modell für den Chip-
karten-basierten Identitätsnachweis vor, das am Beispiel des nPA und der eGK 
näher erläutert wird und als Referenz für die weiteren Betrachtungen dient. Ab-
schnitt 3 enthält eine systematische Bedrohungs- und Risikoanalyse für ein Sys-
tem zum Chipkarten-basierten Identitätsnachweis und diskutiert Sicherheitsmaß-
nahmen, die diesen Bedrohungen entgegenwirken können. Hierbei wird 
unterschieden zwischen grundlegenden und grundsätzlich empfehlenswerten 
Maßnahmen und solchen Maßnahmen, die bei bestimmten Systemausprägungen 
zusätzlich zu berücksichtigen sind. Abschnitt 4 fasst schließlich die wesentlichen 
Aspekte dieses Beitrags zusammen und liefert einen Ausblick auf zukünftige Ent-
wicklungen. 

                                                           
1 Begriffsbestimmungen im Umfeld des Identitätsmanagements finden sich in [4]. 
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2. Der Chipkarten-basierte Identitätsnachweis 

In diesem Abschnitt sollen die wesentlichen Aspekte des an § 18 PAuswG ange-
lehnten Chipkarten-basierten Identitätsnachweis vorgestellt werden. Hierfür wird 
in Abschnitt 2.1 ein abstraktes Referenzmodell eingeführt, das als Grundlage für 
die spätere Bedrohungsanalyse dient. In Abschnitt 2.2 erfolgt eine vergleichende 
Betrachtung zwischen dem neuen Personalausweis und alternativen Chipkarten, 
wie z.B. der elektronischen Gesundheitskarte oder anderer Signaturkarten, hin-
sichtlich des Chipkarten-basierten Identitätsnachweises. 

2.1 Abstraktes Referenzmodell 

Den Betrachtungen in diesem Beitrag soll ein abstraktes Referenzmodell zu Grun-
de gelegt werden. 

 

 
Abb. 1. Systemarchitektur für den Chipkarten-basierten Identitätsnachweis 

Wie in Abbildung 1 illustriert, umfasst das System für den Chipkarten-
basierten Identitätsnachweis die folgenden Komponenten: 

• Nutzer – verwendet seinen Chipkarten-basierten Ausweis und ein geeignetes 
Client-System, um seine Identität gegenüber einem Dienst nachzuweisen. Der 
Dienst wird von einem Server-System bereitgestellt. 

• Ausweis – enthält ein geeignetes elektronisches Speicher- und Verarbeitungs-
medium (Chip), auf dem bestimmte Identitätsattribute des Nutzers gespeichert 
sind. 

• Client – interagiert und vermittelt zwischen dem Nutzer und seinem Ausweis 
sowie dem Server-System. Das Client-System umfasst typischer Weise einen 
Browser, ein Chipkartenterminal (IFD, Interface Device), und eine geeignete 
eID-Applikation [6, 7] (App). 

• Server – kommuniziert über das Client-System mit dem Nutzer und dem Aus-
weis, um den Chipkarten-basierten Identitätsnachweis durchzuführen und die 
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im Chip gespeicherten Identitätsattribute auszulesen. Das Server-System be-
steht aus einer Web-Applikation (WebApp), die den Dienst bereitstellt und den 
Identitätsnachweis veranlasst, und einem für den entsprechenden Ausweis ge-
eigneten Authentisierungsdienst (eID-Server), der die erforderliche Funktiona-
lität für den Chipkarten-basierten Identitätsnachweis bereitstellt. 

• Public-Key Infrastruktur – außerdem existieren entsprechende Vertrauensinfra-
strukturen für die Verwaltung von Zertifikaten und Sperrinformationen.  

2.2 Vergleich des nPA mit alternativen Chipkarten 

Vergleicht man den nPA hinsichtlich des Chipkarten-basierten Identitätsnachwei-
ses mit anderen Chipkarten der eCard-Strategie der Bundesregierung [8, 9], wie 
z.B. der eGK oder weiteren Signaturkarten, so sind unter anderem die folgenden 
Gemeinsamkeiten und Unterschiede hervorzuheben: 

2.2.1 Gemeinsamkeiten 

Beim Vergleich des nPA mit alternativen Chipkarten im Hinblick auf den Chip-
karten-basierten Identitätsnachweis sind die folgenden Gemeinsamkeiten festzu-
stellen: 

• Chipkarte gemäß ISO/IEC 7816-4 – sowohl der nPA als auch die alternativen 
Chipkarten (eGK, Signaturkarten etc.) können mit Chipkartenkommandos ge-
mäß ISO/IEC 7816 [10, Teil 4] angesprochen werden (vgl. [11, 12]). 

• Evaluation gemäß Common Criteria EAL 4+ – sowohl der nPA als auch die al-
ternativen Chipkarten sind gemäß der Vertrauenswürdigkeitsstufe EAL 4+ der 
Common Criteria evaluiert (vgl. [13, 14] und SigV, Anlage 1, I. 1.1 b). 

• Starke Authentisierung des Karteninhabers – mit den betrachteten Chipkarten 
ist eine starke Authentisierung des Karteninhabers mit Besitz und Wissen (PIN) 
möglich (vgl. [11, 15]).  

• Gemeinsame Identitätsattribute – die folgenden Attribute sind (wenn auch in 
unterschiedlichen Codierungen) sowohl auf dem nPA als auch auf der eGK ge-
speichert (vgl. [15, Abschnitt 6.3.7], [16, Abschnitt 3.4] und [11, Table E.1]): 

– Titel, 
– Vorname, 
– Nachname2, 
– Adresse, 
– Geburtsdatum, 

                                                           
2 Bei der elektronischen Gesundheitskarte sind neben dem Element Nachname auch die eigen-
ständigen Elemente Vorsatzwort und Namenszusatz vorgesehen. 
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– Geschlecht. 

Darüber hinaus enthält [58, Table 7] eine Liste der gebräuchlichsten X.501-
Attribute, die im Subject-Element eines X.509-Zertifikates enthalten sein können. 
Da X.509-basierte Zertifikate bei Signaturkarten in der Regel frei auslesbar sind, 
können diese auf der Karte vorhandenen Attribute auch leicht für den Chipkarten-
basierten Identitätsnachweis genutzt werden. Da ein Zertifizierungsdiensteanbieter 
gemäß § 11 SigG haften würde, wenn er seine in SigG und SigV definierten 
Pflichten verletzen und einem Dritten, der auf die Angaben im qualifizierten Zerti-
fikat vertraut, deshalb ein Schaden entstehen würde, darf man davon ausgehen, 
dass die in einem qualifizierten Zertifikat auf einer Signaturkarte enthaltenen At-
tribute sehr sorgfältig überprüft wurden und deshalb ein sehr hohes Maß an Ver-
trauenswürdigkeit besitzen. 

2.2.2 Unterschiede 

Auf der anderen Seite existieren hinsichtlich des Chipkarten-basierten Identitäts-
nachweises die folgenden Unterschiede zwischen dem nPA und alternativen 
Chipkarten: 

• Transport-Schnittstelle – Während die eGK und heute übliche Signaturkarten 
eine kontaktbehaftete Schnittstelle gemäß [10, Part 3] besitzen, bietet der nPA 
eine kontaktlose Schnittstelle gemäß [17]. Aus diesem Grund wird die beim 
elektronischen Identitätsnachweis genutzte eID-PIN nicht im Klartext zum nPA 
übertragen, sondern für den Aufbau eines kryptographisch geschützten Kanals 
mit dem Password Authenticated Connection Establishment (PACE) Protokoll 
(siehe [11, Abschnitt 4.2]) verwendet.  

• Authentisierung des Terminals für Datenzugriff – Für den Zugriff auf die oben 
genannten Identitätsattribute muss beim nPA eine Authentisierung des zugrei-
fenden Diensteanbieters mit dem Terminal Authentication Protokoll gemäß 
[11, Abschnitt 4.4] erfolgen. Die grundsätzliche Notwendigkeit für den Zugriff 
auf die einzelnen Datengruppen muss gemäß § 21 Abs. 2 Nr. 3 PAuswG bei 
der Beantragung eines Berechtigungszertifikates nachgewiesen werden und 
diese Zugriffsrechte werden dann im so genannten Certificate Holder Authori-
zation Template (CHAT) (vgl. § 2 Abs. 4 PAuswG, [11, Annex C] und [10, 
Part 8]) des Berechtigungszertifikates festgelegt. Die Zugriffsberechtigung 
wird vom Ausweis selbst geprüft und das Berechtigungszertifikat muss täglich 
erneuert werden (vgl. [18, Tabelle 21]). Da dem Ausweisinhaber im Zuge die-
ses Authentisierungsvorganges Informationen über die Identität des Dienstean-
bieters und den Zweck der Datenübermittlung angezeigt werden und er im Ein-
zelfall die Übermittlung bestimmter Daten ausschließen (vgl. § 18 Abs. 5 
PAuswG) kann, bevor er durch Eingabe der eID-PIN in die Datenverarbeitung 
einwilligt, kann ein Benutzer-zentrierter und sehr datenschutzfreundlicher Iden-
titätsnachweis realisiert werden. Auf der anderen Seite ist der Zugriff auf die 
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oben genannten Identitätsattribute bei der eGK – zumindest gemäß der derzeit 
verfügbaren Spezifikationen [12, 15, 16] – nicht beschränkt. In ähnlicher Weise 
geht man davon aus, dass X.509-basierte Zertifikate nicht vertraulich behandelt 
werden müssen. 

3. Bedrohungen und Sicherheitsmaßnahmen 

Betrachtet man die verschiedenen Systemkomponenten des abstrakten Referenz-
modells, so sind die in Abbildung 2 angedeuteten und in den folgenden Abschnit-
ten näher diskutierten Bedrohungen zu berücksichtigen. 

 

 

Abb. 2. Bedrohungen beim Chipkarten-basierten Identitätsnachweis 

3.1 Nutzer 

Will ein Nutzer seine Identität mittels Chipkarte nachweisen, so spielt neben dem 
Besitz der Karte das Wissen über die dazugehörige PIN eine entscheidende Rolle. 
Die Kombination dieser beiden Faktoren ermöglicht es dem Benutzer, eine starke, 
auf mehreren Faktoren basierende, Authentisierung [19, Abschnitt 6.1.4] durchzu-
führen und sich somit gegenüber einer dritten Partei eindeutig auszuweisen. 

Für einen Angreifer stellt die PIN daher ein besonders lohnenswertes Angriffs-
ziel dar. Verwendet der Benutzer nur einen Basis-Kartenleser [20, Abschnitt 3.1], 
so muss die PIN über den Computer eingegeben werden. Dies kann entweder über 
die normale Tastatur geschehen oder mittels einer Bildschirmtastatur. In beiden 
Fällen ist es dem Angreifer möglich, die PIN mit Hilfe einer geeigneten Schad-
software, z.B. einem Trojaner (siehe z.B. [21]), der Tastatureingaben aufzeichnet 
und Bildschirmfotos anfertigt, mitzuschneiden. 
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Um sich vor dem Diebstahl der PIN durch Schadsoftware zu schützen, sollten 
daher möglichst Kartenterminals eingesetzt werden, die über ein eigenständiges 
Tastaturfeld verfügen. 

Eine weitere Möglichkeit für Angreifer an die PIN eines Benutzers zu gelan-
gen, stellt das sog. Phishing [21, 22] dar. Hierbei werden dem Benutzer falsche 
Sachverhalte vorgetäuscht, die ihn ermutigen sollen seine PIN preiszugeben. In 
[23] beschreibt Jan Schejbal ein entsprechendes Szenario für den nPA. Ausgangs-
punkt ist eine Altersverifikation mit Hilfe der eID-Funktion des nPA. Der Benut-
zer muss durch einen Mausklick die Altersverifikation starten. Hierbei wird aller-
dings nicht die installierte eID-Applikation, wie z.B. die AusweisApp [6], 
gestartet, sondern mittels JavaScript ein Fenster dargestellt, das identisch zu dem 
der graphischen Darstellung der AusweisApp ist. Dem Benutzer wird dabei sugge-
riert, dass die AusweisApp gestartet ist und diese die Eingabe seiner PIN erwartet. 
Gibt der Benutzer nun seine PIN ein, so gelangt der Angreifer in den Besitz dieser 
und kann u.U. die Identität des Benutzers missbrauchen. Die Seite, die diesen 
Phishing-Angriff demonstriert, ist unter der Adresse https://fsk18.piratenpartei.de 
zu finden. Während in der wissenschaftlichen Literatur einige spezifische Maß-
nahmen zur Bekämpfung des Phishing vorgeschlagen wurden [24, 25, 26], scheint 
die wichtigste Maßnahme die Schaffung eines entsprechenden Sicherheitsbe-
wusstseins [27] der Nutzer zu sein. 

3.2 Ausweis 

Chipkarten werden grundsätzlich als probates Mittel für die sichere Speicherung 
und den sicheren Transport von Schlüsselmaterial betrachtet. Trotz des hohen 
Maßes an Sicherheit, das eine Chipkarte bietet, kann mit entsprechend hohem 
Aufwand das auf der Chipkarte hinterlegte Schlüsselmaterial extrahiert werden. 
Die Sicherheit einer Chipkarte basiert laut [28] auf vier Segmenten:  

• Dem Kartenkörper,  
• der Chiphardware,  
• dem Betriebssystem und  
• der Chipkartenapplikation.  

Im Folgenden werden nur die Segmente Chiphardware, Betriebssystem und 
Anwendung betrachtet. Hierbei werden die unterschiedlichen Arten von Angriffen 
erläutert, gegen welche Segmente sie gerichtet sind und welche Schutzmaßnah-
men gegen sie ergriffen werden können. 

Neben den Angriffen über die soziale Ebene, die auf den Nutzer abzielen (siehe 
Abschnitt 3.1), werden in [28] Angriffe auf der physikalischen Ebene und Angrif-
fe auf die logische Ebene unterschieden, die jedoch miteinander kombiniert wer-
den können. 
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Bei Angriffen über die physikalische Ebene unterscheidet [28] zwischen stati-
schen Angriffen, bei denen die Chipkarte außer Betrieb ist, und dynamischen An-
griffen, bei denen die Chipkarte in Benutzung ist. Statische Angriffe über die phy-
sikalische Ebene sind für den Angreifer nicht zeitkritisch, während bei 
dynamischen Angriffen die Zeit eine entscheidende Rolle spielt. Für beide Angrif-
fe werden entsprechende Werkzeuge benötigt (z.B. Messgeräte, Elektronenmikro-
skope), die den materiellen Aufwand für den Angreifer stark in die Höhe treiben. 

Weiterhin können Angriffe als passiv oder als aktiv klassifiziert werden (vgl. 
[28]). Bei passiven Angriffen wirkt der Angreifer nicht verändernd auf die Funkti-
on der Chipkarte ein. Hierunter fällt beispielsweise die Messung und anschließen-
de Auswertung der Stromaufnahme, die die Chipkarte für die Durchführung von 
bestimmten Operationen benötigt. Die Leistungsanalyse von Chipkarten wird in 
[29] beschrieben und wird als Simple Power Analysis (SPA) bzw. in einer erwei-
terten Form als Differential Power Analysis (DPA) bezeichnet. Damit eine Chip-
karte vor einer Leistungsanalyse mittels SPA/DPA geschützt ist, muss sie für jede 
Operation die gleiche Leistungsaufnahme besitzen. Hierdurch kann nicht mehr 
ermittelt werden, welche spezifische Operation gerade ausgeführt wird. 

Bei aktiven Angriffen wird direkter Einfluss auf die Funktion der Chipkarte 
genommen, beispielsweise durch das Einstreuen von Hardwarefehlern. In [30] 
wird ein theoretisches Modell beschrieben, das aufzeigt, wie privates Schlüssel-
material bei asymmetrischen Kryptoalgorithmen durch Manipulation an der 
Hardware berechnet werden kann. Dieser Angriff ist auch als Bellcore-Angriff 
(Bellcore-Attack) bekannt. Für symmetrische Kryptoalgorithmen wurde in [31] 
eine Erweiterung des Bellcore-Angriffs mit dem Namen Differential Fault Analy-
sis (DFA) vorgestellt. Der Bellcore-Angriff sowie die DFA sind aktive Angriffe, 
die auf die logische Ebene einer Chipkarte abzielen. Laut [28] sind moderne 
Chipkarten gegen diese Angriffe immun. 

Obwohl Chipkarten häufig mit dem Ziel der „Tamper Resistance“ [32], oder 
auch Fälschungssicherheit, entwickelt werden und Angriffe auf die Chipkarten-
hardware in der Regel mit einem sehr hohen technischen und zeitlichen Aufwand 
verbunden sind, können sie leider nicht komplett ausgeschlossen werden [33]. 
Beispielsweise stellte Christopher Tarnovsky auf der Black Hat 2010 in Washing-
ton D.C. einen Angriff auf einen Mikrocontroller der populären Chipfamilie In-
fineon SLE 66PE vor [34], der u.a. in Chipkarten und weiteren Sicherheitsmodu-
len eingesetzt wird. Tarnovsky konnte in seinem Labor den Aufbau des 
Mikrocontrollers rekonstruieren und das geheime Schlüsselmaterial auslesen. Für 
den Angriff hat er über sechs Monate benötigt; seine Laborausstattung hat etwa 
200.000 US $ gekostet. Auch wenn moderne Chipkarten gemäß dem derzeitigen 
Stand von Wissenschaft und Technik als äußerst sicher gelten und die implemen-
tierten Sicherheitsmaßnahmen nur mit erheblichem zeitlichen und finanziellen 
Aufwand überwunden werden können, empfiehlt es sich dennoch, Maßnahmen für 
den unwahrscheinlichen Fall der Entdeckung einer systematischen Schwachstelle 
in der Hardware zu ergreifen, wie dies beim neuen Personalausweis mit der Ein-
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führung der nur für privilegierte Terminals zugreifbaren Datei EF.ChipSecurity 
(siehe [11, A.1.2.3]) geschehen ist. 

3.3 Transportschnittstelle des Ausweises 

Bei kontaktlosen Chipkarten gemäß ISO/IEC 14443 [17], wie z.B. beim neuen 
Personalausweis, erfolgt die Übertragung der Daten zum Kartenterminal auf 
Transportebene grundsätzlich unverschlüsselt, so dass die ausgetauschten Chip-
kartenkommandos (Application Protocol Data Units, APDUs) mit entsprechenden 
Mitteln [35] leicht abgehört und manipuliert werden könnten.  

Aus diesem Grund sollten Daten zwischen kontaktlosen Chipkarten und Lese-
geräten nur verschlüsselt und authentisiert ausgetauscht werden. Hierzu bietet sich 
das Password Authenticated Connection Establishment (PACE) Protokoll an, wie 
es beim nPA zum Einsatz kommt (siehe [11, Abschnitt 4.2]). Hierbei wird ein 
kryptographisch gesicherter Kanal zwischen dem Chip und dem Kartenterminal 
aufgebaut, der über ein im Chip bekanntes und im Kartenterminal eingegebenes 
Passwort (PIN) authentisiert wird. Die auf diese Weise ausgetauschten Schlüssel 
werden dann für den kryptographischen Schutz der Chipkarten-Kommandos im 
Rahmen des so genannten „Secure Messaging“ gemäß [10, Part 8] genutzt. Eine 
formale Sicherheitsanalyse des PACE-Protokolls findet sich in [36]. 

Bei kontaktbehafteten Chipkarten erfolgt die Übertragung der PIN im Regelfall 
ohne kryptographischen Schutz, da hier – zumindest bei Chipkartenterminals mit 
PIN-Pad – von einer physikalisch geschützten und abgeschirmten Übertragung 
ausgegangen wird. 

3.4 Client 

Als zentrale Software-Komponente auf dem Rechner des Nutzers nimmt die eID-
Applikation (App), die mit dem Browser und dem Kartenterminal (IFD) intera-
giert, eine besonders exponierte Position ein. Als installierte Anwendung auf dem 
Rechner ist sie stetig potenziellen Bedrohungen durch Schadsoftware ausgesetzt. 
In allen bisher veröffentlichten Angriffen auf die AusweisApp [6], der offiziellen 
eID-Applikation für den nPA, ist ein manipuliertes Betriebssystem der Clientplatt-
form des Nutzers erforderlich. Theoretisch besteht auch immer die Möglichkeit 
mit manipulierten Eingabedaten die eID-Applikation oder den Ausweis in einen 
Zustand zu versetzen, der einem Angreifer weitere Angriffsmöglichkeiten eröff-
net. Aufgrund der Sicherheitsmechanismen im Chipkartenbetriebssystem, der ein-
gesetzten Zertifikatsinfrastruktur (siehe Abschnitt 3.7), der sicherheitstechnischen 
Prüfungen und den als sicher bewiesenen Protokollen [36, 37] sind hierfür aber 
keine Angriffe bekannt. 
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Neben der AusweisApp existieren noch weitere eID-Applikationen, die auf-
grund ihrer zugrundeliegenden Technologie andere Probleme mit sich bringen 
können. Die wohl am häufigsten eingesetzte Alternative zu lokal installierten An-
wendungen stellen Java Applets [7, 38] dar, die im Browser ausgeführt werden. 
Der große Schwachpunkt bei Applets ist der Mechanismus über den diese an den 
Client ausgeliefert werden. Es besteht somit bei jedem Start der Anwendung die 
potenzielle Gefahr, dass der Diensteanbieter, von dem in der Regel das Applet 
ausgeliefert wird, mittels Cross-Site-Scripting, Man-in-the-Middle o.ä. eine mani-
pulierte Version des Applets oder zusätzlich Schadsoftware ausliefert. 

Am Beispiel der AusweisApp, die vermutlich die in Deutschland am weitesten 
verbreitete und am besten analysierte eID-Applikation ist, zeigt sich deutlich, dass 
ohne eine kompromittierte Clientplattform bisher kein effektiver Angriff existiert. 
Schon vor ihrer Veröffentlichung wies der Chaos Computer Club (CCC) auf die 
Angreifbarkeit der eID-Applikation [39] hin, wenn sie auf einem – z.B. durch ei-
nen Trojaner – kompromittierten System läuft und ein Basis-Kartenleser [20, Ab-
schnitt 3.1] im Einsatz ist. Hierbei wird während der Authentisierung des Benut-
zers gegenüber der Karte die am Rechner eingegebene PIN aufgezeichnet und an 
einen entfernten Angreifer übertragen. Dabei ist es unerheblich, ob die Tastatur 
des Rechners oder eine Bildschirmtastatur verwendet wird. Bei Standard- und 
Komfort-Kartenlesern [20, Abschnitte 3.2-3.3] hingegen scheitert dieser Angriff, 
da die PIN bei diesen auf dem Eingabefeld des Kartenlesers eingegeben werden 
muss.  

Mit diesem Angriff erlangt der Angreifer Wissen über das Geheimnis (PIN). 
Um die Identitäts- und Signaturfunktion (eID- und eSign-Funktion) des Ausweises 
zu nutzen wird allerdings nicht nur das Wissen, sondern auch der Besitz der Karte 
vorausgesetzt. Rund zwei Monate nach der offiziellen Einführung des neuen Per-
sonalausweises und damit auch der AusweisApp wurde diese Kopplung mittels 
Relay-Angriffen [40] ausgehebelt. Für diesen Angriff werden alle Chipkarten-
Kommandos vom Angreifer gesendet und beim Opfer über einen Empfangsdienst 
an die Karte übergeben. Obgleich die zwei dort vorgestellten Angriffe gegen die 
eID- und eSign-Funktion sehr ausgefeilt sind, wird wieder ein kompromittiertes 
System mit einem Basis-Kartenleser bzw. einem nicht zertifizierten höherwertigen 
Leser vorausgesetzt, da der Angreifer nur bei solchen Kartenterminals die PIN 
übergeben kann. 

Aber selbst beim Einsatz eines Komfort-Kartenlesers [20, Abschnitt 3.3] er-
folgt die Anzeige des Zertifikates und die mögliche Beschränkung des Datenzu-
griffes – analog zur Anzeige der zu signierenden Daten bei der Erzeugung von 
Signaturen – auf dem Rechnersystem. Somit wäre eine kompromittierte System-
plattform für den elektronischen Identitätsnachweis mit dem neuen Personalaus-
weis auch bei Einsatz solcher Kartenterminals problematisch. Mögliche Angriffs-
punkte wären hierbei beispielsweise die Manipulation des Bildschirms oder des 
DNS-Dienstes (Domain Name System). Sofern das Rechnersystem frei von 
Schadsoftware ist, kann umgekehrt ein vergleichbar sicherer Identitätsnachweis 
mit alternativen Chipkarten (eGK, Signaturkarten, etc.) realisiert werden. 
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Neben solch konzeptionellen Problemen, die durch potenziell unsichere Peri-
pheriegeräte entstehen, besteht natürlich auch immer die Möglichkeit über Fehler 
in der eID-Applikation den Rechner und damit die Sicherheit der Applikation 
selbst zu kompromittieren. Ein Angriff auf die Updatefunktion der AusweisApp 
[41] wurde bereits vorgestellt. Dabei war es durch die mangelhafte Validierung 
des X.509-basierten Server-Zertifikates möglich, manipulierte Archivdateien als 
Updates einzuspielen und somit nicht nur die AusweisApp, sondern den gesamten 
Rechner zu kompromittieren. 

3.5 Kommunikationsprotokolle zwischen Client und Server 

Ein weiterer Angriffspunkt sind die Transport- und Authentisierungsprotokolle, 
die zwischen dem Ausweis bzw. der eID-Applikation und dem eID-Server ablau-
fen. Während beim nPA das Extended Access Control (EAC) Protokoll [11] ge-
nutzt wird, dessen Sicherheit in [37] formal bewiesen wurde, ist für den Zugriff 
auf die auf der eGK oder einer Signaturkarte abgelegten Identitätsattribute (vgl. 
Abschnitt 2.2) keine Authentisierung notwendig. Dementsprechend müssen die 
aus der Karte ausgelesenen Daten bei der Übertragung zum eID-Server zwingend 
durch zusätzliche Maßnahmen geschützt werden. Deshalb kommt dem Einsatz 
von sicheren Transportprotokollen, wie z.B. TLS [42, 43], und der Bereitstellung 
einer sicheren Plattform für die eID-Applikation (vgl. Abschnitt 3.4) beim Chip-
karten-basierten Identitätsnachweis mit alternativen Chipkarten eine essentielle 
Bedeutung zu.  

Außerdem müssen bei Einsatz alternativer Chipkarten in jedem Fall, und beim 
nPA zumindest sofern Protokolle für das föderierte Identitätsmanagement (z.B. 
SAML [44]) genutzt werden, entsprechende Vorkehrungen gegen Man-in-the-
Middle (MITM) Angriffe (vgl. [45, Figure 5]) getroffen werden. Da auf der eGK 
oder auf Signaturkarten private Schlüssel und X.509-basierte Zertifikate vorhan-
den sind, die für eine starke Client-Authentisierung im TLS-Protokoll und dem da-
rauf basierenden SAML-Holder-of-Key-Binding [46, 47] genutzt werden können, 
bietet sich dies zur Abwehr von MITM-Angriffen an. Beim nPA – und Karten mit 
ähnlichen kartenprüfbaren Zertifikaten – hingegen kann das in [48, Teil 7, Ab-
schnitt 3.3.10] beschriebene Verfahren für die Abwehr von MITM-Angriffen und 
für die Kanalbindung genutzt werden. Darüber hinaus sind in [49] weitere Varian-
ten für die TLS-Kanalbindung beschrieben.  

3.6 Server 

Das Server-System umfasst eine Web-Applikation (WebApp), die den Dienst be-
reitstellt und den Identitätsnachweis veranlasst, und einem für den entsprechenden 
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Ausweis geeigneten Authentisierungsdienst (eID-Server), der die erforderliche 
Funktionalität für den Chipkarten-basierten Identitätsnachweis bereitstellt. Für den 
Zugriff auf die im neuen Personalausweis gespeicherten Daten sind Berechti-
gungszertifikate und zugehörige private Schlüssel nötig, die durch adäquate Si-
cherheitsmaßnahmen geschützt werden müssen (§ 21 Abs. 2 Nr. 4 PAuswG). Bei 
den vom Diensteanbieter zu erfüllenden Anforderungen ist der Stand der Technik 
maßgebend und die Vergabestelle für Berechtigungszertifikate3 legt in Richtlinien 
die weiteren technischen und organisatorischen Anforderungen fest, die ein 
Diensteanbieter zu erfüllen hat, um für die Nutzung von Berechtigungszertifikaten 
zugelassen zu werden (§ 29 Abs. 2 PAuswV). 

Insbesondere muss der Diensteanbieter bei der Beantragung eines Berechti-
gungszertifikates eine Erklärung abgeben, dass ein Datenschutz- und Datensicher-
heitskonzept für die nPA-relevanten Systemkomponenten existiert (vgl. [50, Ab-
schnitt V]). Die näheren Anforderungen an den Datenschutz und die 
Datensicherheit bei der Nutzung von Berechtigungszertifikaten sind in [51, Ab-
schnitt 2.7] und [52, Anhang C] geregelt. Insbesondere wird dort (vgl. Maßnahme 
30 in Anhang C, Abschnitt 4.3.4 von [52]) die Erstellung eines Sicherheitskonzep-
tes gemäß den BSI-Grundschutz-Standards [53, 54, 55] gefordert und eine Grund-
schutz-Zertifizierung [56] nach ISO 27001 [57] empfohlen.  

Auch wenn ein solches Sicherheitskonzept nur beim nPA-basierten Identitäts-
nachweis gefordert ist, sind entsprechende Betrachtungen auch bei der Nutzung 
der eGK sicherlich mehr als empfehlenswert. 

3.7 Public-Key Infrastruktur 

Die dezentralen Komponenten für den Chipkarten-basierten Identitätsnachweis 
nutzen an verschiedenen Stellen zentrale Public-Key-basierte Vertrauensinfra-
strukturen. Die wesentlichen Aspekte der Public-Key Infrastrukturen im Umfeld 
des nPA sind in [11, 18, 59, 60] geregelt. Eine entsprechende Zertifizierungsricht-
linie für die X.509-Zertifikate auf der eGK findet sich in [61]. Hierbei wird sinn-
voller Weise (vgl. [59, 61]) jeweils die Existenz eines entsprechenden Sicherheits-
konzeptes (beispielsweise gemäß der BSI-Grundschutz-Standards [53, 54, 55]) 
gefordert. Auf der anderen Seite entbindet eine Akkreditierung als Zertifizie-
rungsdiensteanbieter (ZDA) gemäß Signaturgesetz hier jeweils von der Pflicht, die 
Sicherheit der Systeme und Prozesse durch die Vorlage eines spezifischen Sicher-
heitskonzeptes nachzuweisen. Hierbei ist bedenklich, dass das SigG-spezifische 
Sicherheitskonzept eines akkreditierten ZDA nicht notwendigerweise alle für den 
Chipkarten-basierten Identitätsnachweis relevanten Systeme und Prozesse umfas-
sen muss. Deshalb bleibt es zu hoffen, dass die ZDAs hier aus eigenem Interesse 
alle notwendigen Sicherheitsmaßnahmen ergreifen, so dass sich die DigiNotar-

                                                           
3 Siehe http://www.bva.bund.de/vfb. 
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Katastrophe [62] nicht im Umfeld des Chipkarten-basierten Identitätsnachweises 
wiederholt. 

4. Zusammenfassung 

In diesem Beitrag wurde zunächst gezeigt, dass sich ein an § 18 PAuswG ange-
lehntes Verfahren für den „Chipkarten-basierten Identitätsnachweis“ nicht nur mit 
dem neuen Personalausweis, sondern auch mit alternativen Chipkarten, wie z.B. 
der elektronischen Gesundheitskarte oder typischen Signaturkarten realisieren 
lässt. Wie in Abschnitt 2.2.2 gezeigt, besteht der wesentliche Unterschied darin, 
dass sich das Terminal beim nPA vor dem Datenzugriff authentisieren muss, wo-
hingegen die gespeicherten Identitätsattribute bei der eGK und typischen Signa-
turkarten frei auslesbar sind. Sofern den verschiedenen in diesem Beitrag be-
schriebenen Bedrohungen mit entsprechenden Sicherheitsmaßnahmen 
entgegengewirkt wird – und insbesondere am Client eine geeignete Applikation 
auf einer vertrauenswürdigen Systemplattform eingesetzt wird – kann ein ver-
gleichbares Niveau in Bezug auf Sicherheit und Datenschutz erreicht werden. Da 
umgekehrt auf den Einsatz von kostenintensiven Berechtigungszertifikaten und 
eID-Services4 verzichtet werden kann, ergeben sich hierdurch wirtschaftliche Vor-
teile für die Diensteanbieter, die in Verbindung mit geeigneten Intermediärs-
infrastrukturen, wie sie im SkIDentity-Projekt [63] vorgeschlagen wurden, mög-
licherweise zu einer schnelleren Verbreitung des Chipkarten-basierten Identitäts-
nachweises führen könnten. 
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