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Zusammenfassung

Mobile Gerite spielen eine immer wichtigere Rolle im téglichen Leben und sind geradezu dazu pri-
destiniert, das Fundament eines allgegenwértigen und kostengiinstigen Sicherheitselements zu bilden.
Dariiber hinaus kann ein NFC-fdhiges Mobiltelefon als Kartenterminal fiir kontaktlose Chipkarten, wie
z.B. dem neuen Personalausweis, genutzt werden oder selbst eine solche Karte emulieren. Wir stellen
innovative Authentisierungsfunktionen fiir mobile Gerite vor. Zu den Szenarien gehoren unter Anderem
eine mobile AusweisApp und ein verteilter Komfort-Kartenleser zur Signaturerzeugung.

1 Einleitung

Das Mobiltelefon entwickelt sich immer stirker zum fundamentalen Kommunikationsmedium
unserer Gesellschaft und ist heute schon unser alltidglicher Begleiter. Deshalb liegt es nahe, ein
Mobiltelefon als Grundlage eines ubiquitédr und ergonomisch nutzbaren Sicherheitselements zu
begreifen.

AuBerdem stellt sich die Near Field Communication (NFC) Technologie [ISO04, ISO05a] hier
als besonders vielversprechend dar, da ein NFC-fihiges Mobiltelefon als Kartenleser fiir eine
kontaktlose Chipkarte gemif ISO14443 [ISOO01] fungieren oder selbst eine solche Karte emu-
lieren kann. Die ersten NFC-Gerite sind bereits auf dem Markt und das Thema genief3t steigen-
de Aufmerksamkeit. Projekte wie Touch&Travel und Google Wallet zeigen das Potential, das
breite Anwendungsspektrum und die Benutzerfreundlichkeit der NFC-Technologie.

Im Folgenden zeigen wir am Beispiel des neuen Personalausweises (nPA), welche Anwend-
ungen wir fiir mobile Authentisierung und Signatur gerade entwickeln und wie diese funktion-
ieren. Ein universeller Authentisierungsdienst (uldP) dient uns als eID-Server gemél3 [BSI10b]
und unterstiitzt als Server-basiertes Modul des verteilten Komfort-Chipkartenlesers (vCat-K)
die verteilte Verschliisselung der Signatur-PIN.

2 Mobiler Kartenleser und mobile elD-Applikation

Eine wesentliche Voraussetzung fiir die breite Nutzung des nPA ist die Verfiigbarkeit entspre-
chender Chipkartenterminals. Trotz aufwédndiger Subventionen [BBI10] ist bis auf Weiteres
nicht davon auszugehen, dass iiberall entsprechende Kartenleser verfiigbar sein werden. Auf
der anderen Seite gehen Analysten davon aus, dass zukiinftig viele Mobiltelefone mit der
NFC-Technologie ausgestattet werden [JuR11], so dass sich die Nutzung dieser Telefone als
Chipkartenterminal anbietet. NFC-fihige Mobiltelefone konnen daher ein entscheidender Kata-
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lysator fiir die breite Nutzung der eID-Funktion des Ausweises sein. Der grole Nutzen liegt
insbesondere in dem flexiblen Finsatz des Handys. Bei stationdren Rechnern kann ein NFC-
fahiges Gerit als Basis-Kartenleser gemif3 [BSI11, Abschnitt 4] fiir den nPA genutzt werden.
Das Gerit fungiert dabei als Schnittstelle zwischen Rechner und Ausweis (siehe Abb. 1). Die
Verbindung zum Rechner kann bspw. via WLAN, Bluetooth oder USB geschehen. Mit der in
[Hors09] entwickelten mobilen PACE (Password Authenticated Connection Establishment) Im-
plementierung und der NFCBTPCSC (Nokia NFC Bluetooth PCSC Reader) [Beil09] Bibliothek
lasst sich auf Basis des Nokia 6212 bspw. ein mobiler Kartenleser realisieren. Die PIN-Eingabe
erfolgt dabei direkt auf dem Handy.
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(a) Mobiler Basis-Chipkartenleser (b) Mobile eID-Applikation

Abb. 1: Mobiles Endgerit (ME) als Kartenleser

Um jedoch die eID-Funktion vom nPA bei mobiler Internetnutzung verwenden zu konnen, be-
darf es einer eID-Applikation fiir mobile Gerite. Ein solches Pendant zur AusweisApp haben
wir bereits in Zusammenarbeit mit den 7-Labs, der T-Systems und der media transfer AG entwi-
ckelt [Hors11]. Unsere Java ME Anwendung erlaubt eine Authentisierung mit dem nPA gegen-
tiber einer Web-Anwendung. Die Anwendung wurde erfolgreich auf dem Nokia 6212 umgesetzt
und bemisst 424 KB. Die Laufzeit betrigt ohne Benutzerinteraktion auf dem 2008 erschienenen
und ressourcen-beschrinkten Handy 26,3 Sekunden fiir einen vollstindigen Durchlauf. Dabei
entfallen 5,4 Sek. auf den nPA und 6,2 Sek. auf die Internetkommunikation, was allein 44 % der
Laufzeit entspricht. Der TLS-Verbindungsausbau ist mit 2,5 Sek., PACE 7,8 Sek., EAC 4,3 Sek.
und das Auslesen der Daten mit 1,6 Sek. zu bemessen. Dabei lassen sich wie in [WHBK™11]
gezeigt zusitzliche Optimierungen umsetzen. Bei ersten Messungen mit modernen Android-
Geriten und schnellen Mobilfunknetzen konnten weitere Reduzierungen festgestellt werden,
so dass auf aktuellen Gerdten von einer Gesamtlaufzeit von 15 Sek. auszugehen ist.

3 Aktives Authentisierungstoken

Fiir Anwendungen denen bei jeder Authentisierung die, wie bei dem nPA, obligatorische PIN-
Eingabe eher storend wire, kann das Mobiltelefon selbst als aktives Authentisierungs-Token
fungieren. Wihrend heute ein Benutzername und Passwort das géingige Verfahren zur An-
meldung bei Rechnern ist, kann ein Handy dies universeller und benutzerfreundlicher 16sen.
Bei Rechnern, die iiber einen kontaktlosen Kartenleser verfiigen, emuliert ein NFC-Gerét eine
Smartcard. Diese kann auch in Szenarien der Zutrittskontrolle eingesetzt werden. Insbesondere
die Kosten fiir den Aufbau einer solchen Infrastruktur konnen erheblich reduziert werden, da
keine Smartcards angeschafft und bestehende Infrastrukturen, wie die Lesegerite der Tiiren,
weiterhin genutzt werden konnen. Hierbei wird ein auf dem Mobiltelefon abgelegter Schliis-
sel fiir eine symmetrische Authentisierung gemaf [ISO09, Teil 2 oder 4] gegeniiber dem uldP
genutzt. In Kombination mit Verfahren zur passiven aber kontinuierlichen Authentisierung des
Nutzers an seinem Mobiltelefon, etwa mittels Gangerkennung [Nick09], kann eine sichere und
benutzerfreundliche Zugangskontrolle realisiert werden.
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4 Verteilter Komfort-Chipkartenleser

Wihrend bei bisherigen Signaturkarten — im Einklang mit § 17 Abs. 2 SigG und § 15 Abs.
2 SigV - einfache Kartenleser zur Erzeugung von qualifizierten elektronischen Signaturen
(QES) genutzt werden konnen, ist diese Moglichkeit beim nPA technisch ausgeschlossen. Die
Signatur-Funktion (eSign-Funktion) des nPA kann erst dann genutzt werden, wenn sich ein
Komfort-Chipkartenleser (Cat-K) gemifl [BSI11, Abschnitt 6] gegeniiber dem Ausweis mit
dem EAC-Protokoll gemall [BSI10a] authentisiert hat. Dabei werden Sitzungsschliissel fiir das
Secure Messaging (SM) zwischen dem Terminal und dem nPA vereinbart, so dass die Ubertra-
gung der Signatur-PIN (eSign-PIN) vom Kartenleser zum Ausweis iiber diesen kryptographisch
geschiitzten Kanal erfolgen kann. Da solche Leser zwingend iiber eine Tastatur, ein Display und
einen sicheren Schliisselspeicher verfiigen miissen, sind sie vergleichsweise teuer. Es ist daher
nicht zu erwarten, dass diese eine weite Verbreitung in der Bevolkerung finden werden.
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Abb. 2: Verteilter Komfort-Chipkartenleser (vCat-K)

Als kosteneffiziente Alternative schlagen wir einen verteilten Komfort-Kartenleser (vCat-K)
vor, bei dem der technisch notwendige EAC-Kanal mit dem nPA vom universellen Authenti-
sierungsdienst (uldP) aufgebaut wird. Die mit Secure Messaging geschiitzten Application Pro-
tocol Data Units (APDU) fiir die Signaturerstellung werden dann gemeinsam von einer ent-
sprechend erweiterten mobilen oder stationidren elD-Applikation, mit dem uldP sowie einer
dritten vertrauenswiirdigen Instanz, bspw. einem Trust Center (TC), erstellt. Der vCat-K er-
moglicht es, unter Benutzung eines einfachen lokalen RFID-Lesers oder NFC-Mobiltelefons,
einen Komfort-Chipkartenleser zu emulieren, so dass die eSign-Funktion des nPA kiinftig {iber-
all kostengiinstig genutzt werden kann.

Die sichere Eingabe und kryptographische Aufbereitung der eSign-PIN erfolgt durch verteilt
ablaufende kryptographische Protokolle (Multiparty Computation (MPC) [DaKe10]), die letzt-
lich mit klassischen Secret Sharing Verfahren wie [Sham79] realisiert werden kénnen. Damit
ist sichergestellt, dass die eSign-PIN bei keinem der Teilnehmer vollstindig vorliegt oder einge-
geben werden muss und keine Signatur ohne Zutun des Ausweisinhabers erstellt werden kann.

4.1 PIN Eingabe und Signaturerzeugung

Im Standardszenario wird das EAC-Protokoll zwischen dem nPA und dem Komfort-Kartenleser
durchgefiihrt. Die Auslosung der Signaturerzeugung erfolgt durch die Eingabe der eSign-PIN
tiber das PIN-Pad. Der Hashwert wird von der eID-Anwendung berechnet und zur Bestitigung
auf dem Display des Kartenlesers angezeigt. Im Szenario des vCat-K kommt fiir die Ubergabe
der PIN an den nPA ein Secret Sharing Verfahren und sichere MPC zum Einsatz.
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4.1.1 Grundlagen

Perfektes Secret Sharing

Beim Secret Sharing wird ein Geheimnis in n sogenannte Shares so aufgeteilt, dass die Kenntnis
einer nicht qualifizierten Teilmenge von ¢t < k der Shares absolut nichts iiber das Geheimnis
verridt. Damit wird die perfekte Sicherheit garantiert, solange ein Angreifer nicht in Besitz von
mindestens k£ < n Shares gelangen kann.

Sichere Multiparty Computation

Sichere MPC bezeichnet die verteilte Berechnung einer beliebigen Funktion durch n Teilneh-
mer. Dabei kann eine sogenannte nicht qualifizierte Menge von ¢ < n Teilnehmern nichts weiter
iber das Ergebnis lernen, als ihre eigenen Ein- und Ausgaben. Sichere MPC kann basierend auf
Shamir’s Secret Sharing [Sham79] umgesetzt werden. In diesem Fall muss ¢t < n/2 gelten
[BeGW88, DaKel0, CrDMO00], um perfekte Sicherheit gegen passive, adaptive Angreifer zu
garantieren. Damit ist n = 3 und ¢ = 1 die minimal mogliche Parameterwahl. MPC kann auch
fiir n = 2 Teilnehmer bspw. basierend auf dem Paillier Kryptosystem [Pail99] umgesetzt wer-
den [DaKel10]. Die Sicherheit des MPC-Protokolls hidngt dann jedoch von der Sicherheit des
Paillier Cryptosystems ab und die perfekte Sicherheit geht verloren.

Sicheres Multiparty AES

Fiir die verteilte AES Verschliisselung miissen sowohl der Klartext als auch der AES Schliissel
in byteweise nach dem verwendeten Secret Sharing Verfahren aufgeteilter Form bei den Pro-
tokollteilnehmern vorliegen. In jeder Runde der AES Verschliisselung werden die Teilschritte
SubBytes, ShiftRows, MixColumns und AddRoundKey durchgefiihrt. Alle Teilschritte bis auf
SubBytes konnen lokal durchgefiihrt werden. SubBytes erfordert zusétzliche Kommunikation
zwischen den Teilnehmern. Die Verschliisselung eines 128 Bit Blockes dauert im Durchschnitt
ca. 2 Sekunden [DaKe10]. Danach liegt bei jedem Teilnehmer jeweils ein Share des Schliissel-
textes vor. Diese konnen zu einem klassischen AES Schliisseltext kombiniert werden. Die Ver-
wendung von Initialisierungsvektoren (IV) und Chaining Modes fiir Klartexte die ldnger als 128
Bit sind, kann auch fiir die verteilte AES Verschliisselung umgesetzt werden.

4.1.2 Sichere verteilte PIN-Eingabe und Verschlisselung

Wie erldutert, werden fiir die verteilte PIN-Eingabe und Verschliisselung drei Teilnehmer beno-
tigt: Der uldP, der Client und als dritte Instanz das TC bei dem das Signaturzertifikat erworben
wurde. Das TC gilt a priori als vertrauenswiirdig und ist von vornherein in das Signatur-Szenario
involviert, es kann jedoch auch ein unabhiingiger vertrauenswiirdiger Dienstanbieter verwendet
werden. Das Aufteilen der PIN in drei Shares wird durch den Nutzer bei Aktivierung der eSign-
Funktion in einer sicheren Umgebung durchgefiihrt. Jeweils ein Share wird dann an den uldP
und das TC iiber einen sicheren Kanal tibermittelt. Der Ausweisinhaber behilt zusitzlich die
vollstindige eSign-PIN zur herkdbmmlichen Verwendung. Fiir die Nutzung der eSign-Funktion
wird zuerst das PACE-Protokoll mit der auf dem Ausweis aufgedruckten Card Access Num-
ber (CAN) ausgefiihrt. Es folgt das EAC-Protokoll zwischen nPA und uldP. Nach Abschluss
der gegenseitigen Authentisierung liegen beim uldP die Sitzungsschliissel K;4¢ und Kgne
vor. Ky a¢ wird fiir die Berechnung des Message Authentication Codes (MAC) und K gy fiir
das Verschliisseln einer APDU im Secure Messaging Kanal verwendet. K gyc wird vom uldP
ebenso nach Shamir in Shares aufgeteilt. Danach wird jeweils ein Share an das TC und eines an
den Client iiber einen TLS-Kanal iibermittelt. Ky, 4 muss vollstindig an den Client iibertragen
werden, da dieser fiir jede APDU abschliefend den MAC berechnen muss.
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Zum Auslosen der Signaturerzeugung wird eine Verify APDU mit der eSign-PIN im Datenteil
an den Ausweis gesendet. Beim Secure Messaging [BSI10a, Anhang F] wird AES im CBC-
Modus (AES CBC) fiir die Verschliisselung und AES im CMAC-Modus fiir die Berechnung des
8 Byte langen MAC verwendet. Das Padding der Daten erfolgt gemif3 ISO 7816-4 [ISO05b].
Die Padding-Bytes und der IV werden vom uldP erzeugt, aufgeteilt und an die Teilnehmer ver-
teilt. Da das Secret Sharing byteweise durchgefiihrt wird, konnen die Teilnehmer ihr PIN- und
Padding-Share lokal verkniipfen, um das notwendige 16 Byte Share zu erhalten. Damit sind die
Voraussetzungen fiir sicheres Multiparty-AES erfiillt und die AES Verschliisselung der eSign-
PIN kann verteilt ablaufen. Als Ergebnis liegt jeweils ein Schliisseltext-Share der eSign-PIN
beim Client, uldP und TC vor. Mit Lagrange Interpolation lésst sich aus jeweils zwei der Shares
das Kryptogramm rekonstruieren, welches einer klassischen AES Verschliisselung der auf 16
Byte gepaddeten PIN unter dem Sitzungsschliissel K gy entspricht. Der uldP sendet hierfiir
sein verschliisseltes Share an den Client. Dieser fiihrt die Rekonstruktion und das abschlieBende
Erstellen der APDU durch.

iPIN zur Vermeidung von Replay Angriffen

Probleme entstehen, wenn von einem Angreifer ausgegangen wird, der Zugriff auf den nPA
hat und das PIN-Share des Ausweisinhabers mithoren kann. Daher ist eine starke Authen-
tisierung des Ausweisinhabers beim uldP im Vorfeld erforderlich. Diese diirfte jedoch nicht
iiber den nPA durchgefiihrt werden, da der Angreifer diesen mit entsprechendem Zugriff eben-
so zur Authentisierung nutzen konnte. Um dieses Problem zu 16sen schlagen wir indizierte
PIN-Listen (iPIN-Listen) vor. Aufgrund des Secret Sharings der PIN gibt es 2*® verschiedene
Share-Kombinationen' aus drei Shares, welche die selbe PIN rekonstruieren. Aus diesen Share-
Kombinationen konnen vom Ausweisinhaber indizierte Listen erstellt werden, sodass die drei
Shares mit dem selben Index die eSign-PIN rekonstruieren.?> Verbleibt eine Liste beim Aus-
weisinhaber und verteilt er jeweils eine an den uldP und das TC, dann erhélt man ein sicheres
Einmal-Passwort Verfahren zur Auslosen der Signaturerzeugung. Bei jedem Signaturvorgang
gibt der uldP, analog zum iTAN-Verfahren, den Index des PIN-Shares bekannt. Damit kann auf
eine Authentisierung im Vorfeld verzichtet werden, da diese durch Kenntnis und Verwendung
der korrekten iPIN erfolgt.

4.1.3 Signaturerzeugung

Zum Erstellen der Signatur muss mit einer PSO:Compute Digital Signature der zu signierende
Hashwert an den Ausweis ilibermittelt werden. Das Dokument bzw. der Hashwert wird vom
Client an den uldP gesendet, der im Besitz des Schliissels K gy¢ ist, und den Hashwert ver-
schliisseln kann. Zunéchst sendet der uldP den Hashwert, signiert mit seinem speziell dafiir
vorgesehenen privaten Schliissel, liber einen zweiten unabhingigen Kanal (bspw. per SMS)
zur Bestidtigung an den Ausweisinhaber. Diese Schritte erfolgen vor der in Abschnitt 4.1.2 be-
schriebenen iPIN-Eingabe. Dadurch kann der uldP gleichzeitig auch den Index der zu verwen-
denden iPIN bekannt geben und der Ausweisinhaber bestitigt den Hashwert iiber die Eingabe
der iPIN. Der Versand des verschliisselten Hashwertes an den Client erfolgt dann nach der PIN-
Verarbeitung. Nachdem der nPA die eSign-PIN sowie den Hashwert erhalten und verifiziert
bzw. signiert hat, erhilt der Client die mit Kpyc verschliisselte Signatur vom Ausweis. Um
Filschungen durch den uldP auszuschlieen, leitet der Client die verschliisselte Signatur zusam-

' Da 6 Bytes (48 Bit) fiir die Darstellung der eSign-PIN innerhalb der APDU verwendet werden. Fiir sechsstellige
iPINs ist die Anzahl jedoch auf 108 Kombinationen beschriankt. Anzumerken ist auch, dass sich bei Anderung eines
Shares zwangslidufig die anderen beiden Shares dndern.

2 Das Erstellen der iPIN-Listen knnte auch als Service des TC oder uldP realisiert werden. Der Ausweisinhaber
miisste dann die eSign-PIN im Ausweis entsprechend setzen.
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men mit dem Hashwert und dem eigenen Schliissel-Share an das TC weiter. Aus dem eigenen
und dem Schliissel-Share des Clients rekonstruiert das TC den Schliissel K gy, entschliisselt
die Signatur und vergleicht diese mit dem erhaltenen Hashwert. Nach positiver Priifung wird
die entschliisselte Signatur an den Client {ibermittelt.

4.2 Sicherheit des Verfahrens

Im Szenario des vCat-K wird davon ausgegangen, dass sowohl das Trust Center als auch der
Authentisierungsdienst zertifizierte und vertrauenswiirdige Parteien sind.

Sicherheit der PIN

Aufgrund des Secret Sharings haben sowohl der uldP, der Client’ als auch das TC keine Kennt-
nisse iiber die tatsdchliche eSign-PIN. Durch Einsatz des vorgestellten iPIN-Verfahrens kann ein
Angreifer durch Kompromittierung des Clients lediglich in Besitz einer iPIN gelangen. Diese
ist jedoch nur fiir eine Sitzung giiltig und erlaubt keine Riickschliisse auf die tatsdchliche PIN.
Die vollstindige verschliisselte PIN liegt nur dem Client vor. Der uldP und das TC besitzen nur
ihre jeweiligen Shares. Der Schliissel K gy liegt nur dem uldP und dem TC vor, sodass die
PIN von keiner Partei entschliisselt werden kann. Damit ist die Sicherheit der PIN garantiert,
solange nicht mindestens zwei Teilnehmer zusammenarbeiten, bzw. kompromittiert sind.

Sicherheit gegen Signaturfalschung

Bei der Signaturerstellung sind Client und uldP involviert. Unter der Annahme eines kompro-
mittierten Clients, konnte dieser vom Ausweisinhaber unbemerkt, einen anderen Hashwert an
den uldP schicken und damit beliebige Dokumente signieren. Mittels der vom uldP signierten
Bestitigung iiber einen zweiten unabhéngigen Kanal (sowie Endgerit), kann der zu signierende
Hashwert jedoch verifiziert werden. Dies realisiert die Eigenschaft des vertrauenswiirdigen Dis-
plays des Komfort-Kartenlesers. Selbst wenn nur ein Smartphone als Client zur Verfiigung steht
und an dieses auch die Bestitigungs-SMS gesendet wird, kann ein Angreifer der die vollstéin-
dige Kontrolle iiber das Smartphone hat den signierten Hashwert nicht manipulieren. Jedoch
besteht in diesem Fall das selbe Problem wie bei einem Rechner mit angeschlossenem Cat-K
Leser. Gelingt es dem Angreifer dem Nutzer auf dem Rechner einen falschen Hashwert an-
zuzeigen sowie diesen ebenso an den Cat-K Leser zu tibermitteln wiirde auch hier der Nutzer
den angezeigten Hashwert félschlicherweise als korrekt verifizieren. Verwendet man dagegen
einen vCat-K bestehend aus Rechner mit Kartenleser und einem separaten Smartphone zur
Verifikation, so kann der Hashwert des Dokuments auf dem Smartphone unabhéngig berechnet
werden, was eine verldssliche Verifikation mit dem vom uldP signierten Hashwert ermoglicht.

Es besteht die Gefahr, dass ein kompromittierter uldP einen anderen als dem Ausweisinhaber
angezeigten Hashwert an den Ausweis sendet. Da der Hashwert im Secure Messaging Ka-
nal verschliisselt ist und der Client den Schliissel nicht besitzt, kann er den Hashwert vor der
Signaturerstellung nicht iiberpriifen. Daher wird die erstellte Signatur nicht zuriick zum uldP
gesendet, sondern an das TC. Mit den zusétzlichen Informationen kann das TC die Signatur
entschliisseln und verifizieren. Aufgrund der Signatur wird ein gednderter Hashwert bei der
Uberpriifung durch das TC aufgedeckt. Andererseits kann das TC keinen Einfluss auf die Si-
gnatur nehmen, weil es nur die bereits erstelle Signatur erhilt. Damit ist das Verfahren sicher
gegen Signatur von ungewollten Dokumenten, solange nicht mindestens zwei Teilnehmer zu-
sammenarbeiten.

3 Unter der Annahme, dass die einmalige Erzeugung der PIN-Shares in einer sicheren Umgebung erfolgt.
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Da das MPC Verfahren perfekte Sicherheit bietet und die Kommunikation iiber sichere Kanile
ablduft, ist die Sicherheit des gesamten Verfahrens durch die Sicherheit von AES bestimmit.

4.3 Rechtliche und regulatorische Aspekte

Fiir eine mogliche praktische Realisierung des verteilten Komfort-Chipkartenlesers und der ver-
teilten PIN-Eingabe sind insbesondere auch die rechtlichen Rahmenbedingungen des Signatur-
gesetzes (SigG) und der Signaturverordnung (SigV) zu beriicksichtigen. Dies umfasst insbeson-
dere die Frage, ob und wie ein vCat-K von einer unabhéngigen Instanz gepriift werden muss,
ob die Verteilung der PIN grundsitzlich konform zu SigG und SigV ist und ob man mit einem
derart verteilten System iiberhaupt eine fortgeschrittene elektronische Signatur erstellen kann,
die ja nach § 2 Nr. 2 ¢) SigG mit Mitteln erzeugt sein muss, die der Signaturschliisselinhaber
unter seiner alleinigen Kontrolle halten kann.

Prifungsanforderungen

Ein Cat-K Leser ist in rechtlicher Hinsicht eine Signaturanwendungskomponente nach § 2 Nr.
11 SigG, die die Anforderungen des § 17 Abs. 2 SigG und § 15 Abs. 2 SigV erfiillen muss.
Wihrend gemiB § 17 Abs. 4 Satz 2 SigG fiir die Erfiillung dieser Anforderungen eine Herstel-
lererkldrung geniigen wiirde, ist in [BSI11, Anhang E] fiir Cat-K Leser eine Common Criteria
Evaluation der Stufe EAL 3+ vorgesehen, bei der die Sicherheitsmainahmen gegen ein hohes
Angriffspotenzial zu priifen sind und eine vollstindige Missbrauchsanalyse durchzufiihren ist
(vgl. Anlage 1 zu SigV). Diese Anforderungen miissen auch von einem vCat-K erfiillt werden
und obwohl die Priifung und Bestidtigung eines vCat-K sicherlich kein einfaches Unterfangen
ist, erscheint dies nicht grundsitzlich ausgeschlossen.

Zulassigkeit der PIN-Verteilung

Eine sichere Signaturerstellungseinheit (SSEE) miissen gemél § 17 Abs. 1 SigG vor einer unbe-
rechtigten Nutzung des Signaturschliissels schiitzen und gemif3 § 15 Abs. 1 SigV sicherstellen,
dass der Signaturschliissel erst nach Identifikation des Inhabers durch Besitz und Wissen oder
durch Besitz und ein oder mehrere biometrische Merkmale (siehe auch [Hii07]) angewendet
werden kann. Gemdfl [Bund09] muss eine PIN als signaturauslosendes Wissensdatum gemif3
SigV bestimmte Anforderungen® erfiillen, damit die in Anlage 1 von SigV geforderte Wider-
standsfahigkeit gegen einen Angreifer mit hohem Angriffspotential erreicht werden kann.

Falls der Zertifizierungsdiensteanbieter (ZDA) die signaturauslosende PIN erzeugt und an den
Signaturschliisselinhaber iibergibt, muss sichergestellt sein, dass

1. ,sie zu keinem Zeitpunkt nach Einbringen in die SSEE bzw. Erzeugen in der SSEE aul3er-
halb der SSEE gespeichert ist und

2. der ZDA dem Signaturschliisselinhalber ein abgeleitetes Datum (bzgl. PIN) auf einem
geeigneten Datentréger iibergibt. Hierbei muss ein unberechtigter Versuch, Kenntnis vom
abgeleiteten Datum zu nehmen, leicht durch Inaugenscheinnahme des Datentrigers er-
kannt werden konnen.

Das dedizierte Verfahren zur Ubergabe der PIN bedarf weiterer Konkretisierung und ist im
Sicherheitskonzept des ZDA detailliert darzulegen.

Vor dem Hintergrund dieser derzeit giiltigen AGAB>-Beschliisse [Bund09] ist daher die Vertei-

4 Dort ist u.a. festgelegt, dass eine PIN mindestens sechs Zeichen (mindestens aus dem Vorrat 0...9) umfassen
und bei einer sechsstelligen PIN einen Fehlbedienungszihler von hochstens drei besitzen muss.
5 Arbeitsgemeinschaft der anerkannten Bestitigungsstellen gemaB § 18 SigG.
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lung der signaturauslosenden PIN nicht grundsitzlich ausgeschlossen, sondern lediglich an die
oben genannten Bedingungen gekniipft.

Alleinige Kontrolle im verteilten System

SchlieBlich bleibt die Frage, ob mit einem vCat-K iiberhaupt eine fortgeschrittene elektronische
Signatur gemdl § 2 Nr. 2 SigG erstellt werden kann, da ja in § 2 Nr. 2 SigG gefordert ist, dass
eine solche Signatur mit Mitteln erzeugt werden muss, die der Signaturschliissel-Inhaber unter
seiner ,,alleinigen Kontrolle* halten kann.

Was genau unter der alleinigen Kontrolle zu verstehen ist, wird im Signaturgesetz nicht niher
definiert und die amtliche Begriindung fiihrt hierzu nur aus, dass der ,,Signaturschliisselinhaber
seine Signaturerstellungseinheit vor unbefugter Nutzung schiitzen konnen muss.“ Die ,,unbe-
fugte Nutzung* der Signaturerstellungseinheit scheint sich hier vor allem auf die unberechtigte
Erzeugung einer Signatur zu beziehen. Diese ist auch dann wirksam verhindert, wenn ein An-
greifer lediglich iiber eine Teilmenge der zur Signaturerstellung benétigten Komponenten und
Geheimnisse verfligt, weil er nur einen Teil® der PIN kennt.

Die Bundesnetzagentur scheint § 2 Nr. 2 ¢) SigG iibrigens dhnlich zu interpretieren, da in
der Antwort zu Frage 18a ihrer FAQ’ erldutert wird, dass bei einer so genannten ,Telesi-
gnatur® die eigentlich fehlende alleinige Kontrolle des Inhabers iiber seine SSEE durch eine
Kombination aus anderen technischen und organisatorischen Sicherheitsmanahmen (Zutritts-
regelungen, Split-PIN, Vieraugenprinzip etc.) nachgebildet werden muss.

Vor diesem Hintgergrund erscheint es also insgesamt nicht ausgeschlossen, ein System fiir den
verteilten Komfort-Chipkartenleser zu entwickeln, das alle Anforderungen des Signaturgesetzes
und der Signaturverordnung erfiillt.

4.4 Vergleich zu anderen Ansatzen

Mediated Signatures

In [KKLDT10] wird vorgeschlagen, sogenannte Mediated Signatures [TsWo01] und Hash-
Chains anstelle einer QES zu verwenden.® An der Signaturerstellung sind mindestens zwei Par-
teien beteiligt: Der Benutzer und ein Server-Dienst, welcher Security Mediator genannt wird.

Benutzer und Security Mediator besitzen jeweils einen Teil des Signaturschliissels. Zur Signa-
turerstellung erzeugt einer der Beteiligten mit seinem Teilschliissel eine Teilsignatur iiber das
zu signierende Dokument. Mit dieser Teilsignatur und dem anderen Teilschliissel erzeugt der
zweite Beteiligte eine weitere Teilsignatur und kombiniert beide zu einer kompletten Signatur.

Aus der Kombination von Mediated Signatures mit ID-basierten Kryptosystemen wie es z.B.
in [YuYS07] vorgeschlagen wird, ergibt sich ein weiterer interessanter Anwendungsfall. Der in
beiden vorgenannten Arbeiten dargestellte Vorteil der sofortigen Durchsetzbarkeit von Revoka-
tionen durch Verweigerung des Serverdienstes ist beim vCat-K genauso moglich.

Mediated Signatures erfordern spezielle Eigenschaften des zugrundeliegende Signaturverfah-
rens, wie bspw. die Multiplikativitdt bei RSA-Signaturen, um die verteilte Signaturerzeugung
zu ermOglichen. Da bei vCat-K nur die eSign-PIN bzw. deren Verschliisselung gemeinsam be-

6 Der Systematik aus [Bund09] folgend muss bei der Verteilung der PIN insbesondere sichergestellt sein, dass
die Wahrscheinlichkeit fiir das Erraten der fehlenden Bestandteile hochstens gleich 3 - 1076 ist.

7 Siehe http://www.bundesnetzagentur.de/cln_1932/SharedDocs/FAQs/DE/BNetzA/
QES/18aUnterschiedlicheBegriffe.html?nn=75924.

8 In Polen gibt es hierfiir eine kommerzielle Lésung unter dem Namen PKI2.0 (http://www.pki2.eu)


http://www.bundesnetzagentur.de/cln_1932/SharedDocs/FAQs/DE/BNetzA/QES/18aUnterschiedlicheBegriffe.html?nn=75924
http://www.bundesnetzagentur.de/cln_1932/SharedDocs/FAQs/DE/BNetzA/QES/18aUnterschiedlicheBegriffe.html?nn=75924
http://www.pki2.eu
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rechnet wird, ist das Verfahren direkt fiir beliebige Signaturalgorithmen einsetzbar und konnte
dariiber hinaus analog auf andere MPC-fihige Verschliisselungsmethoden fiir den Secure Mes-
saging Kanal angepasst werden.

Im Gegensatz zu Mediated Signatures verbleibt der Schliissel bei vCat-K im alleinigen Besitz
des Benutzers. Der Benutzer kann auch ohne Mitwirkung weiterer Parteien Signaturen erstel-
len und den anderen Parteien durch Andern der eSign-PIN sidmtliche Rechte entziehen. Des
Weiteren verhindert vCat-K die Ubermittlung eines gefilschten Hashwertes durch einen kom-
promittierten Client und bietet ein Einmal-Passwort Verfahren.

Mobile qualifizierte elektronische Signaturen

Zur Erzeugung mobiler qualifizierter Siganturen bestehen verschiedene Ansitze. Ein Ansatz
ist die Erzeugung der Signatur auf einem speziellen dafiir vorgesehenen Server und anschlie-
Bende Versendung der Signatur zu einem mobilen Endgerit. Bei den in [OrCK10] vorgestellten
Qualified Mobile Server Signature sind die Signatur-Schliissel der Benutzer in einem Hardware-
Sicherheitsmodul auf dem Server gespeichert und mit einer privaten PIN geschiitzt. Die Signa-
turerstellung fiihrt der Benutzer iiber die Web-Anwendung des Servers durch. Zusétzlich zur
Auslosen der Signaturerzeugung per PIN muss der Benutzer einen Bestidtigungscode eingeben,
der zuvor per SMS an sein Mobiltelefon gesendet wurde.

Fritsch et al. [FrRR03, Ross04] kommen jedoch zu dem Schluss, dass ein solcher Ansatz die
gesetzlichen Anforderungen zur Erstellung qualifizierter Signaturen nicht erfiillen kann, da die
Schliissel nicht unter der alleinigen Kontrolle des Nutzers stehen. Hier wird der Ansatz vertreten
die Signatur direkt auf dem mobilen Endgerit unter Zuhilfenahme einer sicheren Signaturerstel-
lungseinheit zu erstellen. Hierfiir wird vorgeschlagen, eine Signaturerstellungseinheit auf einer
USIM Karte in mobile Endgerite zu integrieren, was jedoch zusitzliche Investitionen, z.B. des
Mobilfunkanbieters, erfordern wiirde.

Um die Sicherheit gegen softwareseitige Manipulation des mobilen Endgerétes und damit mog-
lichen Signaturfilschungen zu gewihrleisten, empfiehlt Rossnagel in [Ross04] den Einsatz ei-
nes sicheren Microkernels wie PERSEUS [PfStO1] auf dem mobilen Endgerit, welcher die Si-
gnaturanwendung ausfiihrt und Display-Ausgaben sowie Tastatur-Eingaben absichert.

vCat-K ermoglicht mobile QES durch den Einsatz NFC-fihiger Mobiltelefone als Kartenleser
fiir den nPA. Dadurch kdnnen mobile qualifizierte Signaturen unabhéngig und ohne Investition-
en von Mobilfunkanbietern implementiert werden, wodurch eine mafigebliche Hiirde fiir den
flichendeckenden Einsatz beseitigt wird. Die Sicherheit gegen Signaturfialschungen und das
Abhoren der PIN stellt vCat-K durch das iPIN Verfahren und die Verifikation des zu signie-
renden Dokumentes iiber einen unabhéngigen Kanal sicher. Damit entfillt die Notwendigkeit
der Installation eines sicheren Microkernels oder eines speziellen Hardware-Sicherheitsmoduls,
wodurch mobile Standard-Endgerite ohne Verdnderungen verwendet werden konnen.

Im Gegensatz zu Qualified Mobile Server Signature verbleiben die Signaturschliissel unter der
Kontrolle des Ausweisinhabers. Das Problem des Nachweises, dass eine Signatur tatsichlich
vom Nutzer autorisiert wurde entfallt damit.

5 Ausblick

Die in Abschnitt 4 vorgestellte Architektur des vCat-K ermoglicht die Erzeugung von blin-
den Signaturen wie sie als erstes von Chaum [Chau82] vorgeschlagen wurden. Betrachtet man
den uldP als Nutzer, den Ausweisinhaber als Signierenden und verzichtet auf Riickbestitigung
sowie Signaturverifikation durch das TC, so erhélt man ein blindes Signaturschema. Die Blind-
heit der Signatur ist dabei gegeben, solange AES als sicher anzusehen ist. Die einmalige Frei-
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gabe der Signaturfunktion ist durch iPINs sichergestellt, womit garantiert werden kann, dass
der Nutzer keine zusitzlichen Signaturen erstellen kann. Im Gegensatz zu anderen blinden Si-
gnaturverfahren, wie bspw. das in [Chau82] vorgeschlagene RSA-basierte Verfahren, ist der
vCat-K durch vertrauenswiirdige Hardware unterstiitzt und kann daher mit jedem beliebigen
Signaturverfahren umgesetzt werden, da keine speziellen Eigenschaften des Signaturverfahrens
ausgeniitzt werden.

Bei ressourcen-beschrinkten Geriten sind insbesondere die Operationen auf elliptischen Kur-
ven beim PACE-Protokoll eine Herausforderung [WHBK™11]. Auch bieten giingige Klassen-
bibliotheken keine Funktionalitét fiir solche Operationen, sodass auf einen externen Krypto-
Provider zuriick gegriffen werden muss. Denkbar ist, hier ein verteiltes PACE einzusetzen. Da-
bei entschliisselt der Client ausschlieBlich die im ersten Protokollschritt vom nPA empfangene
Zufallszahl und iibergibt sie an den uldP. Dieser fiihrt dann die weiteren Schritte des Protokolls
aus. Damit bleibt die CAN, oder die sonstigen fiir PACE verwendbaren Passworter, auf dem
Client und die Operationen werden vom Server durchgefiihrt. Damit reduzieren sich auch die
Anforderungen an den Client und die benétigten kryptographischen Funktionen beschrinken
sich nur noch auf AES und SHA-1. Denkbar wire auch ein verteiltes PACE mit iPINs zu reali-
sieren. Dadurch konnte man dem uldP bei jedem Authentisierungsvorgang eine iPIN schicken,
dieser konnte die PIN rekonstruieren um PACE durchzufiihren. Damit wiirde ein Abhoren der
PIN auf dem Client verhindert.

6 Fazit

Wir haben gezeigt, dass NFC-fihige Mobiltelefone eine kostengiinstige und effektive Alterna-
tive zu herkdommlichen Kartenlesern sein konnen. Hervorzuheben ist die Méglichkeit nicht nur
auf herkdmmliche Kartenleser, sondern auch auf PCs zu verzichten, um Authentisierungen oder
Signaturen mit Chipkarten durchzufiihren. In geeigneten Fillen kann sogar auf die Chipkarte
verzichtet werden, da diese durch das Mobiltelefon emuliert werden kann.

Insbesondere in der hier speziell untersuchten Kombination mit dem nPA ergeben sich in-
teressante Anwendungszenarien und Geschiftsmodelle. Das Mobiltelefon kann als Basis-,
Standard-, oder Komfortleser an ein PC angeschlossen werden oder vollstindig mobil (ohne
PC) genutzt werden, um die elektronischen Funktionalititen des nPA zu nutzen. Die Vorteile
dieser Losungen sind signifikante Kostenersparnisse und erweiterte Flexibilitdt fiir den Benut-
zer. Deshalb darf erwartet werden, dass hierdurch die Akzeptanz von elektronischen Identititen
und Signaturen mit dem nPA im Speziellen und in der Folge davon im Allgemeinen gesteigert
wird.

Im Falle von QES mit dem nPA werden besondere Sicherheitsanforderungen an den Karten-
leser gestellt, die im herkommlichen Fall durch den Einsatz von Komfort-Chipkartenleser si-
chergestellt werden. Die hier vorgestellte Losung des vCat-K entspricht nicht der technischen
Spezifikation eines Komfortlesers, bietet jedoch in jedem Fall das geforderte Sicherheistniveau.
Wird das Mobiltelefon als Kartenleser zusammen einem PC verwendet, wird das geforderte Si-
cherheitsniveau iibertroffen, und zusitzlich die Benutzerfreundlichkeit des Systems erhoht. Aus
technischer Sicht steht dem Einsatz der vorgestellten Losungen also nichts entgegen.

Auch hinsichtlich der rechtlichen und regulatorischen Aspekte im Zusammenhang mit quali-
fizierten elektronischen Signaturen stell sich die Lage positiv dar, da durch die verschiedenen
technischen und organisatorischen Sicherheitsmalnahmen die alleinige Kontrolle des Benut-
zers Uber seine Signaturerstellungseinheit sichergestellt werden kann. Dies beruht nicht zuletzt
darauf, dass im hier vorgestellten System, im Gegensatz zu anderen Losungen, nur die PIN
verteilt wird, und der Schliissel im alleinigen Besitz des Benutzers verbleibt.
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