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Zusammenfassung

In der 6ffentlichen Verwaltung werden Geschéftspsse zunehmend digitalisiert. Hierfir werden ur-
sprunglich Papier-gebundene Schriftstiicke gesaamhtelektronische Daten und Dokumente oft auf
Grund von Formvorschriften bzw. aus Sicherheitsdeiinmit elektronischen Signaturen versehen.
Besondere Herausforderungen existieren in diesenfeldnbei der rechtssicheren Gestaltung des
Scanvorganges sowie beim dauerhaften Erhalt deeBkraft der elektronisch signierten Dokumente.
Vor diesem Hintergrund entwickelt das BundesamtSiagherheit in der Informationstechnik (BSI)
entsprechende Technische Richtlinien mit Lésungdgaas und Empfehlungen fir diese beiden Prob-
lembereiche, die voraussichtlich auch in § 6 EG@E&ktronische Aktenfuhrung) und § 7 EGovG
(Ubertragen und Vernichten des Papieroriginals¢rinNiederschlag finden werden (siehe [EGovG-
RE]). Der vorliegende Beitrag stellt die wesentinlinhalte und das mogliche Zusammenspiel dieser
beiden Richtlinien TR-ESOR [BSI-TR-03125] und TR&ECAN [BSI-TR-RESISCAN] in kompak-
ter Weise vor.

1 Einleitung

Durch die elektronische und weitgehend automatesi@bwicklung von Geschaftsprozessen
lassen sich Kosten senken, sowie Fehlerquoten tork$slaufzeiten reduzieren. Auf der an-
deren Seite geht die Nutzung elektronischer Dokuenemt zusatzlichen Herausforderungen
einher: Elektronische Dokumente kénnen ohne Hilfiehweder wahrgenommen noch gele-
sen werden. Sie liefern aus sich heraus auch wadsaltspunkte fir ihre Integritat und Au-
thentizitdt noch einen Nachweis der OrdnungsmaRigkeelektronischen Rechts- und Ge-
schéaftsverkehr. Diese Eigenschaften miussen vielnbelspielsweise bei der Transformation
Papier-gebundener Dokumente in die elektronischhenrond bei der langerfristigen Aufbe-
wahrung elektronischer Dokumente, durch zuséatzlarganisatorische und technische Mal3-
nahmen sichergestellt und dauerhaft erhalten weMendiesem Hintergrund entwickelt das
Bundesamt fiir Sicherheit in der Informationstech({@l) entsprechende Technische Richt-
linien mit Lésungsansatzen und Empfehlungen flusalieeiden Problembereiche, die voraus-
sichtlich auch in 8 6 EGovG (Elektronische Aktendirg) und § 7 EGovG (Ubertragen und
Vernichten des Papieroriginals) ihren Niederscliladen werden (siehe [EGovG-RE]).

N. N = N. N (Hrsg.) - DACH Security 2012 - syssec (2012) pp-pp.
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Dieser Beitrag beleuchtet die wesentlichen Inhatteg das Zusammenspiel dieser beiden BSI-
Richtlinien und ist folgendermalRen gegliedert: Abstt 2 beleuchtet den Regelungsgegen-
stand und Anwendungsbereich dieser beiden RicttlinAbschnitt 3 bietet einen Uberblick
Uber die in TR-RESISCAN spezifizierten Anforderundér das ordnungsgemalie ersetzende
Scannen. Abschnitt 4 beleuchtet ausgewahite Asptd R-ESOR, die auf der Grundlage
bestehender rechtlicher Normen sowie nationaler intefnationaler technischer Standards
ein modular aufgebautes Gesamtkonzept fur die Iseveeierhaltende Langzeitspeicherung
bereitstellt. Abschnitt 5 fasst die wesentlichelgdbmisse des Beitrags kurz zusammen und
liefert einen Ausblick auf zukinftige Entwicklungen

2 Zusammenwirken der beiden Richtlinien

Wahrend die TR-RESISCAN Anforderungen fir eine nomysgemale und Risiko-
minimierende Gestaltung des Scanprozesses fur rdiesfbrmation eines papiergebundenen
Originals in ein elektronisches Abbild definierfjrassiert die TR-ESOR insbesondere den
Beweiswerterhalt kryptographisch signierter Dokuteamter Verwendung von qualifizierten
Zeitstempeln, wie dies in 8 17 SigV fur die langfige Aufbewahrung von qualifiziert
signierten Daten gefordert ist.

Wie in Abb. 1 dargestellt, kann mit einem Aufbewalgssystem gemald [BSI-TR-03125]
insbesondere auch die in [BSI-TR-RESISCAN] gefaeléntegritatssicherung erfolgen.

— TRRESISCAN — — —
———————— TR-ESOR —]

\ \
| \ \
. | \
Dokumenten- Scannen Nachver Integritats- Aufbewahrung
| vorbereitung arbeitung \ 5|cherung \
\ \
|

Abb. 1; Zusammenwirken der TR-RESISCAN und TR-ESOR

Auf der anderen Seite ist die Anwendung der in [BRF03125] spezifizierten Mechanismen
fur die ordnungsgemalle Integritatssicherung vonudednten gemal [BSI-TR-RESISCAN]
nicht in jedem Fall notwendig und wirtschaftlicmisvoll. Wie im beispielhaften Entschei-
dungsprozess in Abb. 2 erkennbar, kénnen im Kordestersetzenden Scannens gemald TR-
RESISCAN auch alternative Mechanismen zur Integsiéherung und Aufbewahrung ein-
gesetzt werden. Ist der Schutzbedarf hinsichtliehldtegritat nicht sehr hoch und wird kein
verkehrsfahiger Integritdtsnachweis bendétigt, miisse aufzubewahrenden Dokumente nicht
mit einer qualifizierten elektronischen Signatursehen werden.
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Abb. 2: Mdglicher Entscheidungsprozess fir die Anwendumg VR-ESOR

3 Technische Richtlinie TR-RESISCAN

Fur die Entwicklung der TR-RESISCAN wurde eine MarlStruktur-, Schutzbedarfs- und
Bedrohungsanalyse fir ein ,typisches Scansystend”fiin den ,generischen Scanprozess*
durchgefuhrt, der die Schritte Dokumentenvorbengjfudas eigentliche Scannen, die Nach-
verarbeitung und schlie3lich die Integritatssichgrumfasst (vgl. Abb. 1 und Abschnitt 3.1).

Hieraus wurde ein modularer Anforderungs- und Mafdrenkatalog (vgl. Abb. 3 und Ab-
schnitt 3.2) entwickelt. Die Einhaltung der dortrfaulierten Anforderungen kann durch eine
neutrale Stelle gepruft und objektiv bestatigt veer¢Zertifizierung).

3.1 Struktur-, Schutzbedarfs- und Bedrohungsanalyse

Die bei der Entwicklung der TR-RESISCAN genutztetivelik ist in informeller Weise an

die internationalen Standards [ISO27001], [ISO2700&s IT-Sicherheitshandbuch [BSI-IT-
SiHB] und die IT-Grundschutz-Vorgehensweise (sifBg1-100-2], [BSI-100-3]) des BSI

angelehnt und umfasst die im Folgenden kurz entarteAufgaben.

Auf Basis des durch Abstraktion aus der Praxis lkeitggen ,generischen Scanprozesses”
(siehe Abb. 1) und des ,typischen Scansystemestievrudie im weiteren Verlauf zu betrach-
tenden Objekte identifiziert. Hierbei wurden instredere die relevanten Datenobjekte
(Schriftgut, Scanprodukte, Sicherungsmittel, Protligketc.), IT-Systeme, Netze und Anwen-
dungen betrachtet.

Fur diese identifizierten Objekte wurde in zwei Bitbn eine detaillierte fachliche und tech-
nische Schutzbedarfsanalyse durchgefihrt.

Im Rahmen der fachlichen Schutzbedarfsanalyse gseeB. [SGHJ12] fur Gerichtsakten)
wurde zunachst ausgehend von den rechtlichen Aefongien der Schutzbedarf der Datenob-
jekte ermittelt, wobei die differenzierten Sichdatbsele ,Integritat”, ,Authentizitat”, ,Voll-
standigkeit, ,Nach-vollziehbarkeit, ,Verfugbark&j ,Lesbarkeit’, ,Verkehrsfahigkeit®,
.vertraulichkeit* und ,Loschbarkeit* betrachtet wden.
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Danach wurde in der technischen Schutzbedarfsanalgs Schutzbedarf der IT-Systeme,
Anwendungen und Kommunikationsbeziehungen hinsathttler Grundwerte ,Integritat”,
Lverfugbarkeit* und ,Vertraulichkeit* bestimmt.

Um die einfache Wiederverwendbarkeit der ErgebnissdT-Grundschutz-Kontext [BSI-
100-2] zu gewabhrleisten, wurde der jeweilige Schetlarf in Abhangigkeit des Schutzbe-
darfs des urspringlichen Papierdokumentes ausdeduniid die differenzierten Sicherheits-
ziele wurden den oben genannten Grundwerten zugebrd

Bei der Bedrohungsanalyse wurden fur die einzeatenobjekte, IT-Systeme, Anwendun-
gen und Kommunikationsverbindungen entsprechend@&h@hingen und Schwachstellen
ermittelt. Hierbei wurden entlang des ,generiscBeanprozesses” etwaige Bedrohungen er-
mittelt und geeignete GegenmalRnahmen vorgeschldgeden identifizierten Gefahrdungen
entgegenwirken koénnen. Dabei wurde auf anwendb@r&rundschutz-Bausteine [BSI-
GSKat] aufgebaut und bei Bedarf eine entsprechéhdeisierung und Erganzung vorge-
nommen. Hierdurch ist ein fir das ersetzende Scaspezifischer Malinahmenkatalog ent-
standen, der neben den generischen Gefahrdungen Mafshahmen aus dem IT-
Grundschutzhandbuch auch eine Vielzahl von zuséei anwendungsspezifischen Bedro-
hungen und Mal3hahmen enthalt.

Unter den spezifischen Bedrohungen in der Dokunmsoibereitung finden sich beispiels-
weise die Manipulation oder die Vernichtung desggDals sowie das versehentliche Umdre-
hen einzelner Blatter in einem Scan-Stapel.

Beim Scannen kdnnten beispielsweise Fehler beEdassung des Scangutes oder gezielte
Manipulationen der Scan-Workstation oder des Saaragtreten.

Bei der Nachverarbeitung kénnte beispielsweise flsehe Zuordnung der Index- und Me-
tadaten erfolgen, wodurch das zukunftige Auffindksr Scanprodukte erschwert oder gar
unmoglich gemacht werden wirde.

Die Integritatssicherung kdnnte schliel3lich gahbmder mit ungeeigneten Sicherungsmitteln
erfolgen und die eingesetzten kryptographischenhglieismen kdnnten im Laufe der Zeit ih-
re Sicherheitseignung verlieren. Aus all diesena@efungen ergibt sich ein mehr oder weni-
ger grol3es Risiko, das den Beweiswert des Scanktexlschmalern kann.

3.2 Modularer Anforderungs- und MaflRhahmenkatalog

Um diesen Risiken zu minimieren, wurden entspregbdachnische und organisatorische Si-
cherheitsmalRnahmen festgelegt, die den identifeneGefahrdungen entgegenwirken. Aus
diesen Sicherheitsmalinahmen wurden Anforderunggeleitet, die bei der richtlinienkon-
formen Ausgestaltung des Scanprozesses bertckgiolgrden missen, sollen oder kénnen.
Um ein fur den jeweiligen Anwendungsfall und daffiit das konkrete Fachverfahren ange-
messenes Sicherheitsniveau erreichen zu konnedgvder MaRnahmenkatalog in einer mo-
dularen Weise aufgebaut. Bei der Entwicklung derRESISCAN wurde bewusst dieser
Weg gewahlt, damit der Anwender die flr seinen ketdn Einsatzbereich angemessene Si-
cherheitsstufe wahlen und dadurch die in betrietbsghaftlicher Hinsicht effizienteste LO-
sung realisieren kann.
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Abb. 3: Der modulare MaRnahmenkatalog der TR-RESISCAN berblick
Der in Abb. 3 im Uberblick dargestellte MaRnahmeala sieht zunachgirundlegende An-

forderungenvor, die fur eine richtlinienkonforme Ausgestaljudes Scanprozesses umzuset-
zen sind. Diese umfassen ubergreifende und somaiten Phasen des Scanprozesses wirksa-

me organisatorische MalRBhahmgwie z.B. Festlegung von Verantwortlichkeiten druhkti-

onstrennung, sowipersonelle MaRnahmemvie z.B. Verpflichtung zur Einhaltung von Ge-

setzen, Sensibilisierung und Schulung der Mitaebaindtechnische MalRBhahmewie z.B.
die geeignete Netztrennung bei Einsatz von netZékeiden Scannern.

DaruUber hinaus sieht die Richtlinie spezifische N&f$nen in den verschiedenen Phasen des

Scanprozesses vor. Dies umfasst beispielsweise:

. Sicherheitsmal3nahmen in der Dokumentenvorbereitniggdie sorgfaltige Vorberei-
tung der Papierdokumente, die Kennzeichnung deubekte bzgl. Sensitivitat oder
die Beschrankung des Zugriffs auf sensible Paplenente;

. SicherheitsmalRnahmen beim Scanmeie das sorgfaltige Scannen, die Verwendung

geeigneter Scan-Einstellungen, die Nutzung von Miamationen aus der Doku-
mentenvorbereitung, die Durchfiihrung geeigneterigelzur Qualitatssicherung so-
wie verschiedene Malinahmen fir Drucker, Kopieregn8er und Multifunktionsge-
rate, wie z.B.

- die Definition von Kriterien fur die Beschaffungdidie geeignete Auswahl,
- die geeignete Aufstellung und Inbetriebnahme,

- die Anderung voreingestellter Passworter,

- die sorgfaltige Durchfihrung von Konfigurationséandeen,
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- die Beschrankung des Zugriffs und die Verwendung sicheren Zugriffsme-
chanismen bei Fernadministration,

- die geeignete Protokollierung und Auswertung uridis@lich

- die sichere AulR3erbetriebnahme.

. Sicherheitsmal3hahmen bei der Nachbereituvig die Durchfiihrung von geeigneten
Malinahmen zur Qualitatssicherung und Nachbearlgeitnd schliel3lich
. Sicherheitsmal3hahmen zur Integritatssicherumig die Nutzung geeigneter Dienste

und Systeme flr den Integritatsschutz. Wahrendden erlauterten MalRnahmen fur
ein grundlegendes Schutzniveau sorgen, kdnnensitimimaten Anwendungsszenarien
zusatzliche Sicherheitsmal3ihahmen zum Schutz déiglarkeit, Integritat und Ver-
traulichkeit empfehlenswert oder unmittelbar notdigrsein.

Beispielsweise empfiehlt sich fir Sozialversichgstrager (vgl. 8 110d SGB 1V) oder beim
Scannen besonders schutzenswerter Dokumente datEiqualifizierter elektronischer Sig-
naturen fur die Integritatssicherung. In entspradee Weise kann ein besonders hohes Mal3
an Vertraulichkeit durch Einsatz von geeignetensiiliisselungsmechanismen erreicht wer-
den. In den beiden genannten Fallen sind daribeubi zuséatzliche Malinahmen fir das
Schlusselmanagement, die Auswahl geeigneter krygbdgscher Produkte und nicht zuletzt
Aspekte der Nachsignatur bzw. der Umschlisselurtgeagchten.

4 Technische Richtlinie TR-ESOR (TR 03125)

Die Ubertragung von Papierdokumenten in die elelsche Form induziert zuséatzliche Risi-
ken bezlglich der Authentizitat und Integritat deaten, denen oft durch Einsatz elektroni-
scher Signaturen begegnet wird. Auf der anderete $&i die Sicherheitseignung der einge-
setzten kryptographischen Algorithmen selbst emekEon der Zeit, so dass bei der langfris-
tigen Aufbewahrung signierter Dokumente zusatzlithe3nahmen fir den Erhalt der Be-
weiskraft notwendig sind.

Fur diesen Zweck hat das BSI die Technische RmbtlD3125 ,Beweiswerterhaltung kryp-
tographisch signierter Dokumente* (TR-ESOR) aufiBdes Evidence Record Synt@&RS)
Standards (vgl. [RFC4998] und [RFC6283]) und degebnisse der vorausgegangenen Pro-
jekte ArchiSig [RoSc06] und ArchiSafe [ArchiSafejteickelt. Hierdurch kann insbesondere
die Integritat und Authentizitat archivierter Datend Dokumente bis zum Ende der gesetz-
lich vorgeschriebenen Aufbewahrungspflicht unterhwiag des rechtswirksamen Beweis-
wertes erhalten werden. Die Einhaltung der Anfardgen an die ordnungsgemalfe Aufbe-
wahrung wird dabei vorausgesetzt.

Thematisch behandelt die Technische Richtlinie dabe
. Daten- und Dokumentenformate,
. Austauschformate fur Archivdatenobjekte und Bewetisq,

. Empfehlungen zu einer Referenzarchitektur, ihnrez€sse, Module und Schnittstellen
als Konzept einer Middleware,

. Konformitatsregeln fur die Konformitatsstufe 1 ,lsgh-funktional“ und die Konformi-
tatsstufe 2 ,technisch-interoperabel* sowie

. zusatzliche Anforderungen fur Bundesbehdrden.
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Aus den fur den Erhalt des Beweiswerts notwendfgektionalen Anforderungen wurde eine
modulare Referenzarchitektur abgeleitet, die inchbbgt 5.1 kurz vorgestellt wird. Die Erful-

lung dieser Anforderungen kann im Rahmen eines gdifischen Zertifizierungsverfahrens
nachgewiesen werden. Abschnitt 5.2 stellt den dktuéStand zur Konformitatsprifung ge-
mal TR-ESOR vor.

Applikationsschicht
Applikation L] Applikation e Applikation o Applikation

XML-Adapter

TR-ESOR-Middleware
ArchiSafe-Interface (TR-S.4)

ArchiSafe-Modul (TR-M.1)

ArchiSig-Interface (TR-S.6)

ArchiSig-Modul (TR-M.3)

| TRS2 | RS5
Krypto-Interface (TR-S.1 / TR-S.3) ECM-/Storage-Interface

Krypto-Modul ECM-/Storage-System
(TR-M.2) (TR-M.4)

Abb. 4: TR-ESOR Referenzarchitektur

4.1 TR-ESOR Referenzarchitektur

Die in der TR-ESOR fur Zwecke des Beweiswerterhktigptographisch signierter Daten
entwickelte Referenzarchitektur (siehe Abb. 4) &estus den folgenden funktionalen und
logischen Einheiten:

. Das ,ArchiSafe-Interface” (TR-S. 4) bildet die Eingangs-Schnittstelle zur-EROR-
Middleware und bettet diese in die bestehende mb-lafrastrukturlandschaft ein.

. Das ,ArchiSafe-Modul“ (TR-M.1) regelt den Informationsfluss in der Middlare,
sorgt daflir, dass die Sicherheitsanforderungen ian Sthnittstellen zu den IT-
Anwendungen umgesetzt werden und gewahrleistet Emt&opplung von Anwen-
dungssystemen und Enterprise Content ManagemenM)E&ngzeitspeicher. Die
Sicherheitsanforderungen dieses Moduls sind im ,@om Criteria Protection Profile
for an ArchiSafe Compliant Middleware for Enablitng Legally compliant Long-Term
Preservation of Electronic Documents (ACM_PP)“ [B81-0049] definiert.

. Das ,Krypto-Modul“ (TR-M.2) mit den Eingangsschnittstellen TR-S.1 ufd-S.3
stellt die kryptographischen Funktionen bereit,cliel fir den Beweiswerterhalt kryp-
tographisch signierter Dokumente wesentlich sds Krypto-Modul stellt Funktio-
nen zur Erstellung (optional) und Prifung elektssher Signaturen, zur Nachprifung
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elektronischer Zertifikate und zum Einholen qualdrter Zeitstempel fur die Middle-
ware zur Verfigung. Das Krypto-Modul muss die Adiemungen des Gesetzes Uber
Rahmenbedingungen flur elektronische SignaturenSignd der Verordnung zur
elektronischen Signatur (SigV) erfillen. Die Ausdhnittstellen des Krypto-Moduls
sollen nach dem eCard-API-Framework (vgl. [BSI-TRED2], [OASIS-DSS] und
[BSI-TR-03125-E]) gestaltet sein, um die Integratilnd Austauschbarkeit kryptogra-
phischer Funktionen zu erleichtern.

. Das,ArchiSig-Modul* (TR-M.3) mit der Schnittstelle TR-S. 6 stellt digforderlichen
Funktionen fir die Beweiswerterhaltung der digiggnierten Unterlagen gemal
[RoSc06] zur Verfliigung. Auf diese Weise wird gevgitet, dass die in § 17 SigV ge-
forderte Signaturerneuerung einerseits gesetzeskoniind anderseits performant und
wirtschaftlich durchgefuhrt werden kann und sonatierhafte Beweissicherheit gege-
ben ist.

. DasECM- bzw. dad.angzeitspeicher-Systemit den Schnittstellen TR-S. 2 und TR-S.
5, das nicht mehr Teil der Technischen RichtlinBdZb6 TR-ESOR ist, sorgt fur die
physische Archivierung/Aufbewahrung.

Die in Abb. 4 dargestellte IT-Referenzarchitektuientiert sich an der ArchiSafe-Re-
ferenzarchitektur [ArchiSafe] und soll die logisc{fanktionale) Interoperabilitat kinftiger
Produkte mit den Zielen und Anforderungen der Tesdiren Richtlinie erméglichen und un-
terstutzen (siehe auch [BSI-TR-03125-C.1] und [BRH03125-C.2]).

Diese strikt plattform-, produkt-, und herstelleabhdngige Technische Richtlinie [BSI-TR-
03125] hat einen modularen Aufbau und besteht mgsreHauptdokument und Anlagen, die
die funktionalen und sicherheitstechnischen Anfardgen an die einzelnen Module, Schnitt-
stellen und Formate der TR-ESOR-Middleware besbhbrei

4.2 Formate

Fur die Langzeitspeicherung ist es erforderliclgsdaur langfristig verfiigbare und verkehrs-
fahige Datenformate wie z. B. ASCII, TIFF, PDF/AdUKML fiir die zu archivierenden Do-
kumente zum Einsatz kommen.

Aufbauend auf den Grundlagen aus den ProjekteniBigliRoSc06], ArchiSafe [ArchiSafe]
sowie XFDU [XFDU] werden zudem die zu archivierend®aten in ein selbsterklarendes
Archivdatenobjekt als Austauschformat auf der Basis XML (kurz ,XAIP* fur ,XML Ar-
chival Information Package” genannt) eingebettet so dem Langzeitspeicher zur Archivie-
rung Ubergeben [BSI-TR-03125-F]. Das XAIP enth&ben einem ,Inhaltsverzeichnis* und
Metadaten die Originaldaten sowie Beweisdaten (&ignaturen, Zeitstempel, sog. Evidence
Records), so dass insbesondere auch die Verkelgylséittgegeben ist.

4.3 Konformitat und Interoperabilitat

Fur die Technische Richtlinie 03125 TR-ESOR singl @&tufen fir die Konformitatsprifung
von Produkten und Systemen vorgesehen:

. Konformitatsstufe 1 — Funktionale Konformitat genjBSI-TR-03125-C.1]
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. Konformitatsstufe 2 — Technische Konformitat gerfd8I-TR-03125-C.2]

. Konformitatsstufe 3 — Technische Konformitat gend@&® Profilierung fir Bundesbe-
hérden [BSI-TR-03125-B])

Diese drei Konformitatsstufen unterscheiden sichteichnischen Detailspezifikationen der
Schnittstellen und Formate.

Produkte und Systeme, die geméald der TechnischdrtliRie 03125 TR-ESOR zertifiziert
werden mochten, haben ihre Konformitét zu den ggdnden Spezifikationen nachzuweisen.

Die drei Konformitatsstufen bauen aufeinander aumh entsprechend der angestrebten Kon-
formitatsstufe zertifiziert zu werden, muss eindikt oder System alle Konformitatskriterien
(Testfalle) fur diese Konformitatsstufe und furedileferen Konformitatsstufen erftllen.

4.3.1 Funktionale Konformitat

Ein System oder eine Komponente ist ,funktional feom“ zu [BSI-TR-03125], wenn das
System oder die Komponente funktional auf die iresdr Richtlinie beschriebene
Systemkomposition oder auf einzelne (auch mehrbtejlule dieser Systemkomposition
abgebildet werden kann und die Ubereinstimmung =zan dAnforderungen an das
Gesamtsystem oder an einzelne Module festgestietlt w

Funktional konform im Sinne der [BSI-TR-03125] bati, dass die Komponenten die in der
TR-ESOR definierten funktionalen und sicherheitstéechen Anforderungen erfillen, die
logische Abbildung der funktionalen Anforderungeatiwvollziehbar dargestellt wird und die
Komponenten zweckmallig auf der Basis der in derEB®R aufgeflihrten Ziele und

Standards miteinander arbeiten kénnen.

Funktional konform im Sinne der TR-ESOR bedeutathtai dass die Schnittstellen der
Komponente bzw. des Systems den ASN.1- oder XMlezBigationen exakt entsprechen
mussen.

Wesentliches Ziel dieser Konformitatsprifung ist 8&achweis, dass das Modul bzw. das
Gesamtsystem den entsprechenden Anteil flr die Bexgeerhaltung funktional umsetzt.

Aktuell wird der Anhang [BSI-TR-03125-C.1] ersteltter im Herbst 2012 fertiggestellt sein
soll.

Dieses Dokument spezifiziert die funktionalen Kanidatskriterien (Testfélle), die aus den
bereits verdffentlichten Anforderungen in [BSI-TRA25] abgeleitet wurden. Zusatzlich
werden die vorliegenden Anforderungen und die daraesultierenden Testfalle der
entsprechenden Konformitatsstufe zugeordnet.

Die Testfall-Spezifikation wird so erstellt, dasseses Dokument als Muster fur die
Dokumentation der Testdurchfihrung und Testergsbrdgenen kann.

4.3.2 Technische Konformitat

Ein System oder eine Komponente ist ,technisch &wonf zu [BSI-TR-03125], wenn zuséatz-
lich zum Nachweis der funktionalen Konformitat awadle bzw. die betreffenden Schnittstel-
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len auf Basis der eCard-API [BSI-TR-03112], wigl851-TR-03125-E] beschrieben, umge-
setzt sind und ein definiertes XML-Datenformat (A8 selbsterklarende Archivdatenobjekte
XML Archiving Information Package®“ (XAIP) gemald f3-TR-03125-F]) fur die Kommu-
nikation und das Speichern verwendet wird.

AulRerdem wird in der Technischen Richtlinie TR-ES@Rtgelegt, dass ein Richtlinien-
konformes ArchiSig-Modul auf Anforderung Evidenceed@rds gemall [RFC4998] bzw.
[RFC6283] erzeugen kbnnen muss.

Die Prifung der technischen Konformitat umfasstedaisbesondere:

1. die Prifung der in [BSI-TR-03125-E] spezifiziertdfebservice-Schnittstellen (vgl. Abb.
4),

2. die Prufung der syntaktischen und semantischeneKtreit der Evidence Records ge-
man [RFC4998] bzw. [RFC6283] und

3. die Priufung der syntaktischen und semantischenektireit der XAlIP-Container.

Als XML-Datenformat soll XAIP aus [BSI-TR-03125-Ferwendet werden. Abweichungen
im verwendeten XML-Datenformat sind zulassig, aliegs muss dann erlautert werden, dass
gleichwertige Funktionalitat unterstutzt wird. lesiondere ist zu erlautern, wie eine Trans-
formation in das XAIP Format aus [BSI-TR-03125-Fpé&en kann.

AulRerdem wird derzeit fur die automatisierte Duatiting von technischen Konformitéats-
prufungen eine erweiterbare Testumgebung geschalfenmoéglichst auf bereits beim BSI
existierende Testumgebungen aufbaut, so dass Wates&chnittstellen und Signatur-
spezifische Funktionen und Datenobjekte in einehailichen Umgebung getestet werden
konnen.

5 Zusammenfassung und Ausblick

Zur weiteren Steigerung der Effizienz in der offehien Verwaltung sollen Akten zukinftig
elektronisch gefuhrt werden und Papier-gebundehef&tiicke zu diesem Zweck bei Bedarf
eingescannt und das Original mdglichst vernichtetden. Um die hierbei im Vergleich zur
Papier-gebundenen Verwaltungstatigkeit entsteherdisiken kompensieren zu kodnnen,
missen entsprechende SicherheitsmalRhahmen nacltdach der Technik eingesetzt wer-
den. Gemal des derzeitigen Entwurfs des GesetEdrderung der elektronischen Verwal-
tung (E-Government-Gesetz — EGovG, siehe [EGovGHRE]H die Einhaltung des Standes
der Technik vermutet, wenn beim ersetzenden Scadtieen der TR-RESISCAN spezifizier-
ten Anforderungen erfiillt werden (siehe § 7 EGoUWBdrtragen und Vernichten des Papier-
originals)) und die langfristige Aufbewahrung gtialert signierter Dokumente mit einem
TR-ESOR-konformen System (siehe 8 6 EGovG (Eleldntre Aktenfuihrung)) erfolgt. Vor
diesem Hintergrund kénnen interessierte ParteieHeabst 2012 in den Prozess der Konfor-
mitatsprifung geman [BSI-TR-03125] bzw. [BSI-TR-RESAN] eintreten.
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