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Abstract. Im Gesundheitswesen besteht eine hohe Notwendigl@schaftsprozesse zu
digitalisieren. Hierfir missen Papierdokumente gest und originar elektronische Daten und
Dokumente oft auf Grund von Formvorschriften odes &icherheitsgriinden mit elektronischen
Signaturen versehen werden. Besondere Herausfogimrexistieren in diesem Umfeld bei der
rechtssicheren Gestaltung des Scanvorganges semedauerhaften Erhalt der Beweiskraft der
elektronisch signierten Dokumente. Das BundesamtSiidherheit in der Informationstechnik
(BSI) entwickelt zur Unterstiitzung der Anwender prgshende Technische Richtlinien mit
Lésungsansatzen und Empfehlungen fur diese beidsridbereiche, die insbesondere auch im
Gesundheitswesen eingesetzt werden kénnen. Diesga@stellt die wesentlichen Inhalte und
das mogliche Zusammenspiel der beiden RichtlinierRRESISCAN [BSI-TR-RESISCAN]
und TR-ESORBSI-TR-03125]vor und geht auf besondere Aspekte des Gesundiesitss ein.

1 Einleitung

Durch die elektronische und weitgehend automatesierAbwicklung von
Geschaftsprozessen im Gesundheitswesen lasseliagtdn senken sowie Fehlerquoten
und Prozesslaufzeiten reduzieren. Gleichzeitig gdig Nutzung elektronischer
Dokumente mit zusatzlichen Herausforderungen einli#ektronische Dokumente
kénnen ohne Hilfsmittel weder wahrgenommen nocleggri werden. Sie liefern aus
sich heraus keine Anhaltspunkte fur ihre Integrithtl Authentizitat, garantieren also
weder eine inhaltliche Echtheit noch erméglichendse Identifikation ihres Ausstellers.
Ihre Eignung fir den elektronischen Rechts- und cGéfésverkehr ist daher stark
eingeschrankt. Diese Eigenschaften, die den Paiendenten immanent sind, miissen
bei der Transformation von Papierdokumenten inted@ische Dokumente und bei der
langerfristigen Aufbewahrung elektronischer Dokuiteedurch organisatorische und
technische MaRnahmen hergestellt und dauerhaftltenhaverden. Vor diesem
Hintergrund entwickelt das Bundesamt fur Sicherheitler Informationstechnik (BSI)
entsprechende Technische Richtlinien mit Losungdaaa und Empfehlungen fir diese
beiden Problembereiche. Diese werden voraussibhtfionachst in § 6 EGovG



(Elektronische Aktenfiihrung) und § 7 EGovG (Ubegéna und Vernichten des

Papieroriginals) ihren Niederschlag finden (side&§vG-RE]), aber in ahnlicher Weise
auch in anderen Anwendungsbereichen, wie z.B. demsu@lheitswesen, eingesetzt
werden kdnnen.

Dieser Beitrag stellt in Abschnitt 2 die wesentéatrechtlichen Rahmenbedingungen fur
das ersetzende Scannen und die ordnungsgeméafRewaihfiomg im Gesundheitswesen
dar. Abschnitt 3 beleuchtet den Regelungsgegenstamt Anwendungsbereich der
beiden BSI-Richtlinien TR-RESISCAN und TR-ESOR. Absitt 4 bietet einen
Uberblick (ber die in TR-RESISCAN spezifizierten férderungen fir das
ordnungsgemalfe ersetzende Scannen. Abschnitt f6 ayniegewahlte Aspekte der TR-
ESOR auf, die auf der Grundlage bestehender rebhtliNormen sowie nationaler und
internationaler technischer Standards ein moduldgedbautes Gesamtkonzept fur die
beweiswerterhaltende Langzeitspeicherung berditsteAbschnitt 6 fasst die
wesentlichen Ergebnisse des Beitrags kurz zusammadnliefert einen Ausblick auf
zukinftige Entwicklungen.

2 Rechtliche Rahmenbedingungen im Gesundheitswesen

Die Aufbewahrung medizinischer Dokumentation istfamgreich geregelt. Jedoch
werden hinsichtlich der Zulassigkeit ersetzendermnBens meist keine Aussagen
getroffen. Allgemeingiiltige Vorschriften besteheichi. In der Regel ist ersetzendes
Scannen nur gestattet, wenn keine gesetzlichenefughrungs-, Dokumentations- oder
Aktenfiihrungspflichten entgegenstehen [RoWi06,13.63.

Im Gesundheitswesen ist dies jedoch kaum denkbakumentationspflichten erflllen
multiple Zwecke. Sie dienen gem. § 10 Abs. 1 Sater2Musterberufsordnung der Arzte
1997 (MBO-A) sowohl der Gedachtnisstiitze des Aralss auch dem Interesse der
Patienten an einer ordnungsgemaflen Dokumentatienaifiihrliche, sorgféaltige und
vollstandige Aufzeichnung der Behandlung ist eimetragliche Nebenpflicht aus dem
Behandlungsvertrag [Wilk11, S. 103] und ermdgliestdem Patienten, Kenntnis tber
seine Behandlung zu erlangen. Damit wird eine wiishe Voraussetzung fur ihn
geschaffen, seine Rechte auszulben, zum Beispil Elihnholung anderweitiger
sachkundiger Auskiinfte Uber Gesundheitszustand Betthndlungsbedarf. Anerkannt
sind auflerdem die Zwecke der Therapiesicherung wied Erflullung der
Rechenschaftspflicht der Arzte [Wilk11, S. 102]. @b Dokumentation dariiber hinaus
der gerichtlichen oder auRergerichtlichen Bewelgsieng dient, ist umstritten [Wilk11,
S. 102 mit weiteren Nachweisen]. In Anbetracht gegentiell hohen Risikos eines
gesundheitlichen wie finanziellen Schadens des eR@&ih erscheint dies aber
sachgerecht. AuRerdem ware eine Beweisfihrung fi@éideb Parteien eines
Arzthaftungsprozesses ohne eine arztliche Dokurtientanahezu ausgeschlossen
[Wilk11, S. 102].

Folgende Vorschriften treffen Aussagen uber die émtl Weise der Aufbewahrung
medizinischer Dokumentation:



§ 10 Abs. 1 MBO-A verpflichtet Arzte zur Dokumeritat und Aufzeichnung der von
ihnen getroffenen Feststellungen. Die Dokumentaisbmis zehn Jahre nach Abschluss
der Behandlung aufzubewahren. GemaR § 10 Abs. 5B die Dokumentation auf
elektronischen Speichermedien zulassig, soferregjestellt ist, dass durch besondere
Sicherheits- und Schutzmaflinahmen eine Verandexargjchtung oder unrechtmagige
Verwendung verhindert werden kann. Die Archivierumgss jedenfalls so erfolgen,
dass uber den Verbleib der Behandlungsunterlaggedan Zeit Klarheit besteht [BGH,
NJW 1996, 779, 780]. GemaR § 57 Bundesmantelveriate (BMV-A) sowie § 13
Bundesmantelvertrag-Arzte/Ersatzkassen (EKV) hat\Wetragsarzt Zeit und Umfang
der Leistung in geeigneter Weise zu dokumentieré&uch hier betragt die
Aufbewahrungsfrist zehn Jahre. GemaR § 57 Abs. d/Bivsowie § 13 Abs. 11 EKV
ist die Aufbewahrung in elektronischer Form méglietierin liegt aber keine Erlaubnis
zur ersetzenden Transformation, also zur Vernidhter Originalunterlagen [RoWi06,
S. 2147], [Wilk11, S. 103].

Einzig § 28 Abs. 4 RAV enthélt eine klare Regelwog Zuldssigkeit des ersetzenden
Scannens. Demnach durfen Roéntgenbilder und songtageit in Zusammenhang
stehende Aufzeichnungen auf einem Bildtrager wigelgeben oder auf einem anderen
Datentrager aufbewahrt werden, wenn sichergessglltlass die Wiedergaben oder die
Daten mit den Bildern oder Aufzeichnungen bildligid inhaltlich Gbereinstimmen. Die
elektronischen Dokumente missen wahrend der Dauwsr Alfbewahrungsfrist
verfigbar sein und jederzeit innerhalb angemess&m®dtr lesbar gemacht werden
kénnen. Weiterhin muss sichergestellt sein, dassemd der Aufbewahrungszeit keine
Informationsanderungen oder -verluste eintreter. Aifbewahrungsfrist betragt geman
§ 28 Abs. 3 ROV bei Rontgenaufnahmen zehn Jahrebandonstigen Aufzeichnungen
Uber die Behandlung 30 Jahre.

Eine allgemeine Zuldssigkeit ersetzenden Scannenssésundheitswesen kann aus
dieser Regelung nicht gefolgert werden. Ein Veoyleder Vorschriften zeigt, dass
lediglich § 28 R6V die Ubertragung eines Papierdogots auf einen elektronischen
Datentrager voraussetzt (Abs. 4 Nr. 1: ,bildlicheodnhaltlich Gibereinstimmef), § 10
Abs. 5 MBO-A 1997 hingegen nur originar elektrohisdokumente beriicksichtigt. Da
in 8 28 Abs. 4 RV die Zulassigkeitsvoraussetzurfgeeine ersetzende Transformation
konkret normiert werden, vergleichbare Vorschrifténandere Arten der medizinischen
Dokumentation jedoch nicht existieren, muss davaosgagangen werden, dass der
Gesetzgeber dies bewusst nicht regeln wollte. Sinitach derzeitiger Rechtslage das
ersetzende Scannen fir andere Arten der medizensElrokumentation nicht zulassig.
Die hier bestehende Regelungsliicke ist weder gdeetiht noch sachdienlich. Es kann
hier nur wiederholt an den Gesetzgeber appelliegtden, eine verbindliche und
eindeutige Regelung zu erlassen, da in der Praxidrangender Bedarf des ersetzenden
Scannens medizinischer Dokumente besteht.

Ferner stellt sich die Frage, welchen Beweiswestcgente Dokumente haben und ob
nicht schon aus diesen Grinden die Originaldokueneatfzubewahren sind.
Elektronische Dokumente stellen keine Urkunden dasopndern lediglich
Augenscheinobjekte. Beweiserleichterungen schafft378 ZPO fir solche
elektronischen Dokumente, die mit einer qualifigarelektronischen Signatur versehen



sind. 8 371a ZPO gilt allerdings nur fiur Willensadu Wissenserklarungen [BT-Drs.
15/4067, S. 34]. Vielfach ist der Inhalt des Oradokuments eine Erklarung. Das
Scanprodukt ist jedoch nur ein technisches Abbittkm selbst kein eigener
Erklarungsgehalt zukommt [SCATE, S. 91]. Wird ealektronische Signatur in einem
automatischen Scanprozess an das elektronischepr®dakt angefiigt, wird keine
Erklarung signiert. Die Signatur ist in diesem Hadin Unterschriftenersatz, sondern nur
ein Sicherungsmittel, das spater belegen kann,atesScanprodukt nach der Signierung
nicht mehr verandert wurde. Es sichert so die hité#g— nicht aber die Authentizitat —
des elektronischen Dokuments ([SCATE, S. 90], [RO&VYIS. 2148]). Daher kénnen in
der Regel nur originér elektronische Dokumente £a3ZPO in Anspruch nehmen. Eine
qualifiziert signierte Erklarung der scannendenli&teann aber die Ubereinstimmung
von Ausgangs- und Zieldokument bestatigen. Die Bsavieichterung des § 371a ZPO
gilt in diesem Fall nur fiir die Ubereinstimmungdérkng und nicht auch fir den Inhalt
des Zieldokuments ([SCATE, S. 90f.], [RoWi06, S42]).

Lagert ein Unternehmen das Scannen seiner medikgris Unterlagen an externe
Dienstleister aus, stellen sich darlber hinaus dfrapinsichtlich des Daten- und
Geheimnisschutzes, welche nicht nur das ersetzodenen, sondern unabhangig vom
Verwendungszweck alle externen Dienstleistungetiiiven. Das Verhdltnis zwischen
Arzt und Patient ist gepragt durch den Schutz datse®engeheimnisses, dass dem
behandelnden Arzt die arztliche Schweigepflichiedebt. Zusatzlich wird der Umgang
mit personenbezogenen Patientendaten durch das t Rdeh Patienten auf
informationelle Selbstbestimmung aus Art. 2 Ab@ Yerbindung mit Art. 1 Abs. 1 GG
begrenzt (néher hierzu [JaRoWil1l, 641]).

Der Patient muss eine Erklarung tber die Entbindiorgder arztlichen Schweigepflicht
abgeben. Andernfalls wirde sich der Arzt gemal E 2AGB wegen Offenbarung von
Patientengeheimnissen strafbar machen. Das Krankenlist hierdurch mittelbar
verpflichtet, den Arzt bei der Einhaltung der Schgeeflicht zu unterstitzen und die
Datenverarbeitung so zu gestalten, dass vom Aratrieehtswidriges Verhalten verlangt
wird [JaRoWil1, S. 645].

Eine Datenverarbeitung ist gem. § 4 Abs. 1 BDSG zuléssig, wenn eine gesetzliche
Erlaubnisvorschrift diese vorsieht oder eine Eiligiing des Betroffenen vorliegt.
Verantwortliche Stelle ist gem. 83 Abs.7 BDSG ge®erson oder Stelle, die
personenbezogene Daten fiir sich erhebt, verarbmitet nutzt oder durch andere im
Auftrag vornehmen lasst. Diese hat fir die Einhadtwaller datenschutzrechtlichen
Vorschriften Sorge zu tragen.

Wird das Scannen durch externe Dienstleister vgmg stellt sich die Frage, wer
verantwortliche Stelle ist. Handelt es sich um edudtragsdatenverarbeitung, ist gemaf
§ 11 BDSG das Krankenhaus verantwortliche Stelenri¢eichnend ist hierbei, dass der
Datenumgang der externen Stelle durch Weisungen idzbrlassene Arbeitsmittel sehr
genau bestimmt ist, ihr kein Gestaltungsspielrauperlassen bleibt und sie keine
rechtliche Verfigungsbefugnis Uber die Daten haRpWill, S. 644]. Juristisch

gesehen liegt damit in der Weitergabe der DatenekBiatentbermittlung vor, sie bedarf
also nicht einer gesetzlichen Erlaubnisnorm odemitligung. Hier ist dann nur die



Zulassigkeit der weiteren Datenverarbeitung (zunisfdel das Scannen) anhand der
gesetzlichen Vorschriften zu prifen.

Erfolgt der Datenumgang der externen Stelle zunsiBel auf eigene Rechnung oder
fehlt es dem Auftraggeber an Einflussmdglichkeitesg spricht viel fur eine

Funktionstibertragung [JaRoWill, S. 645]. Verantliatre Stelle ist dann das externe
Dienstleistungsunternehmen und die Weitergabe daerDvon Krankenhaus an die
externe Stelle bedarf einer gesetzlichen Erlaulongshrift oder der Einwilligung des

Betroffenen. Ist schon die Datenlbermittlung masg@rlaubnisvorschrift oder

Einwilligung rechtswidrig, kann eine weitere Daterarbeitung (zum Zwecke des
Scannens) nicht mehr rechtmafig erfolgen [JaRoWS1645].

3 Zusammenwirken der beiden Richtlinien

Wahrend die TR-RESISCAN Anforderungen fur einenombsgeméale und Risiko-
minimierende Gestaltung des Scanprozesses fir dmansformation eines
papiergebundenen Originals in ein elektronischebildbdefiniert, adressiert die TR-
ESOR insbesondere den Beweiswerterhalt kryptogsahtsignierter Dokumente unter
Verwendung von qualifizierten Zeitstempeln, wiesdie § 17 SigV fur die langfristige
Aufbewahrung von qualifiziert signierten Daten gelfert ist.

Wie in Abb. 1 dargestellt, kann mit einem Aufbewatgssystem gemal} [BSI-TR-
03125] insbesondere auch die in [BSI-TR-RESISCARiogderte Integritatssicherung
der Scanprodukte erfolgen.

— TRRESISCAN — — — _ _ _
———————— TR-ESOR — 4

| | |
| | [
Dokumenten- Nachver- | | Integritats- | |
| vorbereitung Scannen arbeitung I sicherung [ Aufbewahrung
| | \
\

I
I
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I
J

Abbildung 1: Zusammenwirken der TR-RESISCAN und EROR

Auf der anderen Seite ist die Anwendung der in [BBI03125] spezifizierten

Mechanismen fir die ordnungsgemalie Integritdtssicige von Dokumenten geman
[BSI-TR-RESISCAN] nicht in jedem Fall notwendig undrtschaftlich sinnvoll. Wie im

beispielhaften Entscheidungsprozess in Abb. 2 etk@n kdnnen im Kontext des
ersetzenden Scannens gemall TR-RESISCAN auch slternslechanismen zur
Integritatssicherung und Aufbewahrung eingesetztrdere Ist der Schutzbedarf
hinsichtlich der Integritat nicht sehr hoch und dvirkein verkehrsfahiger
Integritatsnachweis bendtigt, miissen die aufzubesvalen Dokumente nicht mit einer
qualifizierten elektronischen Signatur versehendear
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Abbildung 2: Méglicher Entscheidungsprozess furAmvendung von TR-ESOR

4  Technische Richtlinie TR-RESISCAN

Fur die Entwicklung der TR-RESISCAN wurde eine MayrlStruktur-, Schutzbedarfs-
und Bedrohungsanalyse fiir ein ,typisches Scansystemd fir den ,generischen
Scanprozess" durchgefiihrt, der die Schritte Dokueremrbereitung, das Scannen, die
Nachverarbeitung und schlieBlich die Integritatssiong umfasst (vgl. Abb. 1 und
Abschnitt 4.1).

Hieraus wurde ein modularer Anforderungs- und Maimenkatalog (vgl. Abb. 3 und
Abschnitt 4.2) entwickelt. Die Einhaltung der ddormulierten Anforderungen kann
durch eine neutrale Stelle geprift und objektivtétagt werden (Zertifizierung).

4.1  Struktur-, Schutzbedarfs- und Bedrohungsanalyse

Die bei der Entwicklung der TR-RESISCAN genutztethalik ist in informeller Weise
an die internationalen Standards [ISO27001], [ISI®], das IT-Sicherheitshandbuch
[BSI-IT-SiHB] und die IT-Grundschutz-Vorgehensweisgehe [BSI-100-2], [BSI-100-
3]) des BSI angelehnt und umfasst die im Folgerden erlauterten Aufgaben.

Auf Basis des durch Abstraktion aus der Praxis Igitgten ,generischen
Scanprozesses” (siehe Abb. 1) und des ,typischansystems” wurden die im weiteren
Verlauf zu betrachtenden Objekte identifiziert. Bl wurden insbesondere die
relevanten Datenobjekte (Schriftgut, Scanprodukthiédungsmittel, Protokolle etc.), IT-
Systeme, Netze und Anwendungen betrachtet. Fiie dientifizierten Objekte wurde in
zwei Schritten eine detaillierte fachliche und teisbhe Schutzbedarfsanalyse
durchgefiihrt. Im Rahmen der fachlichen Schutzbedaglyse (siehe z.B. [SGHJ12] fiir
Gerichtsakten) wurde zunachst ausgehend von demlicken Anforderungen der



Schutzbedarf der Datenobjekte ermittelt, wobei differenzierten Sicherheitsziele
Jntegritat®, ,Authentizitat”, ,Vollstandigkeit®, Nachvollziehbarkeit, ,Verfligbarkeit®,

.Lesbarkeit’, ,Verkehrsfahigkeit®, ,Vertraulichkeit und ,Léschbarkeit® betrachtet
wurden. Durch die technische Schutzbedarfsanalyselevder Schutzbedarf der IT-
Systeme, Anwendungen und Kommunikationsbeziehuhggsichtlich der Grundwerte
Jntegritat®, ,Verfugbarkeit“ und ,Vertraulichkeitbestimmt.

Um die einfache Wiederverwendbarkeit der ErgebnisselT-Grundschutz-Kontext
[BSI-100-2] zu gewahrleisten, wurde der jeweiligeh®zbedarf in Abhangigkeit des
Schutzbedarfs des urspriinglichen Papierdokumensegedriickt und die differenzierten
Sicherheitsziele wurden den oben genannten Grunemeugeordnet.

Bei der Bedrohungsanalyse wurden fir die einzelitenobjekte, IT-Systeme,

Anwendungen und Kommunikationsverbindungen ent$mede Gefahrdungen und
Schwachstellen ermittelt. Hierbei wurden entlang dgenerischen Scanprozesses*
etwaige Bedrohungen ermittelt und geeignete GegBnatanen vorgeschlagen, die den
identifizierten Gefahrdungen entgegenwirken kdnrgabei wurde auf anwendbare IT-
Grundschutz-Bausteine [BSI-GSKat] aufgebaut und Bedarf eine entsprechende
Prazisierung und Erganzung vorgenommen. Im Ergelmi®in fir das ersetzende
Scannen spezifischer MaRnahmenkatalog entstanden, ndben den generischen
Gefahrdungen und MalRnahmen aus dem IT-Grundschahbhaeh auch eine Vielzahl

von zusatzlichen anwendungsspezifischen Bedrohuageémalinahmen enthalt.

Unter den spezifischen Bedrohungen in der Dokunmotbereitung finden sich

beispielsweise die Manipulation oder die Verniclgtudes Originals sowie das

versehentliche Umdrehen einzelner Blatter in eiB@an-Stapel. Beim Scannen kdénnten
Fehler bei der Erfassung des Scangutes zum Beidpieh einen Doppeleinzug oder
gezielte Manipulationen der Scan-Workstation odes &canners auftreten. Bei der
Nachverarbeitung kdnnte beispielsweise eine falszZib®rdnung der Index- und

Metadaten erfolgen, wodurch das zukiinftige Auffinder Scanprodukte erschwert oder
gar unmdoglich gemacht werden wiirde. Aul3erdem siispeechende Maflinahmen zur
Qualitatssicherung notwendig, um die gute Lesbarkaid Vollstandigkeit des

Scanproduktes sicher zu stellen. Ohne geeignetendaiten fur den Integritatsschutz
kénnte das Scanprodukt unbemerkt manipuliert werdew hierfiir eingesetzte

kryptographische Mechanismen kdnnten im Laufe deit thre Sicherheitseignung

verlieren. Aus all diesen Geféahrdungen ergibt gichmehr oder weniger grof3es Risiko,
das von den Gerichten bei der beweisrechtlichen eBenmg des Scanprodukts
bertcksichtigt werden und im Ergebnis den Beweiswémdern kann.

4.2  Modularer Anforderungs- und Maflinahmenkatalog

Um diese Risiken zu minimieren, wurden entsprecb@adhnische und organisatorische
SicherheitsmaRnahmen festgelegt, die den idewtifern Gefahrdungen entgegenwirken.
Aus diesen SicherheitsmalRnahmen wurden Anforderuradpgeleitet, die gemafl der
TR-RESISCAN zu beachten sind. Hierbei wurde — atg#l an [RFC2119] — zwischen
zwingend notwendigen Anforderungen (MUSS) und Einjpfegen (SOLL)
differenziert. Die Umsetzung der aus den Anfordgam resultierenden



SicherheitsmaBnahmen ist im Rahmen einer Konfotspitdfung nachzuweisen. Um
ein fur den jeweiligen Anwendungsfall und damit féas konkrete Fachverfahren
angemessenes Sicherheitsniveau erreichen zu kowoede der MalRnahmenkatalog in
einer modularen Weise aufgebaut. Bei der Entwidklutler TR-RESISCAN wurde

bewusst dieser Weg gewahlt, damit der Anwender flie seinen konkreten

Einsatzbereich angemessene Sicherheitsstufe wahle dadurch die in

betriebswirtschaftlicher Hinsicht effizienteste ubg realisieren kann.

4 Aufbaumodule mit zusatzlichen Sicherheitsmafinahmen N
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Abbildung 3: Der modulare MaRnahmenkatalog der TESFSCAN im Uberblick

Der in Abb. 3 im Uberblick dargestellte MaRnahmeaksy sieht zun&chst
grundlegende Anforderungewor, die fir eine ordnungsgemafle Ausgestaltung des
Scanprozesses gemalRl der TR-RESISCAN umzusetzen ddmse umfassen
Ubergreifende und somit in allen Phasen des Scaepses wirksamerganisatorische
MaRnahmen wie z.B. Festlegung von Verantwortlichkeiten uRdnktionstrennung,
sowie personelle MaRBnahmerwie z.B. Verpflichtung zur Einhaltung von Gesetze
Sensibilisierung und Schulung der Mitarbeiter, technische MalBnahmgewie z.B. die
geeignete Netztrennung bei Einsatz von netzwergg&hBcannern.

Darlber hinaus sieht die Richtlinie spezifische W&f$nen in den verschiedenen Phasen
des Scanprozesses vor. Diese umfassen beispigdsweis



. SicherheitsmalRnahmen in der Dokumentenvorbereitwig die sorgfaltige
Vorbereitung der Papierdokumente, die Kennzeichndeg Dokumente bzgl.
Sensitivitat oder die Beschrankung des Zugriffssaufsible Papierdokumente;

. SicherheitsmaBnahmen beim Scannevie das sorgfiltige Scanrfendie
Verwendung geeigneter Scan-Einstellungen, die Nugfzion Metainformationen
aus der Dokumentenvorbereitung sowie verschiedeaBnighmen fir Drucker,
Kopierer, Scanner und Multifunktionsgeréte.

. SicherheitsmaRnahmen bei der Nachbereitumge die Durchfiihrung von
geeigneten Malnahmen zur Qualitatssicherung undhbéacbeitung und
schlief3lich

. SicherheitsmaRnahmen zur Integritatssicherumge die Nutzung geeigneter

Dienste und Systeme fur den Integritatsschutz. \afithrdie oben erlauterten
MafRnahmen fir ein grundlegendes Schutzniveau spkggmen in bestimmten
Anwendungsszenarien zusatzliche SicherheitsmalBmahmen Schutz der
Verflgbarkeit, Integritat und Vertraulichkeit empfenswert oder unmittelbar
notwendig sein.

Beispielsweise empfiehlt sich der Einsatz fortgeseimer elektronischer Signaturen
oder Zeitstempel fur die Integritatssicherung. Intsprechender Weise kann ein
besonders hohes Mall an Vertraulichkeit durch Einsaton geeigneten

Verschlisselungsmechanismen erreicht werden. Inbdggen genannten Fallen sind
dartiber hinaus zuséatzliche MalRnahmen fir das SHiianagement, die Auswahl
geeigneter kryptographischer Produkte und nichetztilAspekte der Nachsignatur oder
der Umschliisselung zu beachten.

5 Technische Richtlinie TR-ESOR (TR 03125)

Die Ubertragung von Papierdokumenten in die elelsahe Form induziert zuséatzliche
Risiken beziglich der Authentizitdt und Integritir Daten, denen oft durch Einsatz
elektronischer Signaturen begegnet wird. Auf derdesen Seite ist die

Sicherheitseignung der eingesetzten kryptograpéisctilgorithmen selbst eine

Funktion der Zeit, so dass bei der langfristigerfbwahrung signierter Dokumente
zuséatzliche MaRnahmen fur den Erhalt der Beweiski@tfvendig sind.

Fur diesen Zweck hat das BSI die Technische Rightld3125 ,Beweiswerterhaltung
kryptographisch signierter Dokumente (TR-ESOR) @#sis des Evidence Record
Syntax (ERS) Standards (vgl. [RFC4998] und [RFC6283]) wet Ergebnisse der
vorausgegangenen Projekte ArchiSig [RoSc06] unchiSafe [ArchiSafe] entwickelt.

Hierdurch kann insbesondere die Integritat und Antizitdt archivierter Daten und
Dokumente bis zum Ende der gesetzlich vorgeschmabé\ufbewahrungspflicht unter
Wahrung des rechtswirksamen Beweiswertes erhalterdem. Die Einhaltung der
Anforderungen an die ordnungsgemafe Aufbewahrurd)debei vorausgesetzt.

! Beispielsweise ist bei mehrseitigen Dokumentdreae einheitliche Orientierung und die korrekte

Reihenfolge der Seiten sowie die korrekte TrennumdyIndizierung der Dokumente zu achten.



Thematisch behandelt die Technische Richtlinie dabe

. Daten- und Dokumentenformate,
. Austauschformate fur Archivdatenobjekte und Bewaisd,

. Empfehlungen zu einer Referenzarchitektur, ihreozPsse, Module und
Schnittstellen als Konzept einer Middleware,

. Konformitatsregeln fur die Konformitatsstufe 1 ,legh-funktional“ und die
Konformitatsstufe 2 ,technisch-interoperabel” sowie

. zuséatzliche Anforderungen fir Bundesbehdrden.

Aus den fir den Erhalt des Beweiswerts notwendifierktionalen Anforderungen

wurde eine modulare Referenzarchitektur abgelaltetin Abschnitt 5.1 kurz vorgestellt
wird. Die Erfillung dieser Anforderungen kann im HRzen eines TR-spezifischen
Zertifizierungsverfahrens nachgewiesen werden. Ahisic5.2 stellt den aktuellen Stand
zur Konformitatsprifung gemanR TR-ESOR vor.

Applikationsschicht
Applikation Applikation aes Applikation 33y Applikation

XML-Adapter

TR-ESOR-Middleware
ArchiSafe-Interface (TR-S.4)

ArchiSafe-Modul (TR-M.1)

ArchiSig-Interface (TR-5.6)

ArchiSig-Modul (TR-M.3)

RS2 | TRSS |
Krypto-Interface (TR-S.1 / TR-S.3) ECM-/Storage-Interface

Krypto-Modul ECM-/Storage-System
(TR-M.2) 9 (TR-ISIA) g

Abbildung 4: TR-ESOR Referenzarchitektur

5.1 TR-ESOR Referenzarchitektur
Die in der TR-ESOR fiir Zwecke des Beweiswerterh@itgptographisch signierter

Daten entwickelte Referenzarchitektur (siehe Abb. bésteht aus den folgenden
funktionalen und logischen Einheiten:

10



. Das ,ArchiSafe-Interface” (TR-S. 4) bildet die Eingangs-Schnittstelle zur-TR
ESOR-Middleware und bettet diese in die bestehentle und
Infrastrukturlandschatft ein.

. Das ,ArchiSafe-Modul* (TR-M.1) regelt den Informationsfluss in der
Middleware, sorgt dafir, dass die Sicherheitsamiandgen an die Schnittstellen
zu den IT-Anwendungen umgesetzt werden und gewétaiesine Entkopplung
von  Anwendungssystemen und  Enterprise  Content  Managt
(ECM)/Langzeitspeicher. Die Sicherheitsanforderungéeses Moduls sind im
»,common Criteria Protection Profile for an ArchiSatompliant Middleware for
Enabling the Legally compliant Long-Term Presemvati of Electronic
Documents (ACM_PP)" [BSI-PP-0049] definiert.

. Das,Krypto-Modul* (TR-M.2) mit den Eingangsschnittstellen TR-S.1 drie-
S.3 stellt die kryptographischen Funktionen bereitielche fur den
Beweiswerterhalt kryptographisch signierter Dokateewesentlich sind. Das
Krypto-Modul stellt Funktionen zur Erstellung (omtal) und Prifung
elektronischer Signaturen, zur Nachprifung eleksaher Zertifikate und zum
Einholen qualifizierter Zeitstempel fur die Middlave zur Verfiigung. Das
Krypto-Modul muss die Anforderungen des Gesetzess itahmenbedingungen
fir elektronische Signaturen (SigG) und der Verardn zur elektronischen
Signatur (SigV) erfillen. Die Aufrufschnittstelleles Krypto-Moduls sollen nach
dem eCard-API-Framework (vgl. [BSI-TR-03112], [OASDSS] und [BSI-TR-
03125-E]) gestaltet sein, um die Integration und stAuschbarkeit
kryptographischer Funktionen zu erleichtern.

. Das ,ArchiSig-Modul“ (TR-M.3) mit der Schnittstelle TR-S. 6 stellt die
erforderlichen Funktionen fur die Beweiswerterhadfuder digital signierten
Unterlagen gemaf [RoSc06] zur Verfigung. Auf didssse wird gewahrleistet,
dass die in § 17 SigV geforderte Signaturerneueringrseits gesetzeskonform
und anderseits performant und wirtschaftlich dueftigrt werden kann und
somit dauerhafte Beweissicherheit gegeben ist.

. DasECM- bzw. dad angzeitspeicher-Systemit den Schnittstellen TR-S. 2 und
TR-S. 5, das nicht mehr Teil der Technischen Ritietl03125 TR-ESOR ist,
sorgt fur die physische Archivierung/Aufbewahrung.

Die in Abb. 4 dargestellte IT-Referenzarchitektuientiert sich an der ArchiSafe-Re-
ferenzarchitektur [ArchiSafe] und soll die logisci@unktionale) Interoperabilitat
kiinftiger Produkte mit den Zielen und Anforderungder Technischen Richtlinie
ermoglichen und unterstiitzen (siehe auch [BSI-TR283C.1] und [BSI-TR-03125-
C.2)).

Diese strikt plattform-, produkt-, und herstelleabhangige Technische Richtlinie [BSI-
TR-03125] hat einen modularen Aufbau und bestelst @inem Hauptdokument und
Anlagen, die die funktionalen und sicherheitstestinen Anforderungen an die
einzelnen Module, Schnittstellen und Formate defEBOR-Middleware beschreiben.
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5.2 Konformitat und Interoperabilitat

Fur die Technische Richtlinie 03125 TR-ESOR sindei diStufen fir die
Konformitatsprifung von Produkten und Systemen esefen:

. Konformitatsstufe 1 — Funktionale Konformitat geniBSI-TR-03125-C.1]
. Konformitatsstufe 2 — Technische Konformitat genfa8I-TR-03125-C.2]
. Konformitatsstufe 3 — Technische Konformitat gemd® Profilierung fir

Bundesbehérden [BSI-TR-03125-B])

Diese drei Konformitatsstufen unterscheiden sichlieichnischen Detailspezifikationen
der Schnittstellen und Formate.

Produkte und Systeme, die gemaR der TechnischehtliRie 03125 TR-ESOR
zertifiziert werden mochten, haben ihre Konformitéau den vorliegenden
Spezifikationen nachzuweisen.

Die drei Konformitatsstufen bauen aufeinander &lr entsprechend der angestrebten
Konformitatsstufe zertifiziert zu werden, muss eRrodukt oder System alle
Konformitatskriterien (Testféalle) fir diese Konfotdtsstufe und fur alle tieferen
Konformitatsstufen erfillen.

5.2.1 Funktionale Konformitat

Ein System oder eine Komponente ist ,funktional feom“ zu [BSI-TR-03125], wenn
das System oder die Komponente funktional auf diglieser Richtlinie beschriebene
Systemkomposition oder auf einzelne (auch mehidogjule dieser Systemkomposition
abgebildet werden kann und die Ubereinstimmung en énforderungen an das
Gesamtsystem oder an einzelne Module festgestietlt w

Funktional konform im Sinne der [BSI-TR-03125] batét, dass die Komponenten die
in dieser TR definierten funktionalen und sichet$technischen Anforderungen
erfullen, die logische Abbildung der funktionalennfArderungen nachvollziehbar
dargestellt wird und die Komponenten zweckmaRig aerf Basis der in dieser TR
aufgefuihrten Ziele und Standards miteinander agbdibnnen.

Funktional konform im Sinne dieser TR bedeutet fiakass die Schnittstellen der
Komponente bzw. des Systems den ASN.1- oder XMLezBigationen exakt
entsprechen missen.

Wesentliches Ziel dieser Konformitatsprifung ist 8&achweis, dass das Modul bzw.
das Gesamtsystem den entsprechenden Anteil fuBeleeciswerterhaltung funktional
umsetzt.
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Aktuell wird der Anhang [BSI-TR-03125-C.1] ersteltter im Herbst 2012 fertiggestellt
sein soll.

Dieses Dokument spezifiziert die funktionalen Kanfigatskriterien (Testfalle), die aus
den bereits veroffentlichten Anforderungen in [BR-03125] abgeleitet wurden.
Zusatzlich werden die vorliegenden Anforderungerd wdie daraus resultierenden
Testfalle der entsprechenden Konformitétsstufe ardret.

Die Testfall-Spezifikation wird so erstellt, dasesks Dokument als Muster fur die
Dokumentation der Testdurchfuhrung und Testergsbrdéenen kann.

5.2.2 Technische Konformitat

Ein System oder eine Komponente ist ,technisch éonf zu [BSI-TR-03125], wenn
zusétzlich zum Nachweis der funktionalen Konforingéch alle bzw. die betreffenden
Schnittstellen auf Basis der eCard-APl [BSI-TR-03}11wie in [BSI-TR-03125-E]
beschrieben, umgesetzt sind und ein definiertes >Ddtenformat (z.B. fur
selbsterklarende Archivdatenobjekte XML Archivirigformation Package* (XAIP)
gemal [BSI-TR-03125-F]) fiir die Kommunikation uresdSpeichern verwendet wird.

AuRerdem wird in der Technischen Richtlinie TR-ESfeRgelegt, dass ein Richtlinien-
konformes ArchiSig-Modul auf Anforderung Evidenced@rds gemalR [RFC4998] bzw.
[RFC6283] erzeugen kdnnen muss.

Die Prifung der technischen Konformitat umfasstail@isbesondere:

1. die Prufung der in [BSI-TR-03125-E] spezifiziertélebservice-Schnittstellen
(vgl. Abb. 4),

2. die Prufung der syntaktischen und semantischenektireit der Evidence Records
gemal [RFC4998] bzw. [RFC6283] und

3. die Prifung der syntaktischen und semantischengktireit der XAIP-Container.

Als XML-Datenformat soll XAIP aus [BSI-TR-03125-Fjverwendet werden.
Abweichungen im verwendeten XML-Datenformat sindégaig, allerdings muss dann
erlautert werden, dass gleichwertige Funktionalitdterstitzt wird. Insbesondere ist zu
erlautern, wie eine Transformation in das XAIP Fatraus [BSI-TR-03125-F] erfolgen
kann.

AuRerdem wird derzeit fur die automatisierte Duitiifing von technischen
Konformitatsprifungen eine erweiterbare Testumggbgeschaffen, die mdglichst auf
bereits beim BSI existierende Testumgebungen autfbao dass Webservice-
Schnittstellen und Signatur-spezifische Funktionend Datenobjekte in einer
einheitlichen Umgebung getestet werden kdnnen.
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6 Zusammenfassung

Auch im Gesundheitswesen werden Geschaftsprozesshimend digitalisiert, wodurch
meist die Effizienz gesteigert wird aber oft auals&zliche Risiken entstehen. Sofern
die Dokumente originar in Papierform vorliegen, sersdiese au3erdem zunéchst in die
elektronische Welt Ubertragen werden. Damit der digsem Schritt verbundene
Beweiswertverlust so gering wie moglich ist, misstia in der TR-RESISCAN
aufgefiihrten MalRnahmen bei der Dokumentenvorbemgitubeim Scannen, der
Nachverarbeitung und schlieZlich bei der Integsditherung umgesetzt werden. Bei
sehr hohem Schutzbedarf bzgl. der Integritdt misgeaignete kryptographische
Mechanismen zur Integritdtssicherung eingesetztdever Um in diesem Fall die
Beweiskraft langfristig zu erhalten, miissen die garen der TR-ESOR bertcksichtigt
werden. Entsprechendes gilt, sofern origindr etelidche und mit einer qualifizierten
elektronischen Signatur versehene Dokumente aufitwerden missen.

Vor der Vernichtung des papiergebundenen Originais die Zulédssigkeit des
ersetzenden Scannens genau zu prifen. Wie in Albs@hausfuhrlich erlautert, ist die
Zulassigkeit des ersetzenden Scannens im Gesusmthedgn zwar bei Unterlagen
gemal § 28 RAV gegeben, aber ansonsten nicht ffemagesomit vor dem Hintergrund
einer systematischen Betrachtung der rechtlichennf®abedingungen nicht erlaubt.
Hier ist der Gesetzgeber gefragt, eine verbindlizhe eindeutige Regelung zu erlassen,
da in der Praxis ein dringender Bedarf des ersd@enScannens medizinischer
Dokumente besteht.
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