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Zusammenfassung

Dem Markt flir das so genannte »Cloud Computing« werden groBe Wachstumspo-
tenziale vorausgesagt [Ber+10]. Zunehmend werden auch sensible Geschaftsprozesse
in die Cloud verlagert, wodurch der grundsétzliche Bedarf an starken und flexibel
nutzbaren Authentisierungsmechanismen steigt. Wahrend in vielen Cloud- und Web-
Applikationen noch immer Benutzername und Passwort zur Authentisierung genutzt
werden und selbst bei international fihrenden Cloud Computing Anbietern erhebliche
Schwachstellen in den implementierten Authentisierungsverfahren entdeckt wurden
[SHJ+11], stehen den deutschen Anwendern mit dem neuen Personalausweis (nPA),
der elektronischen Gesundheitskarte (eGK) und vergleichbaren Chipkarten der eCard-
Strategie oftmals bereits sichere Hardwaretoken zur Verfligung, die fir die starke Au-
thentisierung in der Cloud genutzt werden konnten.

Vor diesem Hintergrund wird im SkIDentity-Projekt (siehe http://www.skidentity.de), das
zu den Gewinnern des »Trusted Cloud« Technologiewettbewerbs des Bundesministeri-
um fir Wirtschaft und Technologie zahlt, eine umfassende Vertrauensinfrastruktur fir
die sichere, wirtschaftlich sinnvolle und rechtlich zuldssige Nutzung elektronischer Aus-
weise in Cloud-Anwendungen entwickelt.

Der vorliegende Beitrag liefert einen Uberblick Gber die geplante SkiDentity-Losungsar-
chitektur und beleuchtet insbesondere die Chipkarten-spezifischen Aspekte.

1 Einleitung

Im Zuge der Industrialisierung von IT-Services und der Entwicklung des Internet der
Dienste [Ber+10] bilden sich zunehmend neue und verbesserte Angebote fiir Cloud-
basierte Dienste [ShKa09]. Wahrend eine zuverlassige Identitatsverwaltung als essentiel-
le Voraussetzung fur das vertrauenswiirdige Cloud Computing gilt und das Bundesamt
flr Sicherheit in der Informationstechnik (BSI) den Einsatz starker Authentifizierungs-
verfahren auch fur Cloud-Nutzer empfiehlt [BSI-MSACC], erfolgt die Benutzerauthen-
tifizierung fir Cloud-Dienste und Web-Anwendungen bislang noch fast immer mit
Benutzername/Passwort. AuBerdem wurde in [SHJ+11] gezeigt, dass selbst die Authen-
tisierungssysteme der international fihrenden Cloud Plattform Anbieter noch erhebli-
che Schwachstellen enthalten.

Auf der anderen Seite existiert mit der Ausgabe des nPA [nPA-Portal] endlich auch in
Deutschland, ahnlich wie in einigen anderen Mitgliedsstaaten der Europaischen Union
[HuHoQ9], eine sichere Infrastruktur fir elektronische Ausweise und Identitaten (elD),
die auf dem umfassend neu geregelten Personalausweisgesetz beruht. In ahnlicher
Form konnen auch andere Chipkarten, wie z.B. die eGK, fur die starke Authentisierung
und den Chipkarten-basierten Identitatsnachweis genutzt werden (vgl. [EHP+10] und
[HSW11]).
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Vor diesem Hintergrund zielt das SkiDentity-Projekt darauf ab, eine tragfahige Briicke
zwischen den sicheren elektronischen Ausweisen und den heute existierenden bzw.
sich entwickelnden Cloud-Computing-Infrastrukturen zu schlagen, um vertrauenswur-
dige Identitaten fir die Cloud bereit zu stellen, so dass komplette Prozess- und Wert-
schopfungsketten sicher gestaltet werden konnen.

Die Verbindung der beiden Bereiche eroffnet erhebliche Chancen fir innovative Pro-
dukte: Das deutsche Marktvolumen im Bereich Identifikation, Authentifizierung inklusi-
ve Biometrie und RFID wird sich von 920 Mio. € im Jahr 2008 auf 1.720 Mio. € im Jahr
2015 fast verdoppeln [VDIO9]. Noch vielversprechender sind aber die Perspektiven im
Bereich des Cloud Computings: Dort soll sich das deutsche Marktvolumen im Bereich
von Public Clouds von derzeit 702 Mio. € bis zum Jahr 2025 auf 21,99 Mrd. € erhdhen
und somit mehr als verdreiBigfachen [Ber+10]. Somit adressiert das SkiDentity-Projekt
strategisch auBerst attraktive Markte.

Der Rest des Beitrags ist folgendermaBen gegliedert: Abschnitt 2 liefert zunachst einen
groben Uberblick tGber die SkiDentity-Losungsarchitektur und beleuchtet dann ausge-
wahlte Chipkarten-spezifische Aspekte in dieser innovativen Sicherheitsinfrastruktur.
Abschnitt 3 fasst schlieBlich die wesentlichen Aspekte des Beitrags zusammen und lie-
fert einen Ausblick auf zukiinftige Entwicklungen.

2 Die SkiDentity-Losungsarchitektur
2.1 Uberblick

Um die verschiedenen elektronischen Ausweise leicht in Cloud Computing Infrastrukturen
einsetzen zu konnen, soll im SkiDentity-Projekt die in Abbildung 1 dargestellte Systemar-
chitektur umgesetzt und in einigen breitenwirksamen Pilotanwendungen erprobt werden.
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Ahnlich wie bei anderen Systemen fiir das foderierte Identitatsmanagement [HRZ10]
verfligt der Benutzer Uber ein Client-System (siehe Abschnitt 3.1), das eng mit dem
Browser des Benutzers verbunden ist und mit dem er auf die angebotenen Cloud Ser-
vices (siehe Abschnitt 3.2) zugreifen kann. Fir das Identitdtsmanagement ist in der
SkiDentity-Losungsarchitektur aber statt einem klassischen »ldentity Provider« ein elD-
Broker (siehe Abschnitt 3.3) vorgesehen, der als Informationsintermediar agiert und die
unterschiedlichen elD-Services (siehe Abschnitt 3.4) in geblndelter und aufbereiteter
Form bereitstellt.

2.2 Client

Damit die unterschiedlichen elektronischen Ausweiskarten, wie z.B. nPA, eGK, Signa-
tur- und Bankkarten, Blrgerkarten aus dem Europaischen Ausland etc., im SkiDentity-
Projekt Uber einheitliche Schnittstellen genutzt werden konnen, mussen die einge-
setzten Clients die bendtigten Funktionen des eCard-API-Frameworks [BSI-TR-03112]
unterstutzen.

Neben der »AusweisApp« des Bundes [AusweisApp] soll hier insbesondere auch die
guelloffene »Open eCard App« [OpeneCard] zum Einsatz kommen, da diese nicht nur
den Cardinfo-Mechanismus aus [HuBa07] bzw. [CEN15480-3] unterstitzt, sondern
auch die mobile Nutzung des neuen Personalausweises mit NFC-fahigen Mobiltelefo-
nen ermoglichen wird [HHH12].
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Die »Open eCard App«

Wie in Abbildung 2 dargestellt und in [OpeneCard] naher erldutert, umfasst die »Open
eCard App« die folgenden Module:

m /nterface Device (IFD)
Diese Komponente implementiert die IFD-Schnittstelle gemaB Teil 6 von [BSI-
TR-03112] bzw. [ISO24727-4], sowie verschiedene Protokolle zur Benutzerauthenti-
sierung, wie z.B. das PACE-Protokoll gemal3 [BSI-TR3110].

m fvent Manager
Der Event Manager Uberwacht die im IFD-Layer auftretenden Ereignisse (z.B. hinzu-
gefligte oder entfernte Kartenterminals oder Chipkarten) und flhrt die Erkennung
des Chip-kartentyps auf Basis eines Erkennungsbaumes durch, der vom Cardinfo-
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Repository der ecsec GmbH (siehe http://repository.cardinfo.eu/) mit dem in [Wich11]
entwickelten Algorithmus aus einer Menge von Cardinfo-Dateien erzeugt wird.

m Service Access Layer (SAL)
Dieses Modul implementiert den Service Access Layer wie in Teil 4 von [BSI-
TR-03112] und [ISO24727-3] beschrieben. Ein wichtiger Aspekt dieser Komponente
ist, dass sie einen Erweiterungsmechanismus zur Verfligung stellt, der es in Zukunft
maoglich macht, neue Authentisierungsprotokolle hinzuzufligen, ohne andere Teile
der Open eCard App andern zu mussen.

m Crypto
Das Crypto-Modul vereinheitlicht den Zugriff auf kryptografische Funktionen. Durch
die Verwendung der Java Cryptography Architecture [JCA] kann zudem die konkrete
Implementierung der Cryptographic Service Provider leicht gewechselt werden.

m Grahpical User Interface (GUI)
Die GUI ist durch eine allgemeine Schnittstelle eingebunden und somit einfach
austauschbar. Dies macht es moglich, Plattformspezifische GUI-Implementierungen
bereitzustellen, wahrend die anderen Module der Open eCard App nicht verandert
werden mussen.

m Security Assertion Markup Language (SAML)
Diese Komponente liefert Support flir das SAML Enhanced Client and Proxy (ECP)
Profile [SAML-ECP], das es moglich macht, einen AuthnRequest via PAOS-Binding
[PAOS-v2.0] zu empfangen und die elD-basierte Authentisierung mit einem passen-
den Identity Provider zu starten. Verglichen mit dem Web Browser Single Sign-On
(SSO) Profile, das in [BSI-TR-03130] verwendet wird, fihrt die Unterstlitzung des
ECP-Profils zu einem weniger komplexen Protokollablauf, der insbesondere auch ein-
facher abzusichern ist.

m Electronic Signatures (eSign)
Diese Komponente macht es maglich, mit der in [BSI-TR-03112] definierten und auf
[OASIS-DSS] basierenden Schnittstelle, fortgeschrittene elektronische Signaturen ge-
mal [ETSI-101733], [ETSI-101903] und [ETSI-102778] zu erzeugen.

m Dispatcher
Der Dispatcher liefert einen zentralen Einstiegspunkt zur Vermittlung eingehender
und ausgehender Nachrichten. Durch diese Zentralisierung sorgt der Dispatcher flr
eine Minimierung des Java-Codes und einer Reduktion der Komplexitat der Open
eCard App.

m Transport
Die Transportkomponente kapselt die verschiedenen Bindings (z.B. [PAOS-v2.0],
[SOAP-v1.1]) und Transportprotokolle, wie z.B. http und Websockets.

m Browser Integration
Damit die Open eCard App bei Aufruf einer entsprechend vorbereiteten Webseite
automatisch starten kann, wird ein mit dem Browser verbundener Mechanismus be-
notigt, der die Applikation startet und entsprechende Verbindungs-Parameter Uber-
mittelt (siehe Teil 7 von [BSI-TR-03112]). Darlber hinaus sollen hier zukinftig auch
die von den weit verbreiteten Browsern implementierten Standard-Schnittstellen, wie
z.B. [PKCS#11], unterstiitzt werden.

2.3 Cloud Services

Sofern die verschiedenen Cloud Services nicht bereits mit standardisierten Schnittstellen
flr das foderierte Identitatsmanagement ausgestattet sind, kann die Integration in die
SkiDentity-Architektur Gber einen so genannten Cloud Connector erfolgen.

Dieser Cloud Connector wird Uber eine Konfigurationsdatei parametrisiert und kann
Uber eine bewusst einfach gehaltene Schnittstelle in beliebige Cloud- und Webapplika-
tionen integriert werden. Wie in [HHR+11] naher erlautert, enthalt diese Schnittstelle
eine einzige Funktion: Mit der Authenticate-Funktion kann dhnlich wie in [STORK-API]
eine Authentisierung entsprechender Gute (Policy) und eine Folge von Identitatsattribu-
ten (Attribute) angefordert werden.

Vertrauenswirdige |dentitaten
fir die Cloud
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2.4 elD-Broker

Der elD-Broker fungiert als Informationsintermediar und stellt die unterschiedlichen
elD-Services in geblndelter und aufbereiteter Form bereit. Hierdurch kénnen die unter-
schiedlichen elD-Services (siehe Abschnitt 3.4) und Ausweistoken (nPA', elektronische
Gesundheitskarte, Heilberufsausweis, Bank- und Signaturkarten und andere Europai-
sche Birgerkarten) Uber einfache und einheitliche Schnittstellen zur sicheren Authenti-
sierung in Cloud-basierten Anwendungen genutzt werden.

Hierbei soll der elD-Broker langerfristig zwei unterschiedliche Betriebsmodi unterstiitzen:

m Dispatcher Mode
In diesem vergleichsweise einfachen Betriebsmodus fungiert der elD-Broker nur als
Vermittler (Dispatcher) und bestimmt einen geeigneten elD-Service, der sodann die
Authentisierung des Benutzers durchfiihrt und eine entsprechende Assertion er-
zeugt, die vom Cloud Service konsumiert werden kann.
m Claims Transformer Mode
In diesem technisch anspruchsvolleren Betriebsmodus flihrt der elD-Broker bei Bedarf
verschiedene Authentisierungsergebnisse und Attribute von mehreren elD-Services
zusammen und transformiert die jeweiligen Attribute und Assertions in ein fir den
Cloud Service geeignetes Format. Bei den vom elD-Broker in diesem Betriebsmodus
ausgestellten Credentials kdnnen wiederum die folgenden beiden Auspragungen
unterschieden werden:
m Session Credential
Hierbei kann es sich beispielsweise um eine SAML- [SAML] oder OpenlD-Asserti-
on [OpenlID]) handeln, die nur eine kurze Lebensdauer hat und dem Cloud Ser-
vice mehr oder weniger direkt prasentiert wird.
m Attributbasiertes Credential
In diesem Fall ist das vom elD-Broker ausgestellte Attribut-basiertes Credential
(vgl. [Idemix], [U-Prove], [BBCO8] und [KLN+11]) Uber einen vergleichsweise langen
Zeitraum glltig und kann vom Benutzer zuk(inftig selbstbestimmt fiir die Authen-
tisierung oder flir den datensparsamen Nachweis der im Credential enthaltenen
Identitatsattribute bei den angeschlossenen Cloud Services verwendet werden.

2.5 elD-Services

Die elD-Services im SkiDentity-System flihren — vermittelt (iber den elD-Broker und das
Client-System — in Verbindung mit dem jeweiligen Ausweistoken die tatsachliche Au-
thentisierung durch. Beispielsweise sollen fr die Authentisierung mit dem nPA die exis-
tierenden elD-Services (vgl. [eID-Service]) Gber die entsprechenden Schnittstellen gemaf
[BSI-TR-03130] integriert werden.

DarUber hinaus sollen im SkIDentity-Projekt weitere Authentisierungsdienste fir alter-
native Ausweistoken (siehe z.B. [EHP+10] und [STORK-API]) und Zertifikate (siehe z.B.
[EsKo08]) angebunden werden. Hierfir soll im SkiDentity-Projekt zunachst aus den
verschiedenen existierenden Schnittstellen (siehe z.B. [BSI-TR-03130], [STORK-API],
[CEN15480-3]) eine Ubergreifende Schnittstelle abgeleitet werden, Uber die die ver-
schiedenen elD-Services und Authentisierungsdienste integriert werden konnen.

3 Zusammenfassung und Ausblick

Durch die Schaffung von standardisierten und transparenten Sicherheitsfunktionen
konnen zukunftig ganze Prozess- und Wertschopfungsketten in der Cloud sicher
gestaltet werden — von der initialen Registrierung an einem Cloud Service Uber die
wiederkehrende sichere Authentisierung und Zugangskontrolle bis hin zu modernen

' Bei der Nutzung des nPA sind die rechtlichen Rahmenbedingungen des Personalausweisrechts zu beachten.
Weitere Informationen hierzu finden sich in beispielsweise in [HoM611] und [HHR+11].
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Mechanismen zur sicheren Verwaltung des geistigen Eigentums mittels Enterprise
Rights Management Systemen. Die hierfir notwendigen elD-Services werden Uber den
elD-Broker geblindelt, wodurch innovative Geschafts- und Vertragsmodelle ermoglicht
werden, durch die diese Identitatsmanagementinfrastrukturen wirtschaftlich, rechtssi-
cher und nutzerfreundlich angeboten und auf zuklinftigen Dienstleistungsmarktplatzen
gehandelt werden konnen.

Die entwickelten Infrastrukturdienste und Anwenderkomponenten werden im Rahmen
des SkiDentity-Projektes in breitenwirksamen Pilotprojekten erprobt und zusammen mit
den assoziierten Projektpartnern auf eine nachhaltige Nutzung vorbereitet. Hierbei sind
Anbieter von elD-Services und Cloud-basierten Anwendungen sowie Herausgeber von
elektronischen Ausweisen, die an einer Mitwirkung im SkiDentity-Projekt interessiert
sind, herzlich eingeladen, mit den Autoren dieses Papiers Kontakt aufzunehmen. Wei-
tere Informationen Uber das SkiDentity-Projekt werden zu gegebener Zeit Gber http:/
www.skidentity.de/ bereitgestellt.
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