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Authentisierung mit der Open eCard App 
Von Ausweiskarten zu datenschutzfreundlichen Credentials  

Für die starke Authentisierung und den elektronischen Identitätsnachweis stehen 
unterschiedliche Mechanismen zur Verfügung. Aus dem Blickwinkel des 
Datenschutzes reicht die Bandbreite von der Authentisierung mit X.509-Zertifikaten 
über das vom neuen Personalausweis unterstützte Extended Access Control Protokoll 
bis hin zu datenschutzfreundlichen Credentials. Der vorliegende Beitrag erläutert, wie 
diese unterschiedlichen Technologien mit der Open eCard App genutzt werden 
können.  

Einleitung 

Die zahlreichen Schlagzeilen über Schwachstellen in Cloud- 

und Webanwendungen, die latente Schwäche der passwort-

basierten Authentifizierung [1] und der damit oft verbunde-

ne Identitätsmissbrauch [2] unterstreichen den Bedarf an 

starken, auf mehreren Faktoren basierenden, Authentisie-

rungsmechanismen. Viele US-amerikanische Cloud-

Provider unterstützen inzwischen ergänzende Einmalpass-

wort-Verfahren (vgl. [3], [4], [5]). In der FIDO-Alliance [6] 

haben sich namhafte Unternehmen zusammengeschlossen, 

um der passwort-basierten Authentifizierung den Kampf 

anzusagen. In Europa bietet es sich an, die bereits ausgege-

benen chipkarten-basierten Ausweise für eine starke Au-

thentisierung zu nutzen [7], da hierdurch neben der Authen-

tisierung auch ein elektronischer Identitätsnachweis reali-

siert werden kann.  

Betrachtet man die verschiedenen in Europa eingesetzten 

elektronischen Ausweise [9] und ihre unterstützten Authen-

tisierungsprotokolle, so erscheint neben dem Extended 

Access Control (EAC) Protokoll [10], wie es beim neuen 

Personalausweis (nPA) eingesetzt wird, vor allem das TLS-

Protokoll [11] relevant, da die bislang häufig auf Ausweis-

karten aufgebrachten X.509-Zertifikate direkt für die Client-

Authentisierung in Webanwendungen genutzt werden kön-

nen. Enthalten die X.509-basierten Zertifikate personenbe-

zogene Daten (wie z.B. in Estland [12] und Finnland [13]), 

so müssen diese Daten zur Authentisierung stets vollständig 

übermittelt werden, da ansonsten das Zertifikat nicht verifi-

ziert werden kann. Desweiteren fungieren das Zertifikat 

selbst und der darin enthaltene öffentliche Schlüssel des 

Nutzers als eindeutige Identifikatoren mit denen sämtliche 

Authentisierungen der Nutzer miteinander verknüpft werden 

können. Insbesondere wenn die Authentisierung über einen 

unverschlüsselten Kanal erfolgt, ist diese X.509- und TLS-

basierte Authentisierung aus dem Blickwinkel des Daten-

schutzes nicht optimal. Mit Hilfe attribut-basierter und 

datenschutzfreundlicher Credentials [14], [15], [16], [17], 

[18] kann eine ebenso starke Authentisierung wie mit 

X.509-Zertifikaten erreicht werden, die aber gleichzeitig 

einen besonders sparsamen Umgang mit persönlichen Daten 

erlaubt. Datenschutzfreundliche Credentials erlauben eine 

selektive Auswahl der Attribute, die in einer bestimmten 

Authentisierungssession übermittelt werden und hinterlas-

sen bei der Nutzung auch keine eindeutigen Identifikatoren 

mit denen verschiedene Sessions verknüpft werden können. 

Der vorliegende Beitrag beschreibt, wie diese technologisch 

sehr unterschiedlichen Authentisierungsmechanismen in der 

leichtgewichtigen und als Open Source verfügbaren Open 

eCard App [19], [20] genutzt werden können. Hierfür wird 

in Abschnitt 1 die modulare und erweiterbare Architektur 

der Open eCard App vorgestellt und in Abschnitt 2 näher 

auf die Umsetzung der unterschiedlichen Authentisierungs-

mechanismen eingegangen.  

1. Architektur der Open eCard App 

Die Open eCard App [19], [20] ist eine, auf dem eCard-

API-Framework basierende, Open Source Client-Software, 

die die Nutzung unterschiedlicher Chipkarten über den in 

CEN 15480 [25] bzw. ISO/IEC 24727 [32] definierten 

CardInfo-Mechanismus ermöglicht. Durch den modularen 

Aufbau der Open eCard App und den Erweiterungs-

mechanismus kann die Funktionalität leicht geändert oder 

ergänzt werden. Die Architektur der Open eCard App ist in 

Abbildung 1 dargestellt. 

 

 
Abbildung 1: Modulare Architektur der Open eCard App 



Die wesentlichen Module der Open eCard App sind im 

Folgenden näher erläutert: 

 Interface Device (IFD) 

Dieses Modul implementiert die in TR-03112-6 [32] und 

ISO/IEC 24727-4 [33] spezifizierte IFD-API und bietet 

zusätzliche Schnittstellen für passwort-basierte Protokol-

le, wie z.B. PACE [10]. Es ermöglicht den Zugriff auf un-

terschiedliche Kartenlesegeräte und Smartcards über eine 

einheitliche Schnittstelle. 

 Event Manager 

Der Event Manager überwacht den Zustand des IFD und 

benachrichtigt andere Komponenten, die sich zuvor bei 

ihm registriert haben, über Veränderungen, wie z.B. das 

Hinzufügen eines Kartenlesegerätes oder das Ziehen einer 

Karte. Außerdem erfolgt hier die Erkennung des Karten-

typs über den in CEN 15480 [25] bzw. ISO/IEC 24727 

[33] standardisierten CardInfo-Mechanismus. 

 Service Access Layer (SAL) 

Dieses Modul implementiert den SAL, der in Teil 4 der 

TR-03112 [32] sowie in Teil 3 von ISO/IEC 24727 [33] 

spezifiziert ist. Neben dem Zugriff auf Smartcards, der 

mittels CardInfo-Dateien gesteuert wird, und der Verwal-

tung von Kartenapplikationen, ist der SAL insbesondere 

für die Durchführung unterschiedlicher Authentisierungs-

protokolle zuständig. Über den unten und in [34] näher 

erläuterten Plugin-Mechanismus können weitere Authen-

tisierungsprotokolle ohne Anpassungen am SAL hinzuge-

fügt werden. 

 Dispatcher 

Der Dispatcher verteilt alle ein- und ausgehenden Nach-

richten an die entsprechenden Module. Durch diese Zent-

ralisierung wird zum Einen die Komplexität des Gesamt-

systems reduziert und zum anderen kann zusätzliche Lo-

gik zur Steuerung des Datenflusses eingebracht werden. 

Hierdurch lassen sich beispielsweise unterschiedliche 

Nachrichten-Filter realisieren. 

 Add-ons 

Über den in Abschnitt 2.1 und in [34] näher erläuterten 

Erweiterungsmechanismus kann die Open eCard App mit 

zusätzlicher Funktionalität versehen werden.  

 Bindings 

Dieses Modul enthält unterschiedliche Bindings, die für 

die Kommunikation zwischen der Open eCard App und 

weiteren Anwendungen zuständig ist. Beispielsweise 

kann eine eigenständige Open eCard App mit dem local-

host-Binding im Stile von [32] (Teil 7, Abschnitt 3.2.1) 

oder ein Open eCard Applet mit dem LiveConnect-

Binding [35] angesprochen werden. Durch ein Binding-

Modul werden die transportspezifischen Aufrufe in eine 

kanonische, für die interne Weiterverarbeitung geeignete 

Form umgewandelt.  

 Browser-Integration 

Dieses Modul soll zukünftig für die Integration der Open 

eCard App in die verschiedenen Browser mittels 

PKCS#11 [36] oder CSP [37] sorgen. 

 Graphische Benutzerschnittstelle (GUI) 

Die GUI wird über eine abstrakte Schnittstelle angespro-

chen, die unterschiedliche Implementierungen ermöglicht. 

So ist neben der Swing- oder Android-spezifischen GUI, 

auch eine Implementierung in JavaScript denkbar. Auch 

ein „Headless-Mode“ könnte über diese Schnittstelle um-

gesetzt werden. 

 Crypto 

Dieses Modul stellt den anderen Modulen die notwendi-

gen kryptographischen Funktionen inklusive TLS bereit. 

Die Grundlage für das Crypto-Modul der Open eCard 

App bildet BouncyCastle [38]. 

2. Authentisierung mit der eCard App 

Die für die Authentisierung relevante Funktionalität der 

Open eCard App befindet sich im SAL und den für die 

Initialisierung des Authentisierungsvorganges zuständigen 

Plugin-Modulen (z.B. eID-Aktivierung).  

2.1 Erweiterbarkeit der Open eCard App 

2.1.1 IFD- und SAL-Protokolle 

Der SAL stellt das generische „Service Access Interface“ 

gemäß Teil 3 von ISO/IEC 24727 [32] bereit und kann über 

den nachfolgend und in [34] näher beschriebenen Erweite-

rungsmechanismus beliebige Authentisierungsprotokolle 

unterstützen. Insbesondere existieren sowohl im IFD- als 

auch im SAL-Modul Funktionen, die durch protokoll-

spezifische Identifikatoren parametrisiert werden können. 

Beispielsweise sind sowohl die kryptographischen Funktio-

nen
1
 als auch die Funktionen zur Verwaltung und Nutzung 

des Schlüsselmaterials
2
 – der so genannten Differential 

Identities (DID) – im SAL abhängig vom Authentisierungs-

protokoll. Hierdurch kann beispielsweise im IFD das 

PACE-Protokoll bzw. im SAL das EAC-, Generic Crypto-

graphy- oder PIN Compare-Protokoll (siehe [32], Teil 7) 

unterstützt werden. Beispielsweise verwendet der neue 

Personalausweis das PACE- und EAC-Protokoll, während 

das Generic Cryptography- und PIN Compare-Protokoll bei 

vielen anderen Signatur- und Ausweiskarten eingesetzt 

wird. 

2.1.2 Add-ons 

Auch oberhalb des SAL (bzw. in Abbildung 1 rechts davon) 

können Erweiterungen über so genannte Add-ons vorge-

nommen werden. Bei den Add-ons wird zwischen Plug-ins, 

die von einer externen Anwendung über eine Schnittstelle 

aufgerufen werden, und eigenständigen Extensions unter-

schieden. Für die Verwaltung dieser Erweiterungsmodule 

existiert ein Add-on-Manager und eine Add-on-Registry. 

Über die Add-on-Registry kann bestimmt werden, welches 

Add-on für einen bestimmten Vorgang benötigt wird. Au-

ßerdem kümmert sich die Add-on-Registry um die Beschaf-

fung des entsprechenden Erweiterungsmoduls. Beispiels-

weise kann eine solche Registry auf Basis von JNLP [39] 

realisiert werden. In dieser Variante, die sowohl bei der 

Applet-basierten als auch bei der per Java Web Start ausge-

lieferten Open eCard App genutzt wird, ist die Registrierung 

der Add-ons inhärent vorhanden. Die eigentlichen Erweite-

rungsmodule werden über den in JNLP vorhandenen Me-

chanismus bedarfsgerecht nachgeladen und für den schnel-

len Zugriff lokal vorgehalten. Längerfristig wären alternati-

ve Registrierungsmechanismen im Stile eines App Stores 

                                                             
1
 Siehe [32], Teil 4, Abschnitt 3.5. 

2
 Siehe [32], Teil 4, Abschnitt 3.6. 



denkbar, die bei einer fest installierten Open eCard App 

zum Tragen kommen könnten. 

Nach dem Laden des Erweiterungsmoduls durch die Add-

on-Registry übernimmt der Add-on-Manager die Verwal-

tung der Add-on-Instanzen und kümmert sich um die Ein-

haltung von Sicherheitsrichtlinien durch einen Sandbox-

Mechanismus. 

Jedes Plugin stellt eine Beschreibung der von ihm ange-

botenen Schnittstelle bereit, die mehrere Operationen bein-

halten kann. Durch diese abstrakte Schnittstelle ist es mög-

lich, das Binding - also die konkret an einen Transportme-

chanismus gebundene Schnittstelle zur Außenwelt - auszu-

tauschen oder sogar mehrere Bindings zur Verfügung zu 

stellen. Bei Extensions hingegen wird die grafische Reprä-

sentation der Applikation, z.B. einem Einstellungsdialog, 

beschrieben, so dass diese Aktionen automatisiert angezeigt 

werden können. 

2.2 Authentisierungsmodule 

Mit dem oben erläuterten Erweiterungsmechanismus kann 

die Open eCard App um beliebige Funktionalität erweitert 

werden. Insbesondere können hierdurch verschiedene Au-

thentisierungsmodule für die Unterstützung der unterschied-

lichen in Europa ausgegebenen Ausweiskarten bereitgestellt 

werden.  

2.2.1 EAC und PACE für den neuen Personalausweis 

Für die Unterstützung des neuen Personalausweises wird 

das PACE-Protokoll im IFD, das EAC-Protokoll gemäß 

[32] (Teil 7, Abschnitt 4.6) im SAL und geeignete Mecha-

nismen zur eID-Aktivierung
3
 über einen in eine Webseite 

eingebetteten Link bzw. ein <object> Element benötigt. 

Diese Funktionalität ist in der Open eCard App bereits 

vollständig umgesetzt und mit den unter 

http://openecard.org/dienste aufgeführten Anwendungen 

erfolgreich getestet.  

2.2.2 TLS, Generic Crypto und PIN Compare 

Für die Unterstützung von Ausweis- und Signaturkarten, die 

über X.509-Zertifikate verfügen, wird neben der grundle-

genden TLS-Funktionalität aus dem Crypto-Modul und 

einer entsprechenden CardInfo-Datei im SAL das Generic 

Cryptography-Protokoll gemäß [32] (Teil 7, Abschnitt 4.9) 

und zumeist das PIN Compare-Protokoll für die Benutzer 

authentisierung [32] (Teil 7, Abschnitt 4.1) benötigt. 

2.2.3 Datenschutzfreundliche Credentials 

Durch die offene auf ISO/IEC 24727 basierende Architektur 

können grundsätzlich auch innovative Protokolle für die 

Erzeugung und Verwendung von datenschutzfreundlichen 

Credentials unterstützt werden. Wie in der auf [40] und [41] 

basierenden Abbildung 2 angedeutet, kann mittels 

DIDCreate ein datenschutzfreundliches Credential er-

zeugt und mit DIDAuthenticate für den datenschutz-

freundlichen Identitätsnachweis genutzt werden. Die kon-

krete Integration attribut-basierter und datenschutzfreundli-

cher Credentials in den eID-Kontext und die Open eCard 

App wird zur Zeit in den EU-geförderten Projekten 

                                                             
3
 Siehe http://openecard.org/eID-Aktivierung . 

ABC4Trust
4
 und FutureID

5
 untersucht und in Pilotprojek-

ten
6
 in Schweden und Griechenland erprobt.  

 
Abbildung 2: Ausstellung und Nutzung von datenschutz-

freundlichen Credentials mit der Open eCard App 

Fazit 

Wie eingangs erläutert, unterstützen die in Europa einge-

führten Ausweiskarten unterschiedliche Authentisierungs-

protokolle, wobei neben dem vom Personalausweis unter-

stützten EAC-Protokoll [10] insbesondere das TLS-

Protokoll [11] relevant erscheint, da dieses bei Webanwen-

dungen weit verbreitet ist und in Verbindung mit den häufig 

auf Signatur- und Ausweiskarten vorhandenen X.509-

Zertifikaten verwendet werden kann. Zwar erreichen diese 

Verfahren eine sehr starke Authentisierung, jedoch sind sie 

aus Sicht des Datenschutzes nicht optimal. Alternative 

Verfahren wie attribut-basierte, datenschutzfreundliche 

Credentials ermöglichen hingegen sowohl starke Authenti-

sierung als auch einen  sparsamen Umgang mit persönlichen 

Daten. Die Open eCard App strebt daher eine Unterstützung 

sowohl der etablierten Verfahren also auch von innovativen, 

datenschutzfreundlicheren Technologien an. 
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