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Zusammenfassung

Die zunehmende Verbreitung elektronischer Daten Dokuimente in Unternehmen und 6ffentlicher
Verwaltung hat vor allem fur die ,dauerhafte” uneMeiskraftige Aufbewahrung der elektronischen
Unterlagen weit reichende Folgen. Elektronische ubaénte sind per se virtuell und erfordern daher
geeignete technische und organisatorische Maflinahmemenen ihre Integritat, Authentizitat und
Verkehrsfahigkeit fur lange Zeitrdume gewahrleistetden kann. Die Technische Richtlinie zur ver-
trauenswurdigen Langzeitarchivierung [BSI09] speisft auf der Grundlage bestehender rechtlicher
Normen und technischer Standards sowie national@rinternationaler Erfahrungen in einem modu-
lar aufgebauten Gesamtkonzept, bestehend aus Hit&ktur, technischen Prozessen und Datenfor-
maten, einen Kriterienkatalog fur die langfristigechts- und revisionssichere Aufbewahrung elekt-
ronischer Daten und Dokumente.

1 Einfihrung und Uberblick

Unternehmen, offentliche Verwaltung und die Justimd schon seit langerem bestrebt, ihre
Geschéftsprozesse moglichst weitgehend in elelscber Form durchzufihren und die zuge-
hdrigen Unterlagen auch in digitaler Form aufzublewa. Allerdings verfigen Papierdoku-
mente auf Grund ihrer Korperlichkeit Uber Eigenstdrg die elektronische Dokumente per se
nicht aufweisen. Aus sich heraus kénnen elektrtveisbokumente weder wahrgenommen
oder gelesen werden, noch geben sie Anhaltspuaktbre Integritdt und Authentizitat. Diese
Eigenschaften aber sind entscheidend fir eineligthterbindliche Wirkung elektronischer
Dokumente. Sie mussen daher beim Ubergang zu etésthen Dokumenten zwingend be-
dacht und nicht zuletzt unter dem Gesichtspunktdsgerfristigen Aufbewahrung durch ge-
eignete technische und organisatorische Mal3nahergestellt und zumindest fur die Dauer
gesetzlich vorgeschriebener Aufbewahrungsfristbalegn werden.
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Zu bedenken ist hierbei auch, dass mit Blick awdetdich vorgeschriebene Mindestaufbe-
wahrungszeiten die Ublichen Lebenszyklen moderratemragertechnologien sowohl hin-
sichtlich Haltbarkeit als auch Lesbarkeit in vieleallen viel zu kurz greifen. Abbildung 1
zeigt dazu beispielhaft einige Anforderungen an déstaufbewahrungszeiten auf. Fur die
elektronische Langzeitarchivierung sollte daher\Wighl des Speichermediums eine eher un-
tergeordnete Rolle spielen. Die oben gefordertemkMale eines vertrauenswirdigen und
rechtssicheren Archivsystems mussen daher andaywestisiert werden.
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Abbildung 1: Mindestaufbewahrungsdauer

Diese Aufgabe nachhaltig zu unterstitzen ist Zied (fechnischen Richtlinie zur ver-
trauenswirdigen elektronischen Langzeitarchivierung(TR-VLA) “. Die Technische Rich-
tlinie spezifiziert auf der Grundlage bestehendmhtlicher Normen und technischer Stan-
dards sowie nationaler ([HaRo008], [RoSc05], wwwhésafe.de, www.archisig.de, [BSI08])
und internationaler Erfahrungen (siehe bspw. [GI{d[DAIS02], [VERS95], [CCSDO08]) in
einem bislang einzigartigen und modular aufgeba@esamtkonzept anwendungsibergrei-
fende Anforderungen und Kriterien flr die langigst rechts- und revisionssichere Aufbe-
wahrung elektronischer Dokumente. Sie gibt damitetrehmen ebenso wie der 6ffentlichen
Verwaltung eine verlassliche Orientierung bei deswahl und dem adaquaten Einsatz geeig-
neter Sicherungsmittel fir den langfristigen Erldat Lesbarkeit und Vollstandigkeit sowie
der Integritat und Authentizitat elektronischer Doiente.

Auf der Basis einer hersteller- und produktunablgerg Referenzarchitektur werden sicher-
heitstechnische Mindestanforderungen an Systemapdoenten und Schnittstellen sowie ihr
Zusammenspiel definiert, auf deren Grundlage veemmawirdige und funktional konforme
elektronische Langzeitaufbewahrungssysteme aufgebberprift und in Betrieb genommen
werden kdnnen.

Der Beitrag beleuchtet in einem Abriss die wesendn Inhalte der technischen Richtlinie:
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* im Abschnitt 2 die nationalen und internationaleshRenbedingungen sowie die aus
den bestehenden rechtlichen Normen bestimmtemadigen Anforderungen,

 im Abschnitt 3 den Dokument-zentrierten Loésungsemsaf der Grundlage offener
Standards und einer modularen und skalierbarenr€hifektur, mit dem die fur eine
rechtssichere Ablage erforderlichen Prozesse atlaygabildet werden kbnnen sowie

* im Abschnitt 5 einen Ausblick auf die weiteren Aitba, u.a. die Definition der Anfor-
derungen an eine hersteller- und produktunabhanga#ormitatsprifung zu dieser
Technischen Richtlinie.

2 Aktuelle Situation und allgemeine Anforderungen

Die Aufbewahrungspflicht von (elektronischen) Dolemten und Unterlagen dient vor allem
dem Schutz und der Wahrung von Rechtsansprichedussellers oder Dritter und dem
Nachweis der Ordnungsmaligkeit im elektronischemhRe und Geschaftsverkehr. Die
deutsche Rechtsordnung kennt zum Zeitpunkt der figgitichung dieser Richtlinie aller-
dings kein anwendungsibergreifendes ,Aufbewahruegsg” — weder flr papierbasierte
noch fiir elektronische Dokumente (siehe [RFIJKO&Rnliches gilt fir das EU-Recht. Es ist
daher unumgéanglich, die im Einzelfall geltenden ¢gkdérungen an die Dokumentation und
Aufbewahrung aus Ubergreifenden sowie fur den jleyesi Sach- oder Geschéftsbereich rele-
vanten Zweckbestimmungen, Normen und Vorschriftebestimmen.

Von zentraler Bedeutung und Wirkung ist hier inslmelere das Signaturrecht ([SigG],
[SigV]), das im Zusammenhang mit [JKomG], [ZPO]pimAnpG] und [VWV{G] die Vor-
aussetzungen und Anforderungen an die beweisrelobtihnerkennung und den Erhalt des
beweisrechtlichen Wertes elektronischer Unterlagamiert.

Unabhangig von einer konkreten Zweckbestimmung neirssertrauenswurdiges elektroni-
sches Archivsystem jedoch imstande sein, die Adith#it, Integritdt und Verflugbarkeit der
elektronisch gespeicherten Unterlagen (Daten unkubente) fur die Dauer gesetzlich vor-
geschriebener Aufbewahrungsfristen - zum Teil isL@0 Jahren - zu gewahrleisten. Dazu
gehort, dass die im Langzeitspeicher abgelegteruidekte und Daten

e in Form und Inhalt authentisch und vollstandig sowéchnisch verfigbar und wieder-
gabefahig, auf zum Zeitpunkt der Wiedergabe demdstier Technik entsprechenden
elektronischen Geréaten aufbewahrt werden,

* nicht unberechtigt eingesehen, weitergegeben aatéffentlicht werden kbnnen,
« vor Manipulation und ungewollten oder fehlerhafferderungen geschiitzt sind sowie
* Rechtsanspriche und Nachweispflichten zu gewéateteimstande sind.

Um den zuverlassigen Zugriff auf die im Langzeitsper aufbewahrten Daten fir externe IT-
gestitzte Geschéaftsanwendungen zu ermdglichen, emuggchivsystem dabei zumindest die
folgenden Funktionen Uber definierte SchnittstedanVerfiigung stellen:

» die Ablage (Archivierung) unsignierter/signiertéglgronischer Daten und Dokumente,
» den Abruf archivierter Daten und Dokumente,

» den Abruf beweisgeeigneter elektronischer Nachwigiss die Authentizitat und Integ-
ritat der aufbewahrten Daten und Dokumente,

* das Ldschen von Daten und Dokumenten.
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3 Auftretende Problemstellungen

Wie oben erwahnt regelt das Signaturrecht die Atgrngen an die beweisrechtliche Aner-
kennung von Daten und Dokumenten. Daher sind dgsag&irrecht und die damit verkntpf-
ten kryptographischen Verfahren der elektroniscBigmatur selbstverstandlich eine wichtige
Grundlage fur ein elektronisches Langzeitarchiv.

Eine wesentliche Problemstellung, die bei der Awillerung elektronischer Dokumente auf-
tritt, ist die ,Alterung” der zur Sicherung der égritéat und Authentizitat eingesetzten kryp-
tographischen Verfahren. Damit ist gemeint, dassHdirtentwicklung der Hardware, Soft-
ware und Kryptoanalyse die Sicherheitseignung dgorithmen und verwendeten Schlissel-
langen nach und nach schwacht bzw. ganz aufheliissen also Mittel und Wege gefunden
werden, der Alterung von Signaturverfahren und ldagirithmen zu begegnen und zu ver-
hindern, dass bei einer Kompromittierung des Sigwatfahrens die archivierten Daten un-
bemerkt verandert werden kdnnen und damit nichtrnmééger sind. Nebenbedingung dabei
ist, dass nicht regelmé&Rig alle bereits signieldaterlagen nochmals (von ihren ursprtngli-
chen) Autoren signiert werden mussen. Zum einediést in Enterprise-Umgebungen alleine
durch die schiere Masse nicht moéglich, zum andened viele Autoren nach einigen Jahren
gar nicht mehr im Unternehmen. Man mdéchte das Aratessen Prozesse und Kosten ja zu-
dem auch vereinfachen und nicht verkomplizieremeEoffensichtliche Losung scheint das
Verwenden von manipulationssicheren DatentrageenWORM oder DVD zu sein. Darauf
wird nachfolgend eingegangen.

Ein weiteres nicht ganz offensichtliches Probletrdis langfristige Lesbarkeit des Datentra-
gers und des Datenformates, in dem die Unterlagdnvéert wurden. Wie oben gezeigt, be-

steht in einzelnen Fallen durchaus der Bedarf zohi&ierung auf 20, 30 oder gar 100 Jahre.
Viel schneller als die Medien altern, werden siatbezon neuen Technologien tUberrannt. Ein
Diskettenlaufwerk ist heute in kaum noch einem R@ebaut, Netbooks und manche Nettops
verzichten schon auf DVD- und CD-Laufwerke. Staitierender Medien nutzt man bei-

spielsweise USB-Sticks, um Daten von einem Ort angeren zu tragen.

Dieses Problem adressiert dlerfligbarkeit der Unterlagen und zeigt, dass man nicht blind
einem (Hardware-)Hersteller, einem Medientyp odieera Dateiformat vertrauen darf — auch
wenn ggf. alle Drei zum aktuellen Zeitpunkt einerktizeherrschende Stellung einnehmen.
Auch hier dienen die offensichtlichen Losungen vagelméaRiges Umkopieren auf neue Da-
tentrager, regelmafiges Konvertieren in neue/dktugateiformate, etc. nicht wirklich zur
Vereinfachung des Archivs.

Die Vertraulichkeit der Unterlagen im Archiv muss natirlich auch bédaerden. Wird der
Zugriff auf Papierakten bis heute durch das ArdP@rsonal quasi geregelt und beschrankt,
konnte durch ein unternehmensweit zentrales eleisithes Archivsystem schnell und ein-
fach ein unbemerkter und vor allem unberechtigtegriff auf vertrauliche Unterlagen mdg-
lich sein. Noch gréRRer sind die Herausforderungeinsb genannten Outsourcing-Lésungen,
bei denen ein Dienstleister sein elektronischedikreielen Unternehmen gleichzeitig anbie-
tet. In solchen Fallen ist die Moglichkeit einerilden Trennung einzelner Datenbereiche
(Mandanten) und Zugriffs- und Berechtigungskonzeperhalb des Archivs. und einer strik-
ten Durchsetzung eines sicheren Zugriffs- und Bermgengskonzeptes zwingend geboten.
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Abschliel3end wird noch auf die Problematik derthentizitat von Dokumenten im Archiv
eingegangen. Wie stellt man fest, ob ein 50 Jales alektronisches Dokument tatsachlich
von Hans Miiller, und zwar vom ,richtigen* Hans Miill stammt? Dazu gentigt eine qualifi-
zZierte elektronische Signatur dieses Dokumentesr Kbnn man in 50 Jahren diese Signatur
wirklich noch nachprifen? Kénnen wir heute davoagaien, dass die Zertifizierungsdiens-
teanbieter auch in 50 Jahren noch verlasslicherDéalber das fur die Signatur verwendete
Zertifikat besitzen und zur Verfigung stellen? HEekische Unterschriften und die zugehori-
gen elektronischen Zertifikate missen daher vor. v der Archivierung geprift und die
Prufergebnisse gemeinsam mit den zugehérigen Datémchiv abgelegt werden.

4 Standard-Datenformate und modulare Architektur

Ausgehend von den oben geschilderten Problemsgetudirfen die fir die Langzeitspeiche-
rung eingesetzten Verfahren und technischen Losudgsdiber hinaus die weitere Verwend-
barkeit der elektronischen Dokumente fir unterstifike Anwendungszwecke und in unter-
schiedlichen Anwendungssystemen (Fachverfahreint eeintrachtigen. Insbesondere dir-
fen keine Behinderungen entstehen fir:

* den Austausch von Dokumenten zwischen Anwendunigsags,

* den Wechsel von Datenformaten in Anwendungssystemen

* den Austausch von Anwendungssystemen oder —kompamen

» die Migration gespeicherter Daten und Dokumentenauke Systeme.

Das erfordert nicht nur den Einsatz langfristigfirgbarer und verkehrsfahiger Datenformate
fur die zu archivierenden Dokumente, sondern daritbeaus auch eine flexible IT-
Infrastruktur (siehe hierzu auch [RoSc05], [HaR908]

4.1 Datenformate

Auf der Grundlage der Ergebnisse des ArchiSig- wwe$ ArchiSafe-Projektes (siehe
www.archisig.deund www.archisafe.dp sollen deshalb die zu speichernden Daten und Doku
mente in standardisierten offenen Formaten (wisvb&DF/A) gemeinsam mit allen, fur eine
revisionsfeste Rekonstruktion der Geschaftsprozedsederlichen Metainformationen in ei-
nem abgeschlossenen und selbsterklarenden XML+tesiArchivdatenobjekt (im folgenden
Text ,XML Container* genannt) aufbewahrt werdensdia Falle elektronisch signierter Do-
kumente zudem um kryptographische Daten zum dafierhidachweis der Integritat und Au-
thentizitat angereichert wird.

Credentials

MetaData
Section

Package Header DataObjectSection

Section

Abbildung 2: XML-Containerstruktur

Abbildung 2 zeigt die innere Struktur dieses XML Tainers auf oberster Ebene.

Der Package Headerenthalt Informationen tGber den gesamten ContdmBr Zeitpunkt der
Archivierung, Mindestaufbewahrungsdauer) und furigmidem als eine Art ,Inhaltsver-
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zeichnis®. Hier wird die innere logische StruktugsdContainers abgebildet. DidetaData-
Section enthalt pro Nutzdatenobjekt in der DataObject®acVeta-Informationen, die sich
einerseits auf den Geschaftsvorfall, anderersaith auf den Datentyp oder die Darstellungs-
weise der Nutzdaten beziehen kdnnen. In der Me&&Eation sollen also alle Informationen
abgelegt werden, die fur die spatere VerwendundNdézdaten (technisch und auch aus Sicht
des Unternehmens) relevant sein konnten.@a&aObjectSectionenthalt schliellich die ei-
gentlichen Nutzdaten. Es kénnen hier — abgeseheeathnischen Einschrankungen wie z.B.
maximale Dateigrof3e im Archiv — beliebig viele EBhDbjekte (Dateien) abgelegt werden.
Uber den Package Header konnen diese Einzelokgekte strukturiert und somit z.B. Hierar-
chien, Gliederungen und Ordner-Strukturen abgebiderden. In der optionaleGreden-
tialsSection liegen — im Fall von signierten Nutzdaten — sdMleh die (kryptographischen)
Daten, welche die Authentizitat der Nutzdaten zusitplinkt der Archivierung bestétigen. Im
Wesentlichen sind dies also die Zertifikate derniggenden Personen und die OCSP-
Responses der Zertifizierungsdiensteanbieter sdanen Zertifikate.

Um den Nachweis der Integritdt und damit auch deth@ntizitat des gesamten Containers
auch noch nach langer Zeit fihren zu kdénnen, sallelem kryptographische Reprasentanten
(Hashwerte) des XML-Containers zusétzlich in einderkle-Hashbaum [Merk80] gesichert
werden. Die unmittelbar bei der Archivierung erzeagHashwerte sichern dietegritat des
XML-Containers. Die Hashwerte selbst werden Ubeemiqualifizierten Zeitstempel mit qua-
lifizierter elektronischer Signatur geschiitzt — dengenannteirchivzeitstempel (Archiv
Time Stamp, ATS). Kommen neue Container ins Arckbmmen auch neue Hashwerte dazu.
Diese neuen Hashwerte werden zusammen mit denmtseoehandenen Zeitstempeln wiede-
rum mit einem Zeitstempel geschitzt. So entstehtauf der Zeit ein Hash-Baum, wie in
Abbildung 3 angedeutet.

Hash
h6=H(d6)

Hash
h5=H(d5)

T~

Hash

ArchivDaten ArchivDaten

Hash

Objekt Objekt h34=H(h3|h4) h12=H(h1|h2)
dé6 ds
Hash Hash Hash Hash
h4=H(d4) h3=H(d3) h2=H(d2) h1=H(d1)

ArchivDaten
Objekt
d4

ArchivDaten
Objekt
d3

ArchivDaten
Objekt
d2

ArchivDaten
Objekt
di

Abbildung 3: Archivzeitstempel
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Die Verwendung von qualifizierten Zeitstempeln mitalifizierter elektronischer Signatur
verwirklicht gleichzeitig eine effiziente Erneueguggf. vorhandener qualifizierter Signaturen
der Nutzdatenobjekte. Somit ist auch diethentizitdt der Dokumente gesichert. Fiur die
Hashwertbildung als auch die qualifizierten Signatuder Dokumente und Zeitstempel
macht die Technische Richtlinie keine konkretengaten. Es wird in diesem Zusammen-
hang auf die jahrliche Bekanntmachung der Bundeagentur tber die geeigneten Algorith-
men verwiesen [BNetzA].

Der kryptographisch geschitzte Hashbaum erlaulftt mar ein wirtschaftliches Verfahren

zur Erneuerung elektronischer Signaturen (da maht ro Dokument einen eigenen Zeit-
stempel bendtigt), sondern dartiber hinaus auchAbenf technischer Beweisdaten fur die In-
tegritat und Authentizitat der gespeicherten etekschen Dokumente gemald der im RFC
4998 [GoBP07] standardisiert&vidence Record SyntaXERS) (siehe auch [Gond07]).

Der Vorteil dieses Verfahrens liegt darin, dass riisrden Nachweis der Integritat bzw. Au-
thentizitat eines einzelnen Archivdatenobjekteshinalen gesamten Hashbaum nachrechnen
muss, sondern nur den ,Pfad“ von der Wurzel desrigsubis zum relevanten Archivdatenob-
jekt. Dieser ,Pfad” wird aucheduzierter Hashbaum genannt und ist in Abbildung 4 mittels
der nicht verblassten Elemente angedeutet.

ATS-3
Hash Hash

h6=H(d6) h5=H(d5) j
/ ~—

/N

h34=H(h3|h4)
Hash Hash

h2=H(d2) h1=H(d1)

ArchivDaten
Objekt
d2

Abbildung 4: Reduzierter Hashbaum

4.2 |IT-Architektur

Die Technische Richtlinie empfiehlt, neben den Detematen und Strukturen, fur eine konk-
rete Implementierung eines vertrauenswurdigen Amytsitems eine hersteller- und produkt-
unabhangige, modulare und skalierbare IT-Referehi#aktur, die im Stande ist, alle rechtli-
chen und sicherheitstechnischen Anforderungenfzillear (siehe Abbildung 5).
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Die IT-Referenzarchitektur besteht im Wesentliches den folgenden logischen Komponen-
ten und Schnittstellen:

Application Layer (ERP, DMS,leril, ) Q

XML-Adapter

Trusted Archive :
Layer ArchiSafe-Modul
BSI-CC-PP-0049

—_—

IETF RFC 4998

[
' !

[
1
Krypto-Modul ‘ 1
[
|

ArchiSig-Modul ‘

T <

eCard-API / BSI-TR-03112

Storage Layer (Harddisk, WORM, Datenbank, ...)
Abbildung 5: IT Referenzarchitektur

* Vorgelagerte Geschaftsanwendungen (bspw. ein ERER8y ein DMS-System, ein E-
Mail-System und weitere), die das Archivsystemdi@ langfristige, rechts- und revisi-
onssichere Ablage elektronischer Daten und Dokuenaatzen. Ziel ist hierbei natiir-
lich, dass alle Anwendungen eines Unternehmens Archivierungsbedarf an das
Archiv angeschlossen werden.

* Ein anwendungsspezifischer XML-Adapter (Konnekta®r die Geschaftsanwendung
technisch mit dem Archiv koppelt und vor allem adid Struktur des XML-Containers
.kennt“. Dieser Adapter ist daflr zustandig, dagszili archivierenden Daten zunéchst
in die entsprechende Form und in den Containerkorerpackt werden. Ebenso ent-
packt er den Container und Ubergibt die Nutzdatedia Anwendung, falls diese Daten
aus dem Archiv abruft.

* Ein Archiv-Gateway (in Abbildung 5: ArchiSafe-Modutas fir eine Entkopplung von
Anwendungssystemen und Archivsystem sowie fur effektive und zuverlassigéu-
griffskontrolle auf das Archiv sorgen soll. Die funktionalen Arderungen an dieses
Gateway wurden ursprtnglich im ArchiSafe-Projekivyv.archisafe.dpfestgelegt und in
der Technischen Richtlinie verfeinert. Hierbei halbh@s sich hauptsachlich um die Fa-
higkeit, den XML-Container an Hand unternehmenséigeher Regeln und gegen ein
XML Schema zu prufen. Die sicherheitstechnischerfoderungen sind in einem
Common Ciriteria Protection Profile [PhBs08] defrhida diese Komponente ein sehr
sicherheitskritisches Element des Archivs ist,tenlkich entsprechende Produkte gegen
dieses Protection Profile zertifizieren lassenhisdelt sich hier um die Zugriffskont-
rollifunktion sowie um eine Informationsflusskonteyl so dass nur zulassige ,Kom-
mandos” und Daten an das Archiv Ubermittelt werki&men.
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* Ein Krypto-Modul, das alle erforderlichen Funktiongir die Prifung und (optional) die
Erstellung elektronischer Signaturen und Zeitstdmpe Verfligung stellt. Das Krypto-
Modul ist insbesondere fir die Prifung von Sigrettuvon Nutzdaten sowie fur die
Bildung von Hashwerten zustandig. Fur die vollstdadPrifung von Signaturen wer-
den Uber das Krypto-Modul auch bei Bedarf die Zikdie der signierenden Personen
von den Zertifizierungsdiensteanbietern abgefraugt die Zertifikate selbst auf Gultig-
keit zum Zeitpunkt der Signatur gepruft. Sollte d&agpto-Modul nicht selbst in der
Lage sein, qualifiziert signierte Zeitstempel zmegigen, muss das Krypto-Modul diese
von einem akkreditierten Zeitstempeldiensteanbieitgmolen. Das Krypto-Modul bené-
tigt daftr und fur die vollstandige Prufung der tféeate eine in der Abbildung nicht
dargestellte Verbindung zu den entsprechenden @anisietern.

Die Schnittstellen des Krypto-Moduls sollten sicach dem eCard-API Framework
[BSI08] richten, was einen moéglichen Wechsel degpkr-Moduls erleichtert.

* Ein ArchiSig-Modul, das die erforderlichen Funktsnfur die rechtskonforme Be-
weiswerterhaltung der archivierten Datenobjekteeit&tellt. Dieses Modul ist fur die
Verwaltung der Hash-Baume zusténdig, delegiertreiie kryptographischen Operatio-
nen jedoch an das Krypto-Modul. Des Weiteren isseéls Modul fur das Erstellen der
RFC4998-konformen reduzierten ArchivzeitstempelBeweisfall verantwortlich. Die
generelle Funktionsweise wurde im ArchiSig-Progezifiziert (vyww.archisig.dgund
in der Technischen Richtlinie in den Gesamtkonégxés Archivsystems gesetzt.

» Einem (oder mehreren) Langzeitspeicher(n) zur diigeen Datenspeicherung. Es wer-
den nahezu keine funktionalen Anforderungen anlL@eyzeitspeicher gestellt. Es kann
sich daher prinzipiell um jede Art von physischeatéhtragern (z.B. Bander, Festplat-
ten) und jede Form der logischen Organisation (B&eisystem, Datenbank) handeln.
Es muss jedoch sichergestellt sein, dass der SpaimhStande ist, eine bitgenaue Rep-
roduktion der urspriinglich archivierten Daten zldidiefern. Diese geringen Anforde-
rungen sollen die Migration auf einen anderen Laitgpeicher unterstitzen.

Ausgehend von der IT-Referenzarchitektur beschmidtTechnische Richtlinie ausfihrlich
die im Zusammenhang mit der rechtssicheren Ablerenischer Unterlagen erforderlichen
Anwendungsfélle, Ablaufe (Prozesse) und das Zusamspiel der in der Referenzarchitektur
definierten logischen Komponenten. Dazu gehdren

» das Archivieren signierter und unsignierter elekisoher Daten,
» der Abruf gespeicherter Daten,

* das LOschen gespeicherter Daten zusammen mit dgeFwann Uberhaupt von wem
geldscht werden darf,

» der Abruf technischer Beweisdaten flr einzelne geserte Daten.

Fur die Archivierung (signierter) elektronischerteagen ist bspw. der in Abbildung 6 skiz-
Zierte grundsétzliche Ablauf vorgesehen, der alhgsikeine der moglichen Fehlersituationen
darstellt (z.B. kein Zugriff auf Archiv, Signatualsch, Zertifikat ungultig, etc.).

Noch innerhalb der Geschéftsanwendung wird vom Bemwentschieden, ob die zu archivie-
renden Daten (qualifiziert) signiert werden sol{@). Die Signatur kann dabei zeitlich weit
vor der Archivierung erfolgen. Erst in einem zwait8chritt wird tGber die Geschaftsanwen-
dung die Archivierung angesto3en (2). Der XML-Adaperzeugt aus den Rohdaten einen
XML-Container (3) und leitet diesen an das Archigt&vay, das ArchiSafe-Modul, weiter
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(4). Je nach konkreter Architektur fallt bei derhfiten (3) oder (4) die Identifizierung und
Authentifizierung gegen das Archivsystem an, weldag ArchivSafe-Modul prift (5).

el T ———_—
— > 1: Signatur? |
"~ 2: Archivieren | i
T —s XML—Contajiner erzeugen

" 4: Archivieren

> 50 Zugriffsprifung
. 6: Signaturprifung

> 7: Math. Prifung
8: Zertifikatsprifung

9: OCSP-Response ’D

1 > 10: Ergebnis eintragen
11: Ergebnis :

12: Archivieren

> 13: Erzeugé AOID und trage ein
(4. Erzeuge Hash |

| 15: Hashwert

/ > 16: Hashwert eintragen
17: Archivieren

18: OK (AOID) 41]
20: OK (AOID) 19: OK (AOID) . T

S

Abbildung 6: Typischer Archivierungsablauf

Falls die Nutzdaten eine Signatur enthalten, leiget ArchiSafe-Modul die Daten zur eigent-
lichen Signatur-Prifung an das Krypto-Modul wef(i@). Hier erfolgt die rein mathematische
Verifikation der Signatur (7) sowie die Prifung deertifikate (8), (9). Das Krypto-Modul
tragt die Ergebnisse der Prifung sowie alle dabgefallenen Beweisdaten (z.B. die OCSP-
Responses) in den XML-Container in die Credentidssn ein (10). Der XML-Container
wird wieder an das ArchiSafe-Module zuriick geliefdrl) und anschlieRend an das Archi-
Sig-Module Ubergeben (12). Dieser Schritt ist iesofwichtig, da nur so eine unmittelbare
Aufnahme in den Hash-Baum sichergestellt ist. Dashi®ig-Modul erzeugt nun eine eindeu-
tige ID fur den XML-Container, die Archive Objed I AOID, und tragt diese in den XML-
Container ein (13). Erst jetzt wird der Containeeder an das Krypto-Modul Ubergeben, da-
mit dieses einen Hash-Wert dartber bilden kann, (1%). Das ArchiSig-Module fligt den er-
zeugten Hash-Wert dem Hash-Baum hinzu (16) undclspdi den XML-Container final im
Langzeitspeicher (17). Die Riuckgabewerte enthatiémdestens die AOID, mit deren Hilfe
die Geschéaftsanwendung zu einem spateren Zeitpuiekier auf den XML-Container zugrei-
fen kann (18), (19), (20).

5 Zusammenfassung und Ausblick

Die Technische Richtlinie definiert und spezifizierstmalig in einem umfassenden und mo-
dular angelegten Gesamtkonzept hersteller- undustadabhéngig, rechtliche und technische
Mindestanforderungen an die Entwicklung und Eindifyy vertrauenswirdiger und rechtssi-
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cherer elektronischer Archivsysteme. Sie beschnailot spezifiziert einen Katalog weiterer
Anforderungen, deren Umsetzung fur eine langfrestigchtssichere Archivierung elektroni-
scher Daten und Dokumente beachtet werden sollékdmen.

Die Technische Richtlinie erlautert dariber hinausfuhrlich, wie die fur eine rechtssichere
Ablage elektronischer Daten erforderlichen krypégdrischen Operationen und Funktionen
auf der Grundlage des eCard-API Frameworks [BID&}esetzt werden kénnen [HFG+09].

Die Technische Richtlinie definiert schlie3lich d&undzige einer funktionalen und techni-
schen Konformitatsprifung von Komponenten oder gan&rchivsystemen mit den Zielen
und Anforderungen dieser Richtlinie.

Die Technische Richtlinie soll auch in Zukunft kiomiierlich mit Vertretern der offentlichen
Verwaltung und Herstellern funktional und modulegénzt und fortgeschrieben werden.
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