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Zusammenfassung 
Durch die zunehmende Verlagerung von Geschäftsprozessen in die Cloud steigt der Bedarf an starken 
und flexibel nutzbaren Authentisierungsmechanismen. Vor diesem Hintergrund wird im SkIDentity-
Projekt (siehe http://www.skidentity.de), das zu den Gewinnern des „Trusted Cloud“ Technologie-
wettbewerbs des Bundesministerium für Wirtschaft und Technologie zählt, eine umfassende Vertrau-
ensinfrastruktur für die sichere, wirtschaftlich sinnvolle und rechtlich zulässige Nutzung elektroni-
scher Ausweise in Cloud-Anwendungen entwickelt. Der vorliegende Beitrag liefert einen Überblick 
über die wesentlichen in diesem Projekt adressierten Probleme und skizziert die geplante SkIDentity-
Lösungsarchitektur. 

1 Einleitung 
Vor dem Hintergrund der wirtschaftlichen Vorzüge der Industrialisierung von IT-Services und 
dem großen wirtschaftlichen Potenzial des Internet der Dienste [Ber+10] bilden sich zuneh-
mend neue und verbesserte Angebote für Cloud-basierte Dienste [ShKa09]. Während eine zu-
verlässige Identitätsverwaltung als essentielle Voraussetzung für das vertrauenswürdige Cloud 
Computing gilt und das Bundesamt für Sicherheit in der Informationstechnik (BSI) den Ein-
satz starker Authentifizierungsverfahren auch für Cloud-Nutzer empfiehlt [BSI-MSACC], er-
folgt die Benutzerauthentifizierung für Cloud-Dienste und Anwendungen bislang noch fast 
immer mit Benutzername/Passwort. 

Auf der anderen Seite existiert mit der Ausgabe des neuen Personalausweises (nPA) [nPA-
Portal] endlich auch in Deutschland, ähnlich wie in einigen anderen Mitgliedsstaaten der Eu-
ropäischen Union, eine sichere Infrastruktur für elektronische Ausweise und Identitäten (eID) 
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(siehe [HuHo09]), die auf dem umfassend neu geregelten Personalausweisgesetz beruht (nä-
her [RoHo09]). 

Vor diesem Hintergrund zielt das SkIDentity-Projekt darauf ab, eine tragfähige Brücke zwi-
schen den sicheren elektronischen Ausweisen und den heute existierenden bzw. sich entwi-
ckelnden Cloud-Computing-Infrastrukturen zu schlagen, um vertrauenswürdige Identitäten für 
die Cloud bereit zu stellen, so dass komplette Prozess- und Wertschöpfungsketten sicher ge-
staltet werden können. 

Die Verbindung der beiden Bereiche eröffnet erhebliche Chancen für innovative Produkte: 
Das deutsche Marktvolumen im Bereich Identifikation, Authentifizierung inklusive Biometrie 
und RFID wird sich von 920 Mio. € im Jahr 2008 auf 1.720 Mio. € im Jahr 2015 fast verdop-
peln [VDI09]. Noch vielversprechender sind aber die Perspektiven im Bereich des Cloud 
Computings: Dort soll sich das deutsche Marktvolumen im Bereich von Public Clouds von 
derzeit 702 Mio. € bis zum Jahr 2025 auf 21,99 Mrd. € erhöhen und somit mehr als verdrei-
ßigfachen [Ber+10]. Somit adressiert das SkIDentity-Projekt strategisch äußerst attraktive 
Märkte. 

Der Rest des Beitrags ist folgendermaßen gegliedert: In Abschnitt 2 wird näher auf die im 
SkIDentity-Projekt adressierten Problemstellungen eingegangen. Abschnitt 3 skizziert die 
SkIDentity-Lösungsarchitektur, mittels der die aufgeworfenen Probleme gelöst werden sollen. 
Abschnitt 4 enthält schließlich einen Ausblick auf zukünftige Entwicklungen. 

2 Problemstellung 
Bei der Bereitstellung sicherer Identitäten für die Cloud sind eine Reihe von technischen, or-
ganisatorischen, rechtlichen und wirtschaftlichen Problemen zu lösen: 

• Fehlende Integration von eID- und Cloud-Infrastrukturen: Die Infrastrukturen für 
elektronische Ausweise und Cloud-basierte Dienste sind bislang nicht in zufriedenstellen-
der Weise auf einander abgestimmt – geschweige denn integriert. Beispielsweise sind die 
im eID- und Cloud-Umfeld eingesetzten Authentifizierungsprotokolle komplett unter-
schiedlich und können nicht ohne Weiteres in sicherer Art und Weise kombiniert und in-
tegriert werden.  

• eID-Services werden bislang nur für den nPA angeboten: Bisher werden eID-Services 
in Deutschland nur für den nPA angeboten. Während für die elektronische Gesundheits-
karte und den elektronischen Heilberufsausweis [EHP+10] sowie zur Akzeptanz internati-
onaler Ausweise [STORK] zumindest entsprechende Konzepte und Prototypen existieren, 
steht die Integration anderer Public-Key Infrastrukturen (PKI) [EsKo08] in eine umfassen-
de „eID-Services-Cloud“ noch gänzlich aus.  

• eID-Services für den nPA sind nicht „handelbar“ und somit für KMU ungeeignet: 
Besonders problematisch ist die Tatsache, dass eID-Services für den nPA im Regelfall 
nicht in einem „Internet der Dienste“ handelbar sind, da jeder Diensteanbieter ein eigenes 
Berechtigungszertifikat benötigt und die Übermittlung der Daten an Dritte aus Daten-
schutzerwägungen explizit ausgeschlossen ist (siehe [PAuswG] und [RHS08]).  

• Ungeklärte Sicherheitsfragen für elektronische Identitäten in der Cloud: In [SHJ+10] 
wurde gezeigt, dass das Identitätsmanagement für die Sicherheit von Cloud-Computing 
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eine entscheidende Rolle spielt: Die sichere Integration von eID- und Cloud-Services ist 
jedoch ein noch nicht befriedigend gelöstes Problem.  

• Ungeklärte Rechtsfragen elektronischer Identitäten in der Cloud: Derzeit bestehen im 
Bereich des Einsatzes von eID-Service-Brokern (also im Dreipersonenverhältnis) rechtli-
che Unsicherheiten über die Zulässigkeit einzelner Systemumsetzungen, weil die Diskus-
sion sich bisher auf die Datenschutzfragen im Zweipersonenverhältnis [RHS08] [RoHo09] 
und haftungsrechtliche Probleme [Borg10] [RoHo09] konzentriert hat. In Bezug auf das 
Cloud-Computing kommen Fragen des Beweisrechts und der Compliance im Unterneh-
men hinzu, die bislang erst andiskutiert worden sind. 

• Fehlende bzw. unklare Geschäftsmodelle für Identitätsdienste in der Cloud: eID-
Services für den nPA sind für KMUs und kommunale Behörden oft aufgrund wirtschaftli-
cher Faktoren nicht oder nur sehr eingeschränkt nutzbar. Abhilfe könnte hier von eID-
Brokern geschaffen werden, die als Informationsintermediäre agieren und die eID-
Services in gebündelter und aufbereiteter Form bereitstellen [ZFR+07].  

• Fehlende Standards für elektronische Identitäten in der Cloud: Obwohl das Cloud 
Computing seit geraumer Zeit zu den wichtigen IT-Trends zählt, steckt die diesbezüglich 
Standardisierung noch „in den Kinderschuhen“. Ein aktueller, aber leider nicht ganz voll-
ständiger Überblick über die Cloud-spezifischen Aktivitäten der verschiedenen Standardi-
sierungsgremien findet sich in [KhJa10].  

3 Die SkIDentity Lösungsarchitektur 
Um die aufgezeigten Probleme zu lösen, soll im SkIDentity-Projekt die in Abbildung 1 darge-
stellte Systemarchitektur umgesetzt und in breitenwirksamen Pilotanwendungen erprobt wer-
den. Ähnlich wie bei anderen Systemen für das föderierte Identitätsmanagement (vgl. 
[HRZ10]) verfügt der Benutzer über ein Client-System (siehe Abschnitt 3.1) mit dem er auf 
die angebotenen Cloud Services (siehe Abschnitt 3.2) zugreifen möchte. Für das Identitätsma-
nagement ist in der SkIDentity-Lösungsarchitektur aber statt einem klassischen „Identity Pro-
vider“ ein eID-Broker (siehe Abschnitt 3.3) vorgesehen, der als Informationsintermediär agiert 
und die unterschiedlichen eID-Services (siehe Abschnitt 3.4) in gebündelter und aufbereiteter 
Form bereitstellt.  
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Abb. 1: SkIDentity-Systemarchitektur im Überblick 

3.1 Client 
Die Client-Komponente in der SkIDentity-Systemarchitektur soll auf Basis der „AusweisApp“ 
des Bundes [AusweisApp] realisiert werden, so dass die eID-Services für den nPA gemäß 
[BSI-TR-03130] genutzt und über den CardInfo-Mechanismus aus [HuBa07] bzw. [BSI-TR-
03112] leicht weitere Chipkarten integriert werden können.  

3.2 Cloud Services 
Sofern die verschiedenen Cloud Services nicht bereits mit standardisierten Schnittstellen für 
das föderierte Identitätsmanagement ausgestattet sind, kann die Integration in die SkIDentity-
Architektur über einen so genannten Cloud Connector erfolgen.  

Dieser Cloud Connector wird über eine Konfigurationsdatei parametrisiert und kann über die 
bewusst einfach gehaltene IConnector-Schnittstelle in beliebige Cloud- und Webapplikationen 
integriert werden. Wie in Abbildung 2 ersichtlich, umfasst diese Schnittstelle eine einzige 
Funktion: Mit dieser Authenticate-Funktion kann eine Authentisierung entsprechender Güte 
(Policy) und eine Folge von Identitätsattributen (Attribute) angefordert werden.  
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Abb. 2: IConnector-Interface des SkIDentity Cloud Connectors 

3.3 eID-Broker 
Der eID-Broker fungiert als Informationsintermediär und stellt die unterschiedlichen eID-
Services in gebündelter und aufbereiteter Form bereit. Hierdurch können die unterschiedli-
chen eID-Services (siehe Abschnitt 3.4) und Ausweistoken (nPA, elektronische Gesundheits-
karte, Heilberufsausweis, Bank- und Signaturkarten und andere Europäische Bürgerkarten) 
über einfache und einheitliche Schnittstellen zur sicheren Authentisierung in Cloud-basierten 
Anwendungen genutzt werden. 

Für die Umsetzung dieser Lösung sind insbesondere beim nPA die strengen Vorgaben des 
Personalausweisrechts zu beachten. Aus Datenschutz- und Transparenzgründen bindet dieses 
die Verwendung der nPA-Daten an den Einsatz eines Berechtigungszertifikats, das kosten-
pflichtig beantragt werden muss und dessen Verwendung einen eID-Server gem. BSI-TR 
03130 erfordert. Das Berechtigungszertifikat wird dem Ausweisinhaber vor der Eingabe sei-
ner PIN angezeigt, um ihm die Identität der verantwortlichen Stelle und den Zweck der Da-
tenverarbeitung deutlich zu machen, bevor er seine Einwilligung erteilt. Dieses Ziel des Ge-
setzgebers würde nicht erreicht, wenn Adresshändler Berechtigungszertifikate erhalten und 
die Daten im Anschluss beliebig weiterverwenden könnten. Deshalb schließt § 21 Abs. 2 Satz 
1 Nr. 2 PAuswG die Erteilung eines Zertifikats aus, wenn der Zweck in der geschäftsmäßigen 
Übermittlung der Daten bestehen soll oder Anhaltspunkte für die geschäftsmäßige oder unbe-
rechtigte Übermittlung der Daten vorliegen (näher [HoMö11]). 

Während diese Einschränkung in der Praxis durch eine Beteiligung der Nutzer im Einzelfall 
lösbar sein sollte, verursacht eine weitere Einschränkung Probleme: Gemäß § 29 Abs. 1 Nr. 2 
PAuswV kann ein Berechtigungszertifikat nicht erteilt werden, wenn „der Zweck der Daten-
erhebung ausschließlich in der Auslesung oder Bereitstellung personenbezogener Daten aus 
dem Personalausweis für den Ausweisinhaber oder Dritte besteht“. Bei strikter Auslegung 
könnte diese Bestimmung so verstanden werden, dass jeder Einsatz eines Intermediärs, der – 
sogar mit informierter und freiwilliger Einwilligung aller Beteiligten im Einzelfall – die Daten 
ausliest, unzulässig ist. Angesichts der Funktion der Vorschrift, die die informationelle 
Selbstbestimmung des Ausweisinhabers waren, diesen aber nicht bevormunden soll, wäre eine 
solche Auslegung zwar sicherlich zu eng. Es besteht aber weithin Unsicherheit in der Praxis 
darüber, welche Umsetzungsmodelle rechtlich zulässig sind.  

Eine Herausforderung des SkIDentity-Projekts besteht deshalb darin, ein zulässiges Modell 
für den Einsatz des nPA in der Cloud zu entwickeln, das gerade für KMUs und kleinere Be-
hörden praktikabel und finanzierbar ist, ohne das datenschutzrechtlich begrüßenswerte System 
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des nPA auszuhebeln. Der Einsatz eines Dritten als Auftragsdatenverarbeiter nach § 11 BDSG 
wäre insoweit möglich, löst aber gerade nicht das Problem, dass der Auftraggeber in diesem 
Fall ein eigenes Berechtigungszertifikat benötigt und nur das technische Handling an den 
Dienstleister abgibt. Soll ein eID-Broker aber für mehrere Auftraggeber tätig werden, nähert 
er sich dem nach geltendem Recht für den nPA unzulässigen Adresshändler an. 

Für eine zulässige Umsetzung müssen deshalb mehrere Anforderungen gewahrt werden, für 
die im Einzelfall technische Lösungen zu entwickeln sind. Um dem datenschutzrechtlichen 
Grundsatz der Transparenz Rechnung zu tragen, muss dem Ausweisinhaber deutlich werden, 
wer unter welchen Umständen zu welchen Zwecken seine nPA-Daten verarbeiten möchte, und 
er muss in diese Verarbeitung einwilligen. Überdies darf die im Gesetz vorgesehene Vorab-
prüfung im Rahmen der Zertifikatsvergabe (die sich insbesondere auf die Erforderlichkeit der 
Datenverwendung bezieht) nicht durch den Einsatz eines eID-Brokers unterlaufen werden. Ei-
ne denkbare Variante wäre insoweit, durch vertragliche Regelungen hohe Anforderungen an 
die Tätigkeit des eID-Brokers aufzustellen, die dann im Rahmen der Zertifikatsvergabe an 
diesen durch die zuständige Behörde berücksichtigt werden könnten. Hierbei könnte sich der 
eID-Broker beispielsweise zur Erforderlichkeitsprüfung im Verhältnis zu den angeschlossenen 
Dienstleistern verpflichten, seine Tätigkeit auf bestimmte Dienstleister beschränken oder (so 
die Umsetzung im Identifikationsservice [Verify-U] der Cybits AG) die Daten aus dem nPA 
zwar zu Bestätigungszwecken auslesen, jedoch gerade nicht an die Dienstleister weitergeben. 
Alternativ erscheint denkbar, dem Bürger nach Verwendung des nPA Credentials bereitzustel-
len, die dann im Verhältnis zum Diensteanbieter zur späteren, eigentlichen Identitätsbestäti-
gung verwendet werden. 

3.4 eID-Services 
Die eID-Services im SkIDentity-System führen – vermittelt über den eID-Broker und das Cli-
ent-System – in Verbindung mit dem jeweiligen Ausweistoken die tatsächliche Authentisie-
rung durch. Beispielsweise sollen für die Authentisierung mit dem nPA die existierenden eID-
Services (vgl. [eID-Service]) über die entsprechenden Schnittstellen gemäß [BSI-TR-03130] 
integriert werden. Darüber hinaus sollen im SkIDentity-Projekt weitere Authentisierungs-
dienste für alternative Ausweistoken (siehe z.B. [EHP+10] und [STORK]) und Zertifikate 
(siehe z.B. [EsKo08]) angebunden werden. Hierfür soll im SkIDentity-Projekt zunächst aus 
den verschiedenen existierenden Schnittstellen (siehe z.B. [BSI-TR-03130], [STORK]) eine 
übergreifende Schnittstelle abgeleitet werden, über die die verschiedenen eID-Services und 
Authentisierungsdienste integriert werden können. 

4 Ausblick 
Durch die Schaffung von standardisierten und transparenten Sicherheitsfunktionen können 
zukünftig ganze Prozess- und Wertschöpfungsketten in der Cloud sicher gestaltet werden – 
von der initialen Registrierung an einem Cloud-Service über die wiederkehrende sichere Au-
thentisierung und Zugangskontrolle bis hin zu modernen Mechanismen zur sicheren Verwal-
tung des geistigen Eigentums mittels Enterprise Rights Management Systemen. Die hierfür 
notwendigen eID-Services werden über einen eID-Broker gebündelt, wodurch innovative Ge-
schäfts- und Vertragsmodelle ermöglicht werden, durch die Infrastrukturen wirtschaftlich, 
rechtssicher und nutzerfreundlich angeboten [ZFR+07] und auf zukünftigen Dienstleistungs-
marktplätzen gehandelt werden können.  
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Die entwickelten Infrastrukturdienste und Anwenderkomponenten werden im Rahmen des 
SkIDentity-Projektes in breitenwirksamen Pilotprojekten erprobt und zusammen mit den as-
soziierten Projektpartnern auf eine nachhaltige Nutzung vorbereitet. Hierbei dient die Ab-
wicklung eines komplexen Industrieprojektes in der Cloud als Referenzszenario, das z.B. in 
der Automobilindustrie auftreten könnte. Hierbei sollen Infrastrukturen und Plattformen, z.B. 
für den sicheren Geschäftsdatenaustausch aus der Cloud bezogen werden.  

Schon in der gegenwärtigen Phase zeigt das Projekt ein außergewöhnliches Potenzial und er-
hielt eine große Anzahl von Kooperationsanfragen aus Wirtschaft und anderen Forschungs-
projekten, die die bisher nur als grober Entwurf vorliegende Sicherheitsinfrastruktur gerne 
nutzen würden. Anbieter von eID-Services und Cloud-basierten Anwendungen sowie Heraus-
geber von elektronischen Ausweisen, die an einer Mitwirkung im SkIDentity-Projekt interes-
siert sind, sind herzlich eingeladen, mit den Autoren dieses Papiers Kontakt aufzunehmen. 
Weitere Informationen über den Projektverlauf werden über http://www.skidentity.de/ bereit-
gestellt. 
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