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Zusammenfassung

Fiir ein vertrauenswiirdiges Cloud Computing werden zuverldssige Mechanismen fiir die starke Authen-
tisierung in der Cloud benétigt. Der vorliegende Beitrag liefert einen Uberblick iiber existierende und
entstehende Standards und Schnittstellen in diesem Bereich und ordnet diese in die im Rahmen des
SkIDentity-Projektes fiir diesen Zweck entwickelte Referenzarchitektur ein.

1 Einleitung

Dem so genannten ,,Cloud Computing” [BYVB™09, NIS11, ShKa09], bei dem verschiedens-
te IT-Dienste bei Bedarf einfach ,,aus der Wolke* bezogen werden konnen, wird eine grof3e
Zukunft vorausgesagt. Beispielsweise soll sich das deutsche Marktvolumen im Bereich der
offentlich angebotenen ,,Public Clouds™ von 702 Mio. € im Jahr 2010 bis zum Jahr 2025 auf
21,99 Mrd. € erhohen und somit mehr als verdreifigfachen [Ber10]. Auf der anderen Seite
wurde in [SHIST11] gezeigt, dass selbst die Cloud-Angebote der international fiihrenden An-
bieter erfolgreich angegriffen werden konnen und gezielte Einbriiche in Cloud-Anwendungen
[Robel2] zu signifikanten wirtschaftlichen Schiden fithren konnen. Vor diesem Hintergrund
ist es wenig verwunderlich, dass das Bundesamt fiir Sicherheit in der Informationstechnik
(BSD) in [BSI11b] generell fiir Administrationszuginge, sowie bei Cloud-Angeboten mit ho-
hem Schutzbedarf, den Einsatz von starken, auf mindestens zwei Faktoren (Besitz, Wissen,
Sein, etc.) basierenden, Authentisierungsmechanismen fordert. Damit ein Cloud-Anbieter nicht
seinen potentiellen Kunden in einem kostspieligen Prozess erst geeignete Authentisierungsto-
ken zur Verfiigung stellen muss, wurde im SkIDentity-Projekt (siehe www.SkIDentity.de und
[HHRS™11]) vorgeschlagen, die verschiedenen Chipkarten der eCard-Strategie der Bundesre-
gierung [Kowa07] und weitere bereits im Feld befindliche Authentisierungstoken zusammen
mit den entsprechenden Authentisierungsdiensten (z.B. eID-Services! fiir den neuen Personal-
ausweis) fiir die starke Authentisierung in der Cloud zu nutzen.

Damit die Integration dieser sehr unterschiedlichen Dienste zu einer umfassenden Sicherheits-
infrastruktur fiir die Cloud gelingen kann, wurden in einer ersten Projektphase die relevanten
Standards und Schnittstellen fiir das sichere Identititsmanagement in der Cloud identifiziert
und in eine umfassende Referenzarchitektur fiir die starke Authentisierung in der Cloud einge-
ordnet. Diese ,,SkIDentity-Referenzarchitektur (siehe Abbildung 1 und Abschnitt 2) und die

I Siehe http://www.ccepa.de/eid-service-anbieter.
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wichtigsten darin integrierten Standards und Schnittstellen (z.B. [CKPMO05a, Ope07, JoMc09,
ISO08a, CENO8, BSI11a, BSI10, Sunl1, Grou97]) sollen in diesem Beitrag kurz vorgestellt

werden.

2 Die SkiDentity-Referenzarchitektur

Im Rahmen des SkIDentity-Projektes, das zu den Gewinnern des ,, Trusted Cloud“? Technolo-
giewettbewerbs des Bundesministerium fiir Wirtschaft und Technologie (BMW1) zihlt, wurde
eine umfassende Referenzarchitektur fiir die starke Authentisierung in der Cloud entwickelt.
Anhand dieser in Abbildung 1 dargestellten Referenzarchitektur werden in Abschnitt 3 die
wichtigsten Standards und Schnittstellen fiir die starke Authentisierung in der Cloud vorgestellt.

Infrastructure
Identity Broker

Y —of SkiDenti
uthentication ' G entlt
i) s _g:\ d

" Federation Service
70
@:
eCard App @
Credential ) ? Clolud Connector )
o V17
eCA = .
N @N\ ¢ Service
| B & @MY@ Provider
Client UP __________ > CA| Cloud
j @ Application
User L J\‘ User Agent L y

Abb. 1: SkIDentity-Referenzarchitektur fiir die starke Authentisierung in der Cloud

2.1 Systemkomponenten

Wie in Abbildung 1 ersichtlich, umfasst die SkIDentity-Referenzarchitektur fiir die starke Au-
thentisierung in der Cloud
e Systemkomponenten beim Benutzer (siehe Abschnitt 2.1.1),
e Systemkomponenten beim Diensteanbieter (siehe Abschnitt 2.1.2), sowie entsprechende
e Infrastrukturkomponenten (siehe Abschnitt 2.1.3).

2 Siehe www.trusted-cloud.de.
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2.1.1 System des Benutzers

Das System des Benutzers (Client) umfasst einen User Agent (UA), der beispielsweise durch
einen beliebigen Browser realisiert sein kann, und eine so genannte eCard App (eCA) (vgl.
[BSI12, HPSW12]), die unter Verwendung des digitalen Ausweises (Credential) des Benutzers
(User) eine Authentisierung gegeniiber dem Authentication Service (AS) in der Infrastruktur
durchfiihrt. Dariiber hinaus bietet die eCA eine Schnittstelle, die es dem Identity Broker (IdB)
ermoglicht, die verfiigbaren Credentials und Priferenzen des Benutzers zu ermitteln, so dass
ein geeigneter Authentisierungsdienst ausgewihlt werden kann.

2.1.2 System des Diensteanbieters

Das System des Diensteanbieters (Service Provider) umfasst die eigentliche Anwendung (Cloud
Application (CA)) und einen so genannten Cloud Connector (CC), der die Kommunikation mit
dem Federation Service (FS) in der SkIDentity-Infrastruktur tibernimmt.

2.1.3 SkiDentity-Infrastruktur

In der SkIDentity-Infrastruktur fiir die starke Authentisierung in der Cloud existieren Federation
Services (FS) und Authentication Services (AS), die {liber einen Identity Broker (IdB) miteinan-
der verbunden sind. Hierbei fiihrt der AS die tatsichliche Authentisierung durch, wihrend der
FS die bendtigte Funktionalitit fiir ein moglicherweise gewiinschtes Single Sign-On bereitstellt
und die hierfiir vorgesehenen Foderationsprotokolle unterstiitzt.

2.2 Wesentliche Schnittstellen

In der SkIDentity-Referenzarchitektur existieren insbesondere die folgenden Schnittstellen, die
mit den in Abschnitt 3 vorgestellten Standards realisiert werden konnen:

(A) Cloud-Interface — wird vom CC angeboten und von der CA fiir die Initiierung des Au-
thentisierungsvorganges genutzt.

(B) Federation-Interface — wird vom FS angeboten und vom CC fiir die Ubermittlung
einer Authentisierungsanfrage genutzt. Diese Schnittstelle kann durch ein geeignetes
Foderationsprotokoll (siehe Abschnitt 3.2) realisert werden.

(C) Broker-Interface — wird vom IdB angeboten und vom FS bzw. CC genutzt, um die Au-
thentisierung bei einem angeschlossenen Authentisierungsdienst anzustof3en.

(D) Credential-Interface — wird von der eCA angeboten und vom IdB fiir die Ermittlung der
aktuell verfiigbaren Credentials sowie der Priferenzen des Benutzers genutzt. Die Schnitt-
stelle orientiert sich am Client-Interface wie es in [BSI11a, Part 7, Section 3.2] definiert
ist. Insbesondere wird die eCA hierbei instruiert, iiber das Dispatcher-Interface (E) des
IdB eine XML-Struktur mit weiteren Informationen abzuholen.

(E) Dispatcher-Interface — wird vom IdB angeboten und von der eCA fiir die Ermittlung des
fiir die Transaktion zustindigen Authentisierungsdienstes genutzt. Uber diese Schnittstel-
le wird der eCA eine XML-Struktur bereit gestellt, in der insbesondere die Adresse des
fiir die Transaktion zustdndigen Authentisierungsdienstes enthalten ist (vgl. [BSI11a, Part
7, Section 3.3]).

(F) Authentication-Service-Interface — wird von den verschiedenen AS angeboten und vom
IdB fiir die Initiierung des Authentisierungsvorganges genutzt. Die detaillierte Ausgestal-
tung dieses Interfaces héngt von den integrierten Authentisierungsdiensten ab.
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(G) Authentication-Interface — wird vom AS angeboten und von der eCA fiir die Durchfiihrung

des Authentisierungsprotokolles genutzt. Bei einer Authentisierung mit dem neuen Per-
sonalausweis lduft hier beispielsweise das Extended Access Control (EAC) Protokoll v2.0
gemdl [BSIO8] ab.

2.3 Anwendungsfalle

Die wesentlichen Ablidufe bei der Registrierung eines Benutzers an einem Dienst und einer
nachfolgenden Anmeldung durch einen Authentisierungsvorgang bzw. in einem Single Sign-
On Szenario sollen im Folgenden kurz erldutert werden.

2.3.1 Registrierung eines Benutzers

In diesem Anwendungsfall mochte sich der Benutzer bei der CA registrieren.

(1
(2)

3)

4

(&)

(6)

(7)

®)
(11)

(12)

UA — CA/CC": Der Benutzer greift iiber seinen UA auf eine Ressource zu, die iiber den
CC den Registrierungsprozess initiiert.

C'C': Im CC wird daraufthin unter Verwendung der konfigurierten Informationen die Re-
gistrierung des Benutzers iiber den FS angestof3en.

CC — FS: Uber die Schnittstelle (B) und ein geeignetes Foderationsprotokoll werden
die fiir die Registrierung akzeptierten Ausweise oder der geforderte Assurance Level (vgl.
[ISO12, NIS06]) sowie eine Liste der bendétigten Identititsattribute an den FS iibermittelt.
Damit der Benutzer bei einer spiteren Authentisierung wieder erkannt werden kann, ist es
zweckmiBig, dass die Liste der angefragten Attribute auch einen aus dem Credential des
Benutzers extrahierten und beziiglich der Applikation eindeutigen “eldentifier® enthiilt.

F'S — [dB: Der FS iibergibt wiederum {iiber die Schnittstelle (C) die Registrierungsan-
forderung an den IdB.

IdB <+ eCA: Der IdB ermittelt iiber die Schnittstelle (D) die aktuell an der eCA
verfiigbaren Credentials sowie etwaige Priferenzen des Benutzers. Auf Basis dieser
Informationen und den in Schritt (3) iibermittelten Informationen (Assurance Level,
gewiinschte Attribute etc.) ermittelt der IdB einen geeigneten AS, an den sich die eCA
in Schritt (7) wenden kann, um die Authentisierung des Benutzers durchzufiihren. Die
Adresse dieses Authentisierungsdienstes kann von der eCA iiber die Schnittstelle (E)
beim IdB erfragt werden.

IdB — AS: In diesem Schritt wird die Registrierungsanfrage iiber die Schnittstelle (F)
an den ausgewihlten AS weitergeleitet.

eC A <+ AS: Die eCA kommuniziert mit dem AS, um die Authentisierung des Benutzers
durchzufiihren und die gewiinschten Attribute aus dem Credential des Benutzers auszule-
sen.

AS — IdB: Nach erfolgreicher Authentisierung und dem Ermitteln der angefragten
Identititsattribute liefert der AS diese zuriick an den IdB.

IdB — F'S: Der 1dB leitet das Ergebnis der Authentisierung und die ermittelten Iden-
titdtsattribute unverdndert an den FS weiter.

FS — CC': Der FS bildet daraus eine dem Foderationsprotokoll (siehe Abschnitt 3.2)
entsprechende “Assertion”, die er an den CC sendet.

3 Im Fall des neuen Personalausweises wiirde dieser Identifikator beispielsweise mit dem “Restricted Identifica-
tion” Protokoll gemal [BSIOS8, Part 2, Section 3.5] erzeugt werden.
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(13) CC — CA: Der CC priift die Assertion und stellt der Cloud Application (CA) die Regis-
trierungsinformationen bereit.

(14) CA — UA: Das Ergebnis des Registrierungsvorgangs wird dem UA angezeigt.

2.3.2 Authentisierung eines registrierten Benutzers

Der Ablauf bei der Authentisierung eines bereits registrierten Benutzers verlduft analog zur
Registrierung, wobei jedoch statt der vollstindigen Liste der Identitétsattribute (siehe Schritt
(3) in Abschnitt 2.3.1) lediglich der eldentifier angefordert wird.

2.3.3 Single Sign-On

Sofern fiir den Zugriff auf die Anwendung nicht zwingend eine aktuelle Authentisierung durch-
gefiihrt werden muss, sondern eine bereits zu einem fritheren Zeitpunkt erfolgte und im FS ver-
merkte Authentisierung ausreicht, kann ein “Single Sign-On” [PaMi03] realisiert werden. In
diesem Fall beginnt der Ablauf wie in Abschnitt 2.3.1 beschrieben, aber nach Schritt (3) kann
der FS sofort mit Schritt (12) fortfahren und die Schritte (4) bis einschliefSlich (11) wiirden in
diesem Fall durch einen Zugriff auf im FS vorgehaltene Informationen ersetzt werden.

3 Standards und Schnittstellen

In diesem Abschnitt werden die wesentlichen Standards fiir die starke Authentisierung in
der Cloud den verschiedenen Schnittstellen der in Abschnitt 1 dargestellten SkIDentity-
Referenzarchitektur zugeordnet.

3.1 (A) - Cloud-Interface

Der CC bietet eine Schnittstelle an, iiber die die CA den Authentisierungs- und Autorisie-
rungsvorgang anstoflen kann. Statt formaler Standards sind hier vielmehr die “Best Practices”
im Bereich Authentisierung und Autorisierung je nach verwendeter Programmiersprache zu
beriicksichtigen. Beispielsweise bietet sich in der Programmiersprache Java die Verwendung
des “Java Authentication and Authorization Service” (JAAS) [Sunl1] an, der eine Java-basierte
Variante der Pluggable Authentication Module (PAM) Architektur [Grou97] darstellt. Hier-
durch ist es moglich, den verwendeten Authentisierungsmechanismus — im vorliegenden Fall
also insbesondere das genutzte Foderationsprotokoll (siehe Abschnitt 3.2) — gegen ein anderes
auszutauschen, ohne dass die Anwendung geidndert werden muss.

3.2 (B) — Federation-Interface

Das Federation-Interface fiir einen bestimmten FS wird durch ein entsprechendes Protokoll
fiir das foderierte Identitdtsmanagement realisiert. Hierfiir existieren verschiedene Standard-
Familien, die in den verschiedenen Anwendungsbereichen (E-Business, E-Government, Social
Networks etc.) unterschiedlich weit verbreitet sind (vgl. [HiiRZ10]).

3.2.1 SAML

Die vielleicht wichtigste Standard-Familie zur Realisierung des Federation-Interfaces ist mit
der von OASIS standardisierten “Security Assertion Markup Language” (SAML) [CKPMO5a]
gegeben. In diesem aus mehreren Teilen bestehenden Standards wird insbesondere das “Au-
thentication Request Protocol” (siehe [CKPMO5a, Section 3.4]) definiert, bei dem durch
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Ubermittlung einer XML-basierten AuthnRequest-Struktur an den FS der Authentisie-
rungsvorgang gestartet werden kann. Das Authentisierungsergebnis wird in einer Response-
Struktur, die insbesondere eine Folge von saml:Assertion-Elementen enthalten kann,
zuriickgeliefert. Eine solche Assertion kann wiederum neben dem Ergebnis der Authenti-
sierung im AuthnStatement-Element auch eine Folge von hierbei ermittelten Attribu-
ten in Form eines AttributeStatement enthalten. Zu beachten ist, dass beim SAML
Standard [CKPMO5a] die beiden Vorgidnge der Authentisierung mittels AuthnRequest
und der Ermittlung von Attributen mittels AttributeQuery voneinander getrennt sind.
Deshalb muss die im eID-Kontext nahe liegende Kombination dieser beiden Funktionen,
wie in [AHIM™10] oder [BSI10], abweichend vom Basis-Standard [CKPMO05a] leider iiber
das samlp:Extensions-Element realisiert werden. Da die Spezifikation der Protokolle
[CKPMO05a] und Profile [CKPMO5b] unabhiingig von den darunter liegenden Transportproto-
kollen ist, konnen fiir den jeweiligen Anwendungsfall geeignete Bindings [CHKP'05] genutzt
werden. Aus dem Blickwinkel der Sicherheit (siche z.B. [HiPMO0S5, EiHS09]) ist vor allem das
so genannte “Holder-of-Key-Binding” interessant [K1in09, Scav09].

3.2.2 OpeniD

Eine leichtgewichtige Alternative fiir die Realisierung des Federation-Interfaces ist mit dem
OpenlD-Protokoll [Ope07] gegeben, das zusammen mit existierenden Erweiterungen ausfiihr-
lich erldutert wird (sieche [EHPS™10]).

3.2.3 WS-*

Das Federation-Interface kann auch auf Basis der bei OASIS standardisierten WS-* Standard-
Familie umgesetzt werden. Hierbei wird insbesondere die wst : RequestSecurityToken
Funktion aus [NGGB"09] in Verbindung mit weiteren Web Service Standards [VOHH ™07,
NKMHO06b, GuHR06, JoMc09]) und darauf aufbauenden Profilen wie [BiP07] genutzt.

3.2.4 OAuth

Wenn neben der Authentisierung auch die Autorisierung in einem verteilten Cloud-System er-
folgen soll, bietet sich fiir die Realisierung des Federation-Interfaces der REST-basierte OAuth
1.0 Standard [Hamm10] oder zukiinftig die derzeit von der IETF standardisierte OAuth 2.0
Standard-Familie (siehe http://datatracker.ietf.org/wg/oauth/) an. Diese Schnittstellen werden
bislang insbesondere im Umfeld sozialer Netzwerke (z.B. bei Facebook, LinkedIn und XING)
eingesetzt und konnten deshalb langfristig moglicherweise eine grole Verbreitung erreichen.

3.3 (C) — Broker-Interface

Das Broker-Interface dient dazu, die unterschiedlichen Authentisierungsdienste iiber eine ein-
heitliche Schnittstelle zuginglich zu machen. Welche Schnittstelle besonders geeignet ist, hingt
im Allgemeinen von den Schnittstellen der zu unterstiitzenden Authentisierungsdienste (sieche
Abschnitt 3.6) ab. Auf Basis der vorher existierenden SAML-Profile [AHIM ' 10, BSI10] wur-
de mit der SOAP-basierten Aut henticate-Funktion in [CENOS, Part 3, Chapter 11] eine
besonders flexible* Schnittstelle fiir diesen Zweck spezifiziert. Sofern kein eigenstindiger FS

4 Mit dieser Schnittstelle konnen beliebige Authentisierungspolicies gemidB [VOHH™07] und wie bei SAML
[CKPMO5a] beliebige Attribute verarbeitet werden.
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genutzt werden soll, kann der CC das Broker-Interface auch direkt iiber eine entsprechend ab-
gesicherte Verbindung aufrufen und gleichzeitig den UU zum 1dB umleiten, wodurch das so
genannte ,,Simple Federation Protocol”“ (SFP) entsteht.

3.4 (D) - Credential-Interface

Uber das Credential-Interface kann der IdB die Fihigkeiten der eCA sowie die Priiferenzen
des Benutzers abrufen, die in der eCA hinterlegt sind. Diese Informationen sind notwendig,
damit der IdB entscheiden kann zu welchem Authentication Service er den Benutzer umleiten
muss. Die Schnittstelle orientiert sich am Client-Interface wie es in [BSI11a, Part 7, Section
3.2] definiert ist. Insbesondere wird die eCA hierbei instruiert, iiber das Dispatcher-Interface
(E) des IdB eine XML-Struktur mit weiteren Informationen abzuholen.

3.5 (E) — Dispatcher-Interface

Das vom IdB angebotene Dispatcher-Interface stellt der eCA eine XML-Struktur (vgl. [BSI11a,
Part 7, Section 3.3]) bereit, in der insbesondere die Adresse des fiir die Transaktion zustdndigen
Authentisierungsdienstes enthalten ist.

3.6 (F)— Authentication-Service-Interface

Uber das Authentication-Service-Interface kann der IdB eine Authentisierungsanfrage an den
AS stellen. Da das Authentication-Service-Interface nicht fiir jeden Authentisierungsdienst
identitsch ist, muss der IdB eine Vielzahl von unterschiedlichen Schnittstellen bedienen konnen.

Fiir die Nutzung des neuen Personalausweises (nPA) spielt die SOAP-basierte eID-Schnittstelle
gemdl [BSI10, Kapitel 4] eine wichtige Rolle, da iiber diese eine Authentisierung mit dem nPA
bei einem elD-Server angestoBen werden kann. Dariiber hinaus ist in [BSI10, Anhang A] ei-
ne SAML-basierte Variante der eID-Schnittstelle definiert, die alternativ genutzt werden kann.
Um die Nutzung dieser SAML-basierten Schnittstelle zu erleichtern, werden typischer Weise
entsprechende ,,eID-Connector Komponenten bereitgestellt. Aulerdem konnen Authentisie-
rungsdienste iiber die oben genannte Authent icate-Schnittstelle gemidll [CENOS, Part 3,
Chapter 11], das PEPS-Interface [AHIM*10] der STORK Initiative, die Active Directory Ser-
vices [Mic05] oder das von der Firma Reiner SCT initiierte OWOK [Reil2] genutzt werden.

3.7 (G) — Authentication-Interface

Fiir die Authentifizierung von Benutzern, Geriten und Diensten existieren zahllose kryptogra-
phische Protokolle [BoMa03, MePV97]. Selbst bei einer sehr abstrakten Betrachtungsweise
konnen verschiedenste Standardmechanismen unterschieden werden [ISO/09, ISO/08b]. Noch
komplexer wird das Bild, wenn zusitzlich die technische Einbettung dieser Verfahren in Kom-
munikationsprotokolle auf den verschiedenen Schichten des OSI-Modells beriicksichtigt wird.
Fiir die Realisierung einer starken Authentisierung in der Cloud erscheinen hierbei beispiels-
weise die folgenden Standards und Authentisierungsprotokolle relevant:

e Transport Layer Security (TLS) Protokoll [DiRe08],

e Web Service Security basierte Mechanismen zur Authentisierung (sieche [NKMHO6D,
NKMHO06a, NKMHO06c¢])

e Simple Authentication and Security Layer (SASL) basierte Mechanismen in [MeZe06]’

5 Siehe auch http://www.iana.org/assignments/sasl-mechanisms/sasl-mechanisms.xml.
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e Extended Access Control (EAC) Protokoll [BSIO8] iiber die in [BSI11a] spezifizierten
XML-basierten Nachrichtenformate und weitere in [ISO08a, Part 3 Annex A, Part 6]
spezifizierte Authentisierungsprotokolle fiir eID-Karten und schlieBlich

e OTP-basierte Authentisierungsprotokolle der oath-Initiative® [MBHN*05, MBHN*11,
MRBM*11]

4 Zusammenfassung

Die bekannt gewordenen Angriffe gegen prominente Cloud Angebote [SHIST 11, Robe12] un-
terstreichen die Bedeutung der starken Authentisierung von privilegierten Nutzern in der Cloud,
wie sie vom BSI in [BSI11b] gefordert wird. Vor diesem Hintergrund wurden im SkIDentity-
Projekt (sieche www.SkIDentity.de) die hierfiir ma3geblichen internationalen Standards identifi-
ziert und zu einer umfassenden Referenzarchitektur (siehe Abbildung 1) fiir die starke Authen-
tisierung in der Cloud integriert. Mit Unterstiitzung des Bundesministeriums fiir Wirtschaft und
Technologie (BMWi) wird diese Referenzarchitektur sukzessive umgesetzt und kann fortan von
interessierten Parteien fiir die starke Authentisierung in der Cloud genutzt werden.
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