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Agenda
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 Einleitung

 SkIDentity 

 Umsetzung der DSGVO am Beispiel SkIDentity

 Zusammenfassung und Ausblick
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ecsec GmbH – Kernkompetenzen

3

IT-Sicherheit Identitätsmanagement Elektronische Signaturen

Chipkartentechnologie Cloud Services Open Source

Sicherheitsmanagement Mobile Lösungen eGovernment
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Elektronische Ausweise (eID) in Europa
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Mobile eID in Europa
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Mobile Nutzung elektronischer 
Ausweise?
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 SkIDentity 
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SkIDentity – Mobile eID as a Service
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Login mit SkIDentity
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Cloud Identität
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Auszeichnungen
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Trusted Cloud 
Award 2011

EuroCloud Germany 
Award 2015

European Identity & 
Cloud Award 2015

EuroCloud Europe Award 2015

Ausgezeichneter Ort im Land der Ideen 2015

Ausgezeichneter Ort im Land der Ideen 2013/14

Bayerischer Innovationspreis 2016
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Siegel und Zertifikate
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ISO 27001 auf Basis von IT-
Grundschutz für „Secure Cloud 

Infrastructure (SkIDentity)“ (BSI-
IGZ-250)„Trusted Cloud Datenschutz Profil“ (TCDP) 

für „SkIDentity 2.0 “

BSI TR-03124 Zertifikat
für Open eCard App 2015

seit 2014 Berechtigungszertifikate 
gemäß § 21 PAuswG
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BSI-IGZ-0250 „Secure Cloud Infrastructure 
(SkIDentity)“
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https://skidentity.de/zertifiziert-nach-iso27001-und-tcdp

https://skidentity.de/zertifiziert-nach-iso27001-und-tcdp
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Trusted Cloud Datenschutzprofil für 
Cloud-Dienste (TCDP)
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http://tcdp.de/

https://skidentity.de/zertifiziert-nach-iso27001-und-tcdp

http://tcdp.de/
https://skidentity.de/zertifiziert-nach-iso27001-und-tcdp


© 2017 ecsec GmbH www.skidentity.de

Nach TCDP zertifizierte Dienste
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http://www.tcdp.de/index.php/zertifizierung/zertifizierte-dienste

http://www.tcdp.de/index.php/zertifizierung/zertifizierte-dienste
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Einige Artikel der DSGVO im Überblick
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Bußgelder bis 
zu 20 Mio €

(oder 4% des 
Umsatzes)

Rechenschaftspflicht

Einwilligung

Datenübertragbarkeit
(z.B. XML, JSON)

Privacy by
Design & 
Default

Sicherheit
nach dem 
Stand der 
Technik

Art. 42
Zertifizierung
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Einwilligung
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Datenübertragbarkeit
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117 Mio.
(01.06.16)

https://www.heise.de/security/meldung/LinkedIn-Hack-117-Millionen-Passwort-Hashes-zum-Download-aufgetaucht-3224212.html

https://www.heise.de/security/meldung/LinkedIn-Hack-117-Millionen-Passwort-Hashes-zum-Download-aufgetaucht-3224212.html
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171 Mio.
(06.06.16)

https://www.heise.de/security/meldung/Nach-LinkedIn-Tumblr-und-MySpace-171-Millionen-VKontakte-Passwoerter-im-Netz-3227916.html

https://www.heise.de/security/meldung/Nach-LinkedIn-Tumblr-und-MySpace-171-Millionen-VKontakte-Passwoerter-im-Netz-3227916.html
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127 Mio.
(07.06.16)

https://www.heise.de/security/meldung/Dating-Seite-Badoo-127-Millionen-Passwort-Hashes-im-Netz-3228893.html

https://www.heise.de/security/meldung/Dating-Seite-Badoo-127-Millionen-Passwort-Hashes-im-Netz-3228893.html


© 2017 ecsec GmbH www.skidentity.de >> 28

https://www.heise.de/newsticker/meldung/Alter-Trillian-Forumsserver-gehackt-gut-drei-Millionen-Nutzerdatensaetze-abgegriffen-3269058.html

3 Mio.
(16.07.16)

https://www.heise.de/newsticker/meldung/Alter-Trillian-Forumsserver-gehackt-gut-drei-Millionen-Nutzerdatensaetze-abgegriffen-3269058.html
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33 Mio.
(09.06.16)

https://www.heise.de/security/meldung/33-Millionen-Twitter-Passwoerter-kursieren-angeblich-im-Netz-3233021.html

https://www.heise.de/security/meldung/33-Millionen-Twitter-Passwoerter-kursieren-angeblich-im-Netz-3233021.html
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https://www.heise.de/security/meldung/Gestohlene-Dropbox-Passwoerter-offenbar-echt-3310017.html

68 Mio.
(31.08.16)

https://www.heise.de/security/meldung/Gestohlene-Dropbox-Passwoerter-offenbar-echt-3310017.html
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98 Mio.
(07.09.16)

https://www.heise.de/newsticker/meldung/Fast-100-Millionen-Klartextpasswoerter-von-russischem-Web-Portal-Rambler-im-Netz-3315622.html

https://www.heise.de/newsticker/meldung/Fast-100-Millionen-Klartextpasswoerter-von-russischem-Web-Portal-Rambler-im-Netz-3315622.html
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500 Mio.
(22.09.16)

http://www.heise.de/newsticker/meldung/Rekordhack-bei-Yahoo-Daten-von-halber-Milliarde-Konten-kopiert-3330083.html

http://www.heise.de/newsticker/meldung/Rekordhack-bei-Yahoo-Daten-von-halber-Milliarde-Konten-kopiert-3330083.html
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43 Mio.
(21.10.16)

https://www.heise.de/security/meldung/Hacker-erbeuten-43-Millionen-Daten-von-Nutzern-des-Web-Baukastens-Weebly-3356684.html

https://www.heise.de/security/meldung/Hacker-erbeuten-43-Millionen-Daten-von-Nutzern-des-Web-Baukastens-Weebly-3356684.html
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87 Mio.
(06.12.16)

https://www.heise.de/security/meldung/Hacker-erbeuten-43-Millionen-Daten-von-Nutzern-des-Web-Baukastens-Weebly-3356684.html

https://www.heise.de/security/meldung/Hacker-erbeuten-43-Millionen-Daten-von-Nutzern-des-Web-Baukastens-Weebly-3356684.html
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1 Mrd.
(15.12.16)

https://www.heise.de/security/meldung/Yahoo-muss-erneut-Massenhack-beichten-Eine-Milliarde-Opfer-3570674.html

https://www.heise.de/security/meldung/Yahoo-muss-erneut-Massenhack-beichten-Eine-Milliarde-Opfer-3570674.html
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500 Mio.
(08.07.17)

https://www.heise.de/newsticker/meldung/BKA-findet-eine-halbe-Milliarde-ausgespaehte-Zugangsdaten-3767465.html

https://www.heise.de/newsticker/meldung/BKA-findet-eine-halbe-Milliarde-ausgespaehte-Zugangsdaten-3767465.html
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https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html

143 Mio.
(08.09.17)

https://www.heise.de/newsticker/meldung/Hacker-Jackpot-Credit-Bureau-Equifax-gehackt-3824607.html
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Privacy by Design & Default
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Dezentrale 
Speicherung der
Cloud Identität!
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Starke Authentisierung – jetzt!
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…
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AUDITOR
(European Cloud Service Data Protection Certification)
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Konsortium
Assoziierte
Partner
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Zusammenfassung
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 SkIDentity ermöglicht Mobile eID as a Service

 DSGVO – ein Meilenstein für den Datenschutz!

 Umfassendes Rahmenwerk mit diversen 
Änderungen im Vergleich zum „alten BDSG“

 „Datenschutzdefizite“ werden durch DSGVO-
Screening erkennbar – und werden richtig teuer!

 Umgekehrt „belohnt“ DSGVO datenschutz-
freundliches Design und gute Praktiken

Keine Angst vor der DSGVO 
– aber bitteschön den nötigen Respekt!
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Kontakt

www.skidentity.de >> 44

Herzlichen Dank für Ihre 
Aufmerksamkeit!


