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Zusammenfassung

Die eCard-Strategie der Bundesregierung zielt auf die breite Verwendbarkeit der im Rahmen der ver-
schiedenen Kartenprojekte der Bundesverwaltung ausgegebenen und genutzten Chipkarten ab. Eine
besondere Rolle bei der Realisierung dieses Zieles spielt das eCard-API-Framework [eCard-TR],
durch das ein einfacher und einheitlicher Zugriff auf die Funktionen dieser unterschiedlichen Chipkar-
ten ermoglicht wird. Dieser Beitrag liefert einen kompakten Uberblick tiber die wichtigsten Aspekte
des eCard-API-Frameworks.

1. Einleitung

Durch die eCard-Strategie der Bundesregierung [eCard-PM] werden die Kartenprojek-
te der Bundesverwaltung — die elektronische Gesundheitskarte (eGK), der elektroni-
sche Personalausweis (ePA), das JobCard-Verfahren (elektronischer Lohnnachweis
(ELENA) und die elektronische Steuererklarung (ELSTER) — eng aufeinander abge-
stimmt. Gleiche Standards und die breite Verwendbarkeit der Chipkarten fur den e-
lektronischen Geschéftsverkehr sollen Effizienzgewinne und Kosteneinsparungen zum
Nutzen von Birgerinnen und Burgern, Wirtschaft und Verwaltung gewahrleisten. Eine
zentrale Rolle bei der Umsetzung der eCard-Strategie spielt das eCard-API-
Framework [eCard-TR], durch das ein einfacher und einheitlicher Zugriff auf die
Funktionen der unterschiedlichen Chipkarten, die in den Kartenprojekten der Bundes-
verwaltung ausgegeben oder genutzt werden, ermdglicht wird. Dieser Beitrag liefert
einen kompakten Uberblick Gber die wichtigsten Aspekte des eCard-API-Frameworks
und ist folgendermalien gegliedert: In Abschnitt 2 werden die wichtigsten Anforde-
rungen an das eCard-API-Framework zusammengetragen und die Erflllbarkeit dieser
Anforderungen durch existierende Application Programming Interfaces (APIs) unter-
sucht. Abschnitt 3 liefert einen Uberblick tber die Architektur des eCard-API-
Frameworks. Die Abschnitte 4 bis 6 erldutern die einzelnen Schichten des eCard-API-
Frameworks (Application-Layer, eCard-Layer und Reader-Layer).

2. Anforderungen und existierende APIs

In diesem Abschnitt werden die Anforderungen an das eCard-API-Framework zu-
sammengetragen und untersucht, ob diese Anforderungen durch existierende APIs er-
fullt werden konnen.
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2.1 Anforderungen an das eCard-API-Framework

Bei den Anforderungen an das eCard-API-Framework ist zwischen generellen Anfor-
derungen und denen aus den verschiedenen eCard-Projekten zu unterscheiden.

2.1.1 Generelle Anforderungen

2.1.1.1 Zielsetzung

Durch das eCard-API-Framework soll der technische Rahmen fiir die Umsetzung der
eCard-Strategie geschaffen werden. Insbesondere soll durch das eCard-API-
Framework ein einheitlicher Zugriff auf die unterschiedlichen Chipkarten und weitere
damit verbundene Funktionen ermdglicht werden.

2.1.1.2 Verfugbare Plattformen

Das eCard-API-Framework sollte idealer Weise flr verschiedene gangige Ent-
wicklungs- (C, C++, C#, Java, etc.) und Betriebssystemplattformen (MS Windows,
Linux, Unix, etc.) zur Verfligung stehen. Dariiber hinaus ist eine ,,Netzwerkféhigkeit*
des eCard-API-Frameworks winschenswert, so dass unterschiedliche Komponenten
des Frameworks auf verschiedenen Rechnersystemen verteilt ablaufen kénnen.

2.1.1.3 Evaluierbarkeit

Bereits beim Design des eCard-API-Frameworks ist auf die Evaluierbarkeit und Zerti-
fizierungsfahigkeit der zugehdrigen Implementierungen gemall Common Criteria zu
achten. Hierbei sind insbesondere auch die Anforderungen an Produkte fur qualifizier-
te elektronische Signaturen aus dem Signaturgesetz zu bericksichtigen, so dass neben
der Zertifizierung auch eine Bestatigung durch eine Stelle gemaR § 18 SigG moglich
ist.

2.1.1.4 Skalierbarkeit

Das eCard-API-Framework soll moglichst skalierbar sein, so dass es auf einem Ein-
zelplatz-System sowie in einer verteilten Serverumgebung eingesetzt werden kann.

2.1.2  Anforderungen aus den eCard-Projekten

2.1.2.1 Die elektronische Gesundheitskarte (eGK)

Die eGK soll zukunftig die bisherige Krankenversichertenkarte ersetzen. Zusatzlich
werden schrittweise zunédchst rund 300.000 elektronische Heilberufsausweise einge-
flhrt. Ziel ist es, die Wirtschaftlichkeit und Leistungstransparenz im Gesundheitswe-
sen zu steigern und die Arbeitsprozesse und die Bereitstellung von aktuellen gesund-
heitsstatistischen Informationen zu optimieren. Nahere Informationen zur elektroni-
schen Gesundheitskarte finden sich unter [bIT4health].
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Die wesentliche Anforderung an das eCard-API-Framework aus dem Blickwinkel die-
ses Projektes ist, dass die Funktionalitat der eGK [eGK-Sp] und des HBA [HBA-Sp]
vollumfanglich unterstitzt wird. Beispielsweise muss das eCard-API-Framework in
der Lage sein, mit verschiedenen Zertifikaten umgehen zu kdnnen, sowie die Card-to-
Card-Authentisierung, das (De-)Aktivieren von Records, das Kartenapplikationsma-
nagement mittels Secure Messaging, logische Kandle fiir die Secure Module Card
(SMC), das Nachladen wvon qualifizierten Zertifikaten im Feld und SICCT-
Kartenterminals zu unterstiitzen (vgl. [gemC-API]).

2.1.2.2 Der elektronische Personalausweis (ePA)

Neben der elektronischen Gesundheitskarte spielt der elektronische Personalausweis
(ePA) [RRMO05] fir die eCard-Strategie eine wesentliche Rolle. Der ePA wird hierbei
der Kartenspezifikation der European Citizen Card [CEN-ECC] geniuigen und somit
neben der Funktionalitat zur Speicherung biometrischer Merkmale wie beim ePass
(vgl. Abschnitt 2.1.2.3) insbesondere auch generische Funktionen zur Authentisierung,
Verschlusselung und Signatur bereitstellen. Neben der Funktionalitdt der eGK sind
beim ePA insbesondere die folgenden zusétzlichen Merkmale vorgesehen:

e Unterstutzung kryptographischer Verfahren auf Basis elliptischer Kurven
e Funktionen zur Speicherung biometrischer Merkmale

e Spezifische Authentisierungsprotokolle fir den Zugriff auf den ePA

o Kontaktloses Interface geméal3 ISO/IEC 14443

2.1.2.3 Der elektronische Reisepass (ePass)

Seit dem 01. November 2005 werden in Deutschland Reisepdsse ausgegeben, auf de-
nen biometrische Merkmale gespeichert sind [ePass]. Fir den standardisierten Zugriff
auf den elektronischen Reisepass wurde die ePassport-API und das Golden Reader
Tool entwickelt. Das eCard-API-Framework soll diese Entwicklungen berucksichtigen
und muss zukinftig als Basis flr Applikationen wie das Golden Reader Tool genutzt
werden kdnnen.

2.1.2.4 Die elektronische Steuererklarung (ELSTER)

Seit Anfang 2005 missen Umsatzsteuer-Voranmeldungen und Lohnsteuer-
Anmeldungen

elektronisch erfolgen. Hierfur wurde im Auftrag der Finanzverwaltung eine neue Si-
cherheitsplattform fiir das ElsterOnline-Portal realisiert, die die Authentisierung, Ver-
schliisselung und elektronische Signatur fur Web-Anwendungen Uber verschiedene
zertifikatsbasierte Verfahren mit beliebigen Chipkarten U(ber die [PKCS#11]-
Schnittstelle unterstutzt. Hierbei werden verschiedene Standardformate ([PKCS#7],
[PKCS#10], [PKCS#12] und XML-DSig gemall [RFC3275]) verwendet, die auch vom
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eCard-API-Framework unterstutzt werden sollten. Weitere Informationen zu diesem
Projekt finden sich unter [ELSTER].

2.1.2.5 Der elektronische Einkommensnachweis (ELENA)

Der elektronische Einkommensnachweis (ELENA), friher Jobcard-Verfahren
[Jobcard], ist ein weiteres wichtiges Anwendungsgebiet von Signaturkarten. Ziel des
Projektes ist die Entlastung der Arbeitgeber von der Ausstellung papierbezogener Be-
scheinigungen (zum Beispiel Verdienstbescheinigungen) und die Modernisierung von
Verwaltungsablaufen. Hierbei handelt es sich nicht um ein Projekt, in dem eine spe-
zielle Karte (wie die elektronische Gesundheitskarte oder der elektronische Personal-
ausweis) ausgegeben wird, sondern das Verfahren soll mit beliebigen Signaturkarten
mit qualifiziertem Zertifikat genutzt werden konnen. Deshalb muss das eCard-API-
Framework beliebige, unterschiedlich personalisierte Chipkarten unterstiitzen konnen.

2.2 Existierende APIs

Im Rahmen einer Vorstudie [eCard-VS] wurde untersucht, ob die in Abschnitt 2.1 zu-
sammengetragenen Anforderungen mit existierenden APIs® - insbesondere von der im
Signaturbiindnis entwickelten [SASCIA] - erfullt werden kénnen und welche etwaigen
Anpassungen notwendig sind. Auf Basis dieser Analyse wurde die Entscheidung ge-
troffen, die Kartendienste des eCard-API-Frameworks auf Basis des ISO/IEC 24727-
Standards zu realisieren und neben dem [1SO24727-3]-Interface weitere Schnittstellen
zu den Kartenterminals (unten) und zur Anwendungsebene (oben) anzubieten. Im
Vergleich zu [SASCIA] haben sich beim eCard-API-Framework insbesondere folgen-
de Anderungen ergeben:

1. Zusétzliche Schnittstellen fir PKI-Funktionen und (kryptographische) Support-
Funktionalitat auRerhalb der Karte

Fur eine leichte Integration kryptographischer Funktionen in Anwendungssysteme
ist es hilfreich, neben den Funktionen fiir den direkten Chipkartenzugriff, wie sie
auch von [SASCIA] angeboten werden, zusétzliche Schnittstellen auf hoherer Ebe-
ne (vgl. Abschnitt 5.1) und fir weitere (kryptographische) Support-Funktionen
(symmetrische Verschlisselung, Berechnung von Hashwerten, XML-Schema-
Validierung, Datenkompression etc.) (vgl. Abschnitt 5.4) anzubieten, die nicht auf
einer Chipkarte realisiert werden.

2. Unterstutzung der vollen Funktionalitat von eGK / HBA und ePA (ber ISO/IEC
24727-3-Schnittstelle

Im Vergleich zu einer gewdhnlichen Signaturkarte sind bei der eGK, dem HBA
und dem ePA eine Reihe von zusatzlichen Funktionen (Card-to-Card-
Authentisierung, ePA-spezifische Authentisierungsprotokolle, Speicherfunktionen,

3 Ein Uberblick tber die bis zum Jahr 2005 standardisierten kryptographischen Programmierschnittstellen findet sich bei-
spielsweise in Kapitel 2.3 von [Hueh05].
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Kartenapplikationsmanagement etc.) vorhanden, die bei [SASCIA] nicht bzw. nur
auf sehr umsténdliche Art und Weise mit dem sigall forward command_apdu-
Kommando genutzt werden kdnnten. Nicht zuletzt deshalb wird beim eCard-API-
Framework der Zugriff auf die Kartenfunktionen nicht (ber die [SASCIA]-
Kartenschnittstelle, sondern die in [1SO24727-3] definierte Schnittstelle realisiert.

3. XML-basierte CardInfo-Datei statt ausfihrbarer CardProvider

Die Unterstiitzung der unterschiedlichen Chipkarten wird bei [SASCIA] durch die
so genannte SASCIA-Factory und entsprechende CardProvider realisiert. Fur die
Unterstltzung einer neuen Chipkarte muss mit dem CardProvider, der vom Kar-
tenherausgeber bereitgestellt werden soll, fremder ausfiihrbarer Code auf das Sys-
tem geladen werden. Da in [SASCIA] keine Mechanismen zur Authentifizierung
der verschiedenen Komponenten (Factory, CardProvider, ReaderProvider, Karte)
vorgesehen sind, ist Viren und Trojanern bei [SASCIA] Tur und Tor gedffnet.
Auch nach entsprechenden Anpassungen wére ein [SASCIA]-basiertes System, bei
dem verschiedene Parteien ausfuhrbaren Code bereitstellen, nur mit sehr grofRem
Aufwand oder gar nicht evaluier-, zertifizier- und gemaR SigG bestétigbar. Deshalb
wird beim Card-API-Framework ein anderer Ansatz verfolgt und fur eine neue
Chipkarte kein ausflhrbarer Code nachgeladen, sondern lediglich eine XML-
basierte CardInfo-Datei bereitgestellt, in der die detaillierten Eigenschaften der
Chipkarte dokumentiert sind (vgl. Abschnitt 5.3).

4. Webservice- statt C-Schnittstelle

Wahrend bei [SASCIA] eine C-Schnittstelle vorgesehen ist, werden beim eCard-
API-Framework Webservice-Schnittstellen verwendet werden, so dass bestimmte
Sicherheitsprobleme (z.B. mdgliche Buffer-Overflow-Angriffe) vermieden werden
und eine groRtmogliche Plattformunabhangigkeit und Netzwerkféhigkeit erreicht
werden kann. Hierdurch kann das eCard-API-Framework auf gleichermafen einfa-
che Weise in Java- oder .NET-basierte Applikationen integriert werden.

3. Architektur des eCard-API-Frameworks im Uberblick

Hauptziel des eCard-API-Frameworks ist es, Anwendungsentwicklern eine moglichst
einfache und homogene Schnittstelle fur aktuelle und zukinftige kartenbasierte An-
wendungen im Bereich ePassport, eHealth, ELSTER, ELENA etc. und die damit ver-
bundenen Chipkarten zur Verfugung zu stellen. Gleichzeitig sollen aber moglichst ge-
ringe Einschréankungen fir bereits bestehende Middleware-Infrastrukturen und karten-
basierte Applikationen entstehen.

Die Architektur des eCard-API-Frameworks unterteilt sich in drei wesentliche Schich-
ten (Application-Layer, eCard-Layer und Reader-Layer), die nachfolgend beschrieben
werden.
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Abbildung 1: Architektur des eCard-API-Frameworks
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4. Application-Layer

Im Application-Layer finden sich unterschiedlichste Anwendungen. Ziel des eCard-
API-Frameworks ist es, innerhalb dieser Anwendungen dennoch eine moglichst ho-
mogene Schnittstelle zu den kartenbasierten Diensten anzubieten, so dass eine An-
wendung maoglichst wenig oder kein Spezialwissen tber die anzusprechende Chipkarte
besitzen muss.

Ein weiteres Ziel des eCard-API-Frameworks ist es, keine Interferenzen zu bereits be-
stehenden etablierten Standards, wie z.B. dem Microsoft Crypto-API-Konzept [MS-
CAPI] oder zukiinftigen Entwicklungen in diesem Bereich [MS-CNG], zu generieren.
Das konkrete Konzept sieht sogar eine Verbindung dieser unterschiedlichen Welten
vor, so dass es z. B. problemlos mdglich ist, einen Crypto Service Provider auf die
herkdmmliche Art oder unter Benutzung des eCard-API-Framework zu realisieren.
Selbst ein Parallelbetrieb beider Konzepte wére durch die gewéahlte Kartenkommuni-
kation moglich.

5. eCard-Layer

Etabliert man ein Framework mit einer moglichst generischen Schnittstelle zum Ap-
plication-Layer (oben) und einer moglichst generischen Schnittstelle zum Reader-
Layer (unten), so muss dennoch an einer Stelle das Spezialwissen Uber den verwende-
ten Chipkarten-Typ, die physikalischen und kryptographischen Eigenschaften einer
Karte und die Personalisierung der Karte mit Kartenapplikationen vorhanden sein.
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Diese Karten- und applikationsspezifischen Besonderheiten werden im eCard-Layer
bericksichtigt.

Der eCard-Layer untergliedert sich in die folgenden verschiedenen Interfaces, welche
von der Anwendung bei entsprechender Berechtigung als 6ffentliche Schnittstelle ge-
nutzt werden kdnnen:

e eCard-Interface
e Management-Interface

e 1S024727-3-Interface

e Support-Interface

5.1 eCard-Interface

Das eCard-Interface stellt die wesentlichen Funktionen des eCard-API-Frameworks in
einer anwendungsnahen Art und Weise bereit. Da diese Schnittstelle in der Regel zur
Integration der Chipkartenfunktionalitdt in Anwendungen genutzt wird, wird die
Funktionalitdt in diesem Interface n&her betrachtet. Die Funktionen des eCard-
Interfaces lassen sich in folgende Gruppen einteilen:

e Verbindungsfunktionen

e Kartenfunktionen

e Lese- und Schreibfunktionen
e Signaturfunktionen

e Verschlusselungsfunktionen

5.1.1 Verbindungsfunktionen

Mit der Funktion OpenServerSession kann eine gesicherte Verbindung (z.B. Uber TLS
[RFC4346]) von einer als Client agierenden eCard-API-Framework-Instanz zu einer
anderen als Server agierenden Instanz aufgebaut und mit CloseServerSession wieder
abgebaut werden. Hierdurch koénnen die anderen Funktionen des eCard-API-
Frameworks nicht nur lokal, sondern auch tber ein Netzwerk genutzt werden. Bei-
spielsweise kann dadurch ein elektronisches Rezept in einer Internet-Apotheke einge-
|6st werden.

5.1.2 Kartenfunktionen

In dieser Gruppe existieren Funktionen, mit denen die verfligbaren Kartenterminals
(GetCardTerminals) und Karten (GetCards) aufgelistet werden oder weitere Informati-
onen Uber eine spezifische Karte (GetCardInfo) in Form einer Cardinfo-Struktur erhal-
ten werden konnen. AuBerdem existieren hier einfache Funktionen zum Uberpriifen
(VerifyPin), Andern (ChangePin) und Reaktivieren (UnblockPin) einer PIN. SchlieB-
lich existieren hier auch sehr einfache Funktionen, mit denen die unter Umstanden

10. Deutscher IT-Sicherheitskongress des BSI 7



Das eCard-API-Framework

sehr komplexen Vorgange zur Authentisierung zwischen zwei Karten
(Card2CardAuthenticate) oder der Aufbau eines vertrauenswirdigen Kanals zwischen
zwei Karten (OpenCardChannel) angestof3en werden kann.

5.1.3 Lese- und Schreibfunktionen

Durch die Lese- (ReadData) und Schreibfunktionen (WriteData) kdnnen einzelne oder
mehrere Datenobjekte auf eine Karte geschrieben bzw. von ihr gelesen werden.

5.1.4 Signaturfunktionen

Ein wesentliches Element der eCard-Strategie ist die (bedarfsweise) Nutzung der qua-
lifizierten elektronischen Signatur. Zur Nutzung der elektronischen Signatur sieht das
eCard-API-Framework drei Funktionen vor:

e SignDocument — ermoglicht die Erzeugung von komplexen Signaturen (z.B. ge-
méalk [CAdES] und [XAdES]) oder Zeitstempeln (z.B. geméall [RFC3161]). Hierbei
kann die Gestalt der Signatur beim Aufruf der Funktion oder Gber konfigurierte
Standard-Parameter gesteuert werden.

o VerifySignedObject — dient der Priifung von Signaturen, Zeitstempeln oder ande-
ren signierten Objekten (z.B. Zertifikaten, CRLs und OCSP-Responses). Hierbei
wird ein Prifbericht (VerificationReport) zuriickgeliefert, dessen Detaillierungs-
grad beim Aufruf der Funktion oder tber Standard-Parameter gesteuert werden
kann.

ShowViewer — dient der vertrauenswiirdigen Anzeige von Dokumenten und kann
in Verbindung mit den beiden oben genannten Funktionen — oder bei entsprechen-
der Berechtigung - eigenstandig genutzt werden.

5.1.5 VerschlUsselungsfunktionen

Mit den Funktionen EncryptDocument und DecryptDocument kdnnen schlieBlich Da-
ten geméall [RFC3369] und [XML-Enc] ver- und entschlisselt werden.

5.2 Management-Interface

Im Management-Interface sind die Funktionen zur Verwaltung und Konfiguration des
eCard-API-Frameworks enthalten. Dies umfasst beispielsweise die Verwaltung von
(vertrauenswirdigen) Zertifikaten, Identitaten, Chipkarten, Kartenterminals und
Diensten, die vom eCard-API-Framework genutzt werden.

5.3 1SO24727-3-Interface

Das 1S024727-3-Interface ist eine Webservice-basierte Umsetzung des gleichnamigen
Standards [1SO24727-3] und bietet eine generische Schnittstelle fur alle kartenbasier-
ten Funktionen der verschiedenen eCards. Entgegen existierenden Schnittstellen fir
kryptographische Token, wie z.B. [PKCS#11], unterstitzt die [I1SO24727-3]-
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Schnittstelle insbesondere auch spezifische Authentisierungsfunktionen fiir Chipkarten
und Funktionen fiir das Kartenapplikationsmanagement. Um die generischen Anfragen
der Applikationsebene auf die spezielle Personalisierung einer spezifischen Karte zu
wandeln, werden parametrisierbare Services implementiert, die mittels XML-basierter
CardInfo-Dateien konfiguriert werden konnen. Diese CardInfo-Dateien sind Karten-
Typ-spezifisch und enthalten Informationen gemal [1SO24727-2] und [ISO7816-15],
sowie eine Folge charakteristischer Merkmale anhand derer der Typ einer Karte be-
stimmt werden kann. Die Nutzung der CardInfo-Dateien ist insbesondere deshalb not-
wendig, da bei den fiir die eCard-Strategie wichtigen Chipkarten (eGK, HBA, ePass,
Signaturkarten etc.) diese Information derzeit nicht auf der Karte aufgebracht sind.
Weitere Informationen zu den Inhalten einer CardIinfo-Dateien und zu den Ablaufen
beim Erkennen eines Kartentyps und der Abbildung eines generischen Aufrufs auf
kartenspezifische APDUs finden sich in [HuBa07].

5.4  Support-Interface

Das Support-Interface enthélt eine Reihe von unterstutzenden (kryptographischen)
Funktionen, die nicht auf einer eCard ausgefuhrt werden. Beispielsweise finden sich in
dieser Schnittstelle Funktionen zur symmetrischen Verschlisselung von Daten oder
zur Berechnung von Hashwerten. Daruber hinaus existieren hier auch Funktionen fiir
das Komprimieren von Daten zur speicherplatzeffizienten Ablage von Daten auf
Chipkarten und zur XML-Schema-Validierung.

6. Reader-Layer

Die generelle Karten- und Kartenleseransteuerung wird tber eine einheitliche Schnitt-
stelle - das Reader-Interface - realisiert, durch die von der konkreten Auspréagung des
Lesegeréates abstrahiert wird. Hierbei sollen unterschiedlichste Lesegerate (konktakt-
behaftete Leser (Klasse 1, Klasse 2/3), SICCT-Leser, kontaktlose Leser etc.) und exis-
tierende Schnittstellen ([CT-API], [PC/SC] und [SICCT]) unterstiitzt werden, so dass
im eCard-API-Framework beliebige Chipkarten gemal 1ISO7816 ohne Spezialwissen
iiber Ubertragungsprotokolle oder Chipkartenleser genutzt werden kénnen. Auch die
kontaktlosen 15014443 Protokolle sowie reine Speicherkarten werden komplett durch
die API gekapselt. Eine Applikation kann nach wenigen Initialisierungsbefehlen bei-
spielsweise sofort APDUSs Uber beliebige Kartenleser an ebenfalls beliebige 1SO7816-
kompatible Chipkarten senden und die spezifischen Eigenschaften der Terminals
(Netzwerkfahigkeit, Multislot-Eigenschaften und die Ansteuerung von Displays, Ein-
gabefeldern und biometrischen Sensoren) nutzen.

7. Zusammenfassung und Ausblick

Dieser Beitrag lieferte einen Uberblick Uber die Architektur des eCard-API-
Frameworks, durch das beliebige Applikationen in einfacher und einheitlicher Art und
Weise auf die Funktionen beliebiger eCards zugreifen kénnen. Um die Interoperabili-
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tat in den kommenden Pilotvorhaben sowie im Produktivbetrieb zu gewahrleisten wird
eine entsprechende Testinfrastruktur geschaffen, durch die die Konformitét der unter-
schiedlichen Realisierungen mit der Spezifikation [eCard-TR] gepruft werden kann.
Um die einfache und einheitliche Nutzung der eCards auch tiber die Grenzen der Bun-
desrepublik Deutschland hinaus zu ermoglichen, werden Teile des eCard-API-
Frameworks derzeit der internationalen Normung zugefthrt.
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