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SkiDentity realisiert das ,,ID“ in FIDO

[Michelau/Berlin, 23. Januar 2018] Nach der Unterstiitzung diverser internationaler
Ausweisdokumente gemal der eIDAS-Verordnung im letzten Herbst werden im mehr-
fach ausgezeichneten und zertifizierten SkiIDentity-Dienst (https://skidentity.de) nun

auch so genannte FIDO (Fast IDentity Online) U2F (Universal Second Factor) Token
unterstitzt. Hierdurch kdnnen die aus einem Ausweisdokument abgeleiteten elektro-
nischen ,Cloud Identititen“ mit einem zusatzlichen kryptographischen Hardware-
schutz versehen werden und durch SklDentity kann die moderne FIDO-
Sicherheitstechnologie ab sofort nicht nur zur starken Authentisierung, sondern auch

flr vertrauenswiurdige ldentitaten genutzt werden.

SkiDentity macht elektronische Ausweisdokumente gemaf elDAS mobil

Die ,Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23.
Juli 2014 Gber elektronische Identifizierung und Vertrauensdienste fir elektronische Transak-
tionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG”, die gemeinhin als
.IDAS-Verordnung” bekannt ist, schafft einheitliche Rahmenbedingungen fir die grenziber-

schreitende Nutzung elektronischer Identifizierungsmittel (elD) in Europa. Seit Herbst des

letzten Jahres unterstiitzt der bereits mehrfach ausgezeichnete und zertifizierte SkiDentity-

Dienst (https://skidentity.de) neben dem deutschen Personalausweis auch elektronische

Ausweisdokumente aus Belgien, Estland, Georgien, Luxemburg, Portugal und Serbien. Aus
diesen chipkarten-basierten Ausweisen kénnen im Zuge einer Online-ldentifizierung so ge-
nannte ,Cloud-ldentitaten” abgeleitet und sicher an das persénliche Mobiltelefon des Nutzers
Ubertragen werden, so dass diese vertrauenswirdigen Identitdten auch in einer mobilen
Umgebung zur starken pseudonymen Authentisierung oder fiir einen selbstbestimmten Iden-

titatsnachweis genutzt werden kénnen.
SklIDentity realisiert das ,,ID“ in FIDO (Fast IDentity Online)

Die FIDO (Fast IDentity Online) Alliance (www.fidoalliance.org) wurde im Juli 2012 gegrin-

det, um die mangelnde Interoperabilitéat zwischen starken Authentifizierungstechnologien zu
beseitigen und die Benutzerfreundlichkeit und Sicherheit entsprechender Lésungen zu ver-
bessern. Die technischen Spezifikationen der FIDO Alliance umfassen ein ,Universal Au-
thentication Framework® (UAF) sowie eine generische Option, die Sicherheit existierender

Authentisierungsmechanismen durch Einsatz von zusétzlichen kryptographischen Hardware-
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Token (,Universal Second Factor®, U2F) zu steigern. Inzwischen wird die FIDO Alliance von
mehr als 250 Unternehmen und Organisationen — unter anderem vom Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) — unterstiitzt und es gibt insgesamt mehr als 400
zertifizierte Produkte.

,Durch die Unterstiitzung von FIDO U2F in SkiDentity kdnnen die aus den Ausweisdokumen-
ten abgeleiteten ,Cloud Identitdten‘ mit einem zusétzlichen Authentisierungsfaktor versehen
werden®, erlautert Dr. Detlef Hihnlein, Geschéftsflihrer der ecsec GmbH. ,Umgekehrt freuen
wir uns, dass durch SkiDentity nun das ,ID" in FIDO endlich mit Leben erfiillt wurde und man
diese moderne Sicherheitstechnologie nunmehr nicht nur zur starken Authentisierung, son-

dern auch fur vertrauenswiirdige Identitdten nutzen kann.*
Uber SkiDentity

Der SkiDentity-Dienst wurde seit 2012 mit Unterstitzung des Bundesministeriums fir Wirtschaft und Energie
(BMWi) im , Trusted Cloud“ Technologieprogramm, der Europadischen Kommission und des Bayerischen Staats-
ministeriums der Finanzen, fir Landesentwicklung und Heimat von einem interdisziplindren Expertenteam unter
der Leitung der ecsec GmbH und mit Beteiligung der ENX Association, den Fraunhofer-Instituten fir Arbeitswirt-
schaft und Organisation IAO sowie fiir Graphische Datenverarbeitung IGD, der OpenLimit SignCubes GmbH, der
Ruhr-Universitdt Bochum, der Universitat Passau, der Urospace GmbH und der Versicherungswirtschaftlicher
Datendienst GmbH entwickelt, erprobt und den verschiedenen relevanten Zertifizierungen beziiglich Datenschutz
und Datensicherheit zugefiihrt. SkiDentity wird von den maRgeblichen Verbanden, wie dem Bundesverband In-
formationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM), dem EuroCloud Deutschland_eco
e.V., dem ProSTEP iViP e.V. und dem TeleTrusT — Bundesverband IT-Sicherheit e.V. sowie renommierten Un-
ternehmen wie der DATEV eG, der easy Login GmbH, der media transfer AG, der noris network AG, der SAP
AG, der SIXFORM GmbH, der Giesecke & Devrient GmbH und ausgewahlten Industrie- und Handelskammern
unterstitzt.

https://www.skidentity.de

Uber die ecsec GmbH

Die ecsec GmbH ist ein spezialisierter Anbieter von innovativen Lésungen im Bereich Sicherheit in der Informa-
tions- und Kommunikationstechnologie, Sicherheitsmanagement, Chipkartentechnologie, Identititsmanagement,
Internetsicherheit und Elektronische Signatur. Gestutzt auf die jahrelange Erfahrung aus verschiedenen Bera-
tungsprojekten internationaler Tragweite zahlt die ecsec GmbH zu den fihrenden Anbietern in diesem Bereich
und unterstitzt renommierte Kunden bei der Konzeption und Realisierung maf3geschneiderter Losungen. Durch
die Beriicksichtigung des jeweiligen Standes der Wissenschaft und Technik und der aktuellen und zukinftigen
internationalen Standards sind eine exzellente Beratungsqualitat und der nachhaltige Kundenerfolg garantiert.

https://www.ecsec.de
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