
Obwohl die elektronische Signatur oft als 
Schlüsselkomponente für die vertrauenswürdi-
ge Abwicklung von elektronischen Geschäfts-
prozessen gilt, wird sie bisher in der Praxis kaum 
genutzt. Durch die kommende eIDAS-Verord-
nung der Europäischen Kommission werden 
positive Impulse und eine Belebung des Euro-
päischen Signaturmarktes erwartet. Für die Stei-
gerung von Vertrauen, Transparenz und Ak-
zeptanz auf Nutzer- und Serviceseite, bedarf 
es unter anderem einer flexiblen, interope-
rablen, benutzerfreundlichen und als Open 
Source verfügbaren Signaturanwendung.

1 Einleitung

Mit der Europäischen Signaturrichtlinie 1999/93/EU [1] wurde 
ein Rahmenwerk für die elektronische Signatur in Europa ge-
schaffen, das durch individuelle Signaturgesetze der Mitglieds-
staaten weiter detailliert und in nationales Recht umgesetzt wur-
de. Da die Signaturgesetze in Europa leider in Details voneinan-
der abweichen, ist der grenzüberschreitende Einsatz der elektro-
nischen Signatur mit Schwierigkeiten verbunden. Um diese Hin-
dernisse für den Europäischen Binnenmarkt zu überwinden wur-
de von der Europäischen Kommission mit COM(2012) 238 [2] 
im Juni 2012 ein Entwurf für eine EU-Verordnung vorgelegt, die 
unmittelbar gelten wird und neben den Vertrauensdiensten für 
die elektronische Signatur auch das elektronische Siegel und die 
elektronische Identifizierung regeln soll. Auf Basis dieses Ent-
wurfs und der teilweise kritischen Kommentare [3] [4] sind in-
zwischen Änderungsvorschläge des Europäischen Rates und des 
Europäischen Parlaments in den Verordnungsentwurf [5] einge-
flossen und der Abschluss des Verfahrens wird in Kürze erwar-
tet. Aspekte der Interoperabilität sollen durch weitere Rechtsak-
te und Europäische Normen geregelt werden, die derzeit unter 
dem Standardisierungsmandat M/460 [6] von CEN und ETSI er-
arbeitet werden. Damit für die Nutzung der elektronischen Sig-
natur in Europa zukünftig flexible, interoperable und benutzer-
freundliche Signaturanwendungen bereitstehen, soll im Rahmen 
des von der EU geförderten FutureID Projektes [7] ein geeigne-
ter Signatur-Client entwickelt und als Open Source bereitgestellt 
werden. Der vorliegende Beitrag erläutert die Vorüberlegungen, 
beschreibt die Architektur der geplanten Signaturanwendungen 
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und geht schließlich auf mögliche Anwendungsszenarien und Si-
cherheitsaspekte ein.

1.1 Existierende Ansätze

Für den geplanten Signatur-Client empfiehlt sich ein Blick auf 
existierende Basiskomponenten und Signaturbibliotheken sowie 
darauf aufbauender Client- und Serverkomponenten.

Kryptographische Basiskomponenten
Zu den bekanntesten Open Source Bibliotheken für Verschlüs-
selung und Signatur zählt OpenSSL [8]. Die unter einer BSD-ar-
tigen Lizenz verfügbare Bibliothek unterstützt die gängigen Sig-
naturverfahren. Eine ähnliche Funktionalität bietet die in C++ 
entwickelte CryptoPP [9] oder die BouncyCastle Bibliothek [10] 
für Java und C#.

Signaturbibliotheken
Für Zwecke der elektronischen Signatur existieren beispielswei-
se die im OpenXAdES Projekt entstandene DigiDoc Bibliothek 
[11], die unter der LGPL Lizenz verfügbar ist, und die kryptogra-
phischen Basis- und Signaturbibliotheken [12] der Stiftung Secu-
re Information and Communication Technologies (SIC) des In-
stitutes für Angewandte Informationsverarbeitung und Kommu-
nikationstechnologie (IAIK) der TU Graz, die unter einer kom-
merziellen Lizenz vertrieben werden.

eID- und Signaturkomponenten
Aufbauend auf den oben genannten Basiskomponenten wurden 
bereits verschiedene eID- und Signaturanwendungen entwickelt, 
die möglicherweise als Grundlage für einen Open Source Signa-
tur-Client genutzt werden könnten. Hier sind insbesondere die un-
ter der European Union Public License (EUPL) verfügbare öster-
reichische MOCCA Plattform [13], die belgischen eID- und Signa-
turkomponenten [14], [15], die portugiesische Cartão de Cidadão 
Middleware [16], die OpenSC Middleware [17], die deutsche Aus-
weisApp des Bundes [18], das PersoApp Projekt [19], der Sirius Sig-
naturserver [20], das von der Europäischen Union unterstützte Di-
gital Signature Service Projekt [21] und nicht zuletzt die erweiter-
bare Open eCard App [22] zu nennen.

2 Client

Das Ziel des FutureID Projektes [7] ist es, eine zugleich privat-
sphären-freundliche und, sowohl von Nutzern als auch von Ser-
vice Providern, einfach zu verwendende Infrastruktur für elek-
tronische Authentisierung und Signatur bereitzustellen. Eine zen-
trale Rolle spiel dabei eine Client Applikation (im folgenden Futu-
reID Client genannt), welche als Schnittstelle zwischen dem Nut-
zer und den von Dienstanbietern angebotenen Anwendungen fun-
giert und die starke Authentisierung mit beliebigen Authentisie-
rungstoken (u.a. den in Europa eingesetzten Ausweis- und Signa-
turkarten) sowie die Erstellung von „fortgeschrittenen elektroni-
schen Signaturen“ gemäß EU-Signaturrichtlinie [1] bzw. zukünf-
tig auch der Europäischen eIDAS-Verordnung [6], [5] unterstützt. 
Hierfür wurden die in Abschnitt 1.1 erwähnten Ansätze und 
Komponenten näher analysiert und auf dieser Basis eine auf den 
relevanten Standards, wie z.B. ISO/IEC 24727 [23], JCA/JCE [24] 
und OASIS-DSS [25], aufbauende Architektur entwickelt, die im 

weiteren Verlauf des FutureID Projektes auf Basis der erweiter-
baren Open eCard Plattform [22] und der IAIK Signaturbiblio-
theken [12] umgesetzt wird und wieder in das Open eCard Pro-
jekt zurückfließen soll.

Im Folgenden bietet dieser Abschnitt einen Überblick über den 
FutureID Client sowie das Add-on Framework und das darauf 
aufbauende Signatur Plug-in.

2.1 Wesentliche Komponenten

Der FutureID Client zeichnet sich durch einen modularen Auf-
bau aus, was eine leichte Erweiterbarkeit sicherstellen soll. Die für 
die Signaturfunktionalität erforderlichen Komponenten sind im 
Folgenden erläutert. Eine Übersicht über den gesamten Client fin-
det sich beispielsweise in [22] und [26].

 Interface Device (IFD)  
Der IFD ermöglicht den Zugriff auf unterschiedliche Kartenle-
ser und Smartcards über eine einheitliche Schnittstelle gemäß 
TR-03112-6 [27] und ISO/IEC 24727-4 [23]. 

 Service Access Layer (SAL)  
Diese Komponente implementiert den in TR-03112-3 [27] so-
wie ISO/IEC 24727-3 [23] spezifizierten SAL. Neben dem Zu-
griff auf Smartcards und der Verwaltung von Kartenapplika-
tionen ist der SAL insbesondere für die Durchführung unter-
schiedlicher Authentisierungsprotokolle zuständig. Des Wei-
teren werden Protokolle für das Erstellen von Signaturen auf 
Smartcards vom SAL zur Verfügung gestellt.

 Add-on Framework  
Das Add-on Framework stellt die einfache Erweiterbarkeit des 
Clients sicher und wird in Abschnitt 2.2 näher diskutiert. Eine 
ausführliche Beschreibung ist in [22] zu finden.

 Bindings  
Dieses Modul enthält unterschiedliche Bindings, die von den 
Plug-ins genutzt werden können. Hervorzuheben ist insbeson-
dere das localhost Binding [27] (Teil 7, Abschnitt 3.2.1).

2.2 Add-on Framework

Das Add-on Framework erlaubt eine einfache Erweiterbarkeit 
des Clients über nachladbare Softwaremodule, sogenannte Add-
ons. Es wird dabei zwischen den vier Typen Application Extensi-
ons, Application Plug-ins und Protocol Plug-ins für IFD und SAL un-
terschieden, die zur Erweiterung verschiedener Komponenten 
des Client verwendet werden können. Über Application Plug-Ins 
werden zusätzliche Dienste bereitgestellt, die über die verschie-
denen Bindings (wie zum Beispiel HTTP POST) angesprochen 
werden können. Ein Beispiel dafür ist das Signatur Plug-in wel-
ches in Abschnitt 2.3 vorgestellt wird. Mittels Protocol Plug-ins 
können IFD bzw. SAL Protokolle zur Verfügung gestellt werden, 
um zum Beispiel neue eID-Karten bzw. zusätzliche Funktionali-
täten dieser Karten anzusprechen. Application Extensions erlau-
ben es unter anderem Erweiterungen mit graphischer Benutzer-
oberfläche anzubieten.

Das Add-on Framework sieht vor, dass Add-ons von unter-
schiedlichen Quellen – sogenannten AddonRegistries – bezogen 
werden können. Beispiele dafür wären ein denkbarer FutureID 
AppStore oder kommerzielle AppStores, wie man sie von diver-
sen Smartphone Plattformen kennt.

Die zentrale Komponente im Add-on Framework ist der Ad-
donManager der für das Laden von Add-ons zuständig ist und 
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dabei beliebig viele Add-on Quellen unterstützt. Eine Frage, die 
dabei in den Mittelpunkt rückt: Welche Rechte haben solche 
Add-ons, beziehungsweise dürfen solche Add-ons haben, wenn 
sie auf der Client-Plattform ausgeführt werden? Leider kann auf 
diese Frage keine universelle Antwort gegeben werden, weil ver-
schiedene Add-on Quellen mit großer Wahrscheinlichkeit mit 
verschiedenen Vertrauensniveaus assoziiert werden. So könnten 
Add-ons, die direkt mit dem Client ausgeliefert werden, beispiels-
weise die gleichen Berechtigungen eingeräumt werden wie dem 
Client selbst; bei einem Add-on aus einem AppStore sollten die-
se Rechte hingegen eingeschränkt werden. Um dies zu erreichen 
ist das Add-on Framework so gestaltet, dass jede AddonRegistry 
auch die Definition bzw. Implementierung einer für diese Addon-
Registry geltenden Richtlinie (Policy) vorschreibt.

2.3 Signatur Plug-in

Das auf dem Add-on Framework aufbauende Signatur Plug-in fun-
giert als Signaturserver und ermöglicht Signaturen mit Hilfe von 
standardisierten OASIS DSS [25] Anfragen erstellen bzw. verifizie-
ren zu lassen. Vorteil dieser Architektur ist es, dass die Signaturer-
stellung vollkommen von der aufrufenden Applikation entkoppelt 
ist, sowohl hinsichtlich des gewünschten Signaturformates als auch 
hinsichtlich des verwendeten Signaturerstellungsgerätes, wie z.B. 
einer Smartcard. So wird die aufrufende Applikation nicht, bezie-
hungsweise nur indirekt, durch mögliche Änderungen an Signa-
turstandards oder Signaturgesetzen beeinflusst und Änderungen 
können an zentraler Stelle im Client (Signatur Plug-in) eingepflegt 
werden. Ausgehend von den DSS Anfragen entscheidet das Signa-
tur Plug-in über das zu verwendende Signaturformat und ggf. die 
zu verwendende Signaturerstellungseinheit und gibt die entspre-
chende Signatur bzw. das entsprechende Verifizierungsergebnis zu-
rück. Zusätzlich wird die Benutzeroberfläche durch eine Applica-
tion Extension erweitert, um eine Signaturerstellung, bzw. -verifi-
kation direkt aus dem Client auszulösen.

Aus dem Gesichtspunkt der Signaturverifizierung agiert der 
Client standardmäßig wie ein Proxy, welcher die Verifizierungs-
anfragen an ein Validierungsservice weiterleitet. Der Vorteil da-
von ist, dass gewisse Entscheidungen, wie zum Beispiel der Ver-
trauensstatus von Zertifikaten, nicht vom Client getroffen werden 
müssen, was eine bessere Usability für unerfahrene Nutzer ver-
spricht. Nichtsdestotrotz bietet die Client Architektur die Mög-
lichkeit einen eigenen Service zu betreiben und alle relevanten 
Entscheidungen selbst zu treffen. 

Sowohl bei der Signaturverifizierung als auch bei der Signatur-
erstellung werden die maßgeblichen Europäischen Standards für 
XML- [28], PDF- [29] und CMS- [30] basierte fortgeschrittene elek-
tronische Signaturen unterstützt, wobei für die Erstellung der Sig-
naturen in den zuvor genannten Signaturformaten am Client ex-
terne Libraries des IAIK [12] verwendet werden. Wichtige Voraus-
setzung, um externe Libraries in der bestehenden Architektur von 
SAL und IFD verwenden zu können, ist es, dass diese Libraries für 
die Berechnung des Signaturwertes intern auf die Java Cryptogra-
phy Architektur (JCA) zurückgreifen. Dies ermöglicht es, verschie-
dene Java Cryptographic Provider (JCP) für verschiedene Arten der 
Signaturerstellung zur Verfügung zu stellen. Ein Beispiel für einen 
solchen JCP ist ein Provider für das Erstellen von Signaturen auf 
Smartcards über SAL bzw. IFD Protokolle. Weitere Signatursze-
narien, welche unter anderem über einen solchen Provider reali-
siert werden könnten, werden im folgenden Abschnitt diskutiert.

3 Anwendungsszenarien

Die elektronische Signatur ermöglicht eine Vielzahl von Anwen-
dungen. Wir betrachten die lokale und serverseitige Signaturer-
stellung sowie eine On-demand Signaturzertifikatserstellung. Die 
folgenden Abschnitte erläutern jeweils die einzelnen Szenarien 
und beschreiben die Vor- und Nachteile sowie die mögliche tech-
nische Umsetzung im FutureID Client.

3.1 Lokale Signatur

Der erste Anwendungsfall betrachtet das klassische Szenario ei-
ner lokalen Signaturerzeugung. Die Auswahl des Signaturschlüs-
sels, die Berechnung des Hash-Wertes, die Durchführung des Sig-
naturverfahrens und das Erzeugen der Signatur im jeweiligen 
Format erfolgt dabei durch den Client.

Eine lokale Signaturerzeugung kann auf drei verschiedene Ar-
ten durchgeführt werden. Alle drei Varianten übergeben dabei ei-
ne DSS [25] Anfrage an das Signatur Plug-in des Clients:

 In der ersten Konstellation erfolgt das Auslösen der Signatur-
funktion durch eine externe Anwendung. Die Anwendung se-
lektiert (ggf. mit Hilfe des Benutzers) das zu signierende Doku-
ment und erstellt eine passende DSS Anfrage. Die Anfrage wird 
mittels HTTP POST [31] an das localhost Binding des Clients 
(http://127.0.0.1:24727/eSign) gesendet. Das Binding leitet die 
Anfrage dann an das Signatur Plug-in weiter, welches wieder-
rum die weiteren Schritte der Signaturerstellung durchführt. 

 Als zweite Möglichkeit können externe Services auch mittels 
der Sign-Funktion vom SAL eine DSS Anfrage an den Client 
stellen, die dann wiederrum an das Plug-in weitergereicht wird. 

 Als dritte Möglichkeit kann eine eigene Signaturfunktionalität 
des Clients bequem durch eine Application Extension realisiert 
werden, die einen Auswahldialog für das zu signierende Doku-
ment bereitstellt und eine DSS Anfrage erzeugt.

Das Plug-in übernimmt die Auswahl des Signaturzertifikats bzw. 
Signaturschlüssels, die Signaturerstellung und das Generieren des 
entsprechenden Signaturformates. Die kryptografischen Funk-
tionen werden über den in Abschnitt 2.2 beschriebenen Provider 
durchgeführt, der beispielsweise eine Smartcard über den SAL 
bzw. IFD anspricht oder einen Schlüssel aus einem PKCS#12 
KeyStore [32] verwendet (siehe Abbildung 1).

Die lokale Signatur zeichnet sich insbesondere dadurch aus, 
dass der Nutzer und der Client die alleinige und vollständige 
Kontrolle über die Signaturerzeugung haben. Auf der anderen 
Seite fordert dies eine gewisse Funktionalität und Ressourcen 
vom Client und der Client Plattform.

3.2 Server Signatur

Eine Signaturerzeugung benötigt Funktionalitäten wie das Be-
rechnen eines Hash-Wertes, die mathematische Berechnung ei-
ner digitalen Signatur und das Erzeugen des jeweiligen Signatur-
formates. Insbesondere im mobilen Bereich sind ggf. nicht alle 
Geräte in der Lage diese Anforderungen zu erfüllen. So müssten 
beispielsweise elliptische Kurzen unterstützt werden, um ECDSA 
[33] Signaturen zu erstellen, oder XML Objekte erstellt werden, 
wenn XAdES [28] Signaturen verwendet werden. Insbesondere 
für ressourcen-beschränkte Geräte ist dies unter Umständen ei-
ne Herausforderung.
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Ein weiteres Problem ist die sichere Speicherung der privaten 
Schüssel. Technologien wie Secure Elements (SE) oder Trusted Exe-
cution Environments (TEE) könnten hier einen sicheren Schlüssel-
speicher bieten. Jedoch sind die Verbreitung und insbesondere die 
Nutzung dieser Technologien für Anwendungen beschränkt und 
oft  nur durch Gerätehersteller nutzbar. Bei Server Signaturen be-
fi ndet sich daher der private Schlüssel des Nutzers auf einem ent-
fernten Rechner, der damit die Signaturerzeugung durchführt. 
Die Berechnung des Hash-Wertes und das Generieren des Signa-
turformates können, in Abhängigkeit des Funktionsumfangs des 
Gerätes und des Sicherheits- bzw. Vertrauensniveaus, durch den 
Server oder die Client Plattform des Nutzers geschehen. Erfolgt 
die Erzeugung des Hash-Wertes durch den Client ist für den Ser-
ver der Inhalt des zu signierenden Dokuments nicht ersichtlich.

In Abhängigkeit der Funktionalität des Clients bieten sich hier 
zwei Lösungen an.

 Ist der Server ausschließlich für das Erzeugen der Signatur zu-
ständig, d.h. das Erzeugen des Hash-Wertes und des Signatur-
formats erfolgt durch den Client, dann kann das Auslagern die-
ses Vorgangs über einen weiteren JCA Provider erfolgen. An-
statt den lokalen SAL bzw. IFD zu nutzen kann der Provider 
die Kommunikation mit dem Signaturserver kapseln. Denk-
bar wäre selbstverständlich auch ein externer SAL bzw. IFD 
(siehe Abbildung 1).

 Erfolgt der gesamte Signaturerstellungsprozess inklusive Hash-
Wertberechnung und Formaterstellung ebenfalls durch den 
Server können DSS Anfragen durch das Plug-in oder durch 
das Binding an den externen Signaturserver weitergeleitet wer-
den. Dieser führt dann die gesamte Signaturerstellung durch 
und übermittelt das Ergebnis zurück an den Client, der wie-
derrum das Ergebnis nur weiterreicht. Diese Konstellation ist 
in Abbildung 1 durch den Proxy dargestellt. 

Ein wichtiges Kriterium für die Server Signatur ist eine transpa-
rente Durchführung. Dies bedeutet, dass für eine Anwendung 
nicht ersichtlich ist, dass die Signatur auf einem Server erstellt 
wurde.

Betrachten wir die Sicherheit einer serverseitigen Signatur ist 
insbesondere hervorzuheben, dass der Server durch den Besitz 
des privaten Schüssels in der Lage wäre, beliebige Dokumente 
im Namen des Nutzers zu signieren. Daher muss zwischen Nut-

zer und Server eine adäquate Vertrauensbe-
ziehung existieren, was wiederum geeignete 
Maßnahmen zur sicheren gegenseitigen Au-
thentisierung erfordert. 

3.3 On-demand Signatur

Um die Verbreitung der elektronischen Sig-
natur weiter voran zu treiben bieten sich so-
genannte On-demand Signaturen an. 

Fordert beispielsweise eine Anwendung ei-
ne Signaturerzeugung oder möchte der Nut-
zer ein Dokument signieren, verfügt aber über 
kein, oder kein geeignetes, Signaturzertifi kat, 
kann er ein passendes Zertifi kat in wenigen 
Schritten bei einem externen Zertifi zierungs-
dienstleister beantragen. Dazu muss sich der 
Nutzer gegenüber dem Dienstleister mit ei-
nem geeigneten Protokoll authentisieren. Ent-
scheidend ist dabei, dass der Prozess der Zer-

tifi katsbeantragung in möglichst wenigen und einfachen Schrit-
ten erfolgt. Dies kann ggf. eine vorherige Registrierung des Nut-
zers bei dem Zertifi zierungsdienstleister erfordern. Aus Grün-
den der Benutzerfreundlichkeit und des Datenschutzes wäre ei-
ne Beantragung mit wenigen Aktionen und über standardisierte 
Schnittstellen zu begrüßen, damit der Nutzer beispielswiese bei 
jeder Zertifi katbeantragung einen anderen Zertifi zierungsdienst-
leister wählen kann.

In Abhängigkeit des Anwendungsfalls und insbesondere der 
zu signierenden Daten kann die Authentisierung unterschied-
lich stärk ausgeprägt sein. Eine Authentisierung auf Basis von Be-
nutzername und Passwort ist sicherlich für viele Anwendungs-
fälle ausreichend, während eine Authentisierung beispielsweise 
mit dem neuen Personalausweis die Ausstellung eines Zertifi kates 
für eine qualifi zierte elektronische Signatur ermöglichen würde.

On-demand Signaturen können vielseitig ausgeprägt sein. Die 
Gültigkeit des Signaturzertifi kates kann beispielsweise auf we-
nige Stunden oder Tage begrenzt sein. Prinzipiell denkbar wä-
re auch, dass beispielsweise mit dem Merkle Signatur Verfahren 
[34] die Anzahl der möglichen Signaturen auf eine bestimmte 
Anzahl begrenzt wird. Ebenfalls könnte die Signatur auf einen 
Dienstanbieter beschränkt werden, so dass nur dieser in der La-
ge ist die Signatur zu verifi zieren. Mit diesen vielseitigen Mög-
lichkeiten lassen sich zahlreiche Anforderungen im Bereich des 
Datenschutzes sowie unterschiedliche Vertrauens- und Sicher-
heitsniveaus umsetzen.

Wie bei der Server Signatur ist es auch bei der On-demand Sig-
natur essenziell, dass die Zertifi katserzeugung auf Abruf voll-
kommen transparent gegenüber der Anwendung abläuft . Das be-
deutet, dass es für die Anwendung nicht ersichtlich ist ob der 
Benutzer nur ein passendes Signaturzertifi kat auswählt oder ein 
komplett neues Zertifi kat für diesen Anwendungsfall durch den 
externen Zertifi zierungsdienstleister erstellt wird.

Das vorgestellte Signatur Plug-in erfüllt diese Anforderungen. 
Das Plug-in ist für das Laden des privaten Schlüssels und dem 
Setzen der Parameter für die Signaturerzeugung zuständig. Die-
se Funktionalität lässt sich bequem anpassen, erweitern oder aus-
tauschen.

Im einfachsten Fall wählt das Plug-in das Zertifi kat bzw. den 
privaten Schüssel automatisch aus. Es könnten aber auch komple-

Abbildung 1 | Signaturerstellung
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xe Auswahldialoge für den Benutzer bereitgestellt werden, oder 
wie im Falle einer On-demand Signatur ein Signaturzertifikat erst 
bei Bedarf beantragt werden. Das Plug-in implementiert dazu die 
passenden Benutzerinteraktionen wie beispielsweise die Auswahl 
des externen Signatur- oder Zertifizierungsdienstleisters und die 
Eingabe von erforderlichen Daten. Ist der Nutzer bereits bei einem 
Dienstleister registriert, können Authentisierungsdaten abgefragt 
werden. Das Plug-in erstellt dann einen Schlüssel und einen Zertifi-
katsantrag gemäß PKCS#10 [35] und schickt diesen über einen ver-
trauenswürdigen Kanal an einen geeigneten Zertifizierungsdienst-
leister. Sobald das Zertifikat empfangen wird, kann das Plug-in wie 
bei der klassischen lokalen Signaturerstellung fortfahren.

Weitere Vorteile der On-demand Signatur liegen im Bereich 
der Privatsphäre. Unter der Voraussetzung, dass die Beantra-
gung des Signaturzertifikates so einfach wie möglich gestaltet 
wird, könnten Nutzer bequem kurzlebige Einmalsignaturzerti-
fikate erhalten, die möglicherweise für jede Signatur von einem 
anderen Zertifizierungsdienstleister stammen.

4 Sicherheit

Das Vertrauen in die Anwendung ist insbesondere bei der elek-
tronischen Signatur von größter Bedeutung. Dabei ist es beispiels-
weise essenziell, darauf vertrauen zu können, dass die Anwen-
dung auch tatsächlich nur das vom Benutzer gewünschte Doku-
ment signiert. Dies kann durch eine vertrauenswürdige Anzeige-
komponente (Trusted Viewer) sichergestellt werden, die Gegen-
stand einer Zertifizierung sein kann. 

Die Überprüfung dieses Sicherheitsversprechens durch den Be-
nutzer bleibt aber eine Herausforderung, so dass es letztendlich 
auf Vertrauen in die Integrität der genutzten Plattform hinaus-
läuft. Ein anderer, für das Vertrauen in eine Signaturapplikati-
on wichtiger Punkt, ist der angemessene Umgang mit privatem 
Schlüsselmaterial.

Eine transparente Entwicklung, frei verfügbare Dokumentatio-
nen und Spezifikationen sowie quellenoffene Applikationen kön-
nen dabei maßgeblich das Vertrauen in eine Anwendung stärken. 
Der vorgestellte FutureID Client bietet diese Transparenz und 
Möglichkeit zur Verifikation der Sicherheit und trägt damit ei-
nen entscheiden Beitrag zur Förderung der Akzeptanz der elek-
tronischen Signatur bei.

5 Fazit

Die beschriebenen Szenarien einer lokalen, serverseitigen und 
On-demand Signatur ermöglichen ein breites Spektrum von An-
wendungen. Jedes setzt dabei verschiede Akzente und ermöglicht 
den Einsatz der elektronischen Signatur unter den unterschied-
lichsten Voraussetzungen. Dazu zählen Funktionsumfang und 
Ressourcen des Clients und der Client Plattform sowie das ge-
wünschte Datenschutz-, Vertrauens- und Sicherheitsniveau. Zu-
sätzlich bietet die Architektur und Modularität des FutureID 
Clients eine breite Unterstützung für verschiedene Smartcards 
zur Signaturerzeugung.

Die Quellenoffenheit des Clients stärkt zusätzlich das Vertrau-
en, die Transparenz und die Sicherheit von Signaturanwendun-
gen und trägt damit maßgeblich zum Erfolg und zur Akzeptanz 
der elektronischen Signatur in Europa bei.
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